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Resum del projecte:

Kontor Tek Inc ofrece dos servicios: un programa de seguridad que escanea la red,
bloquea IPs y gestiona listas, y un servicio de copias de seguridad controlable desde
terminal o Telegram.

Paraules clau:
Seguretat informatica
Copies de seguretat
Servidor web

Xarxa local
Vulnerabilitats

Telegram Bot

Abstract:

Kontor Tek Inc offers two services: a security program that scans the network, blocks
IPs and manages lists, and a backup service that can be controlled from a terminal or
Telegram.
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Introduccion

El presente proyecto tiene como finalidad el diseno, desarrollo y lanzamiento de una
plataforma web comercial que ofrecerd servicios de seguridad informatica vy
almacenamiento en la nube mediante un modelo de suscripcién. La solucién integral
busca dar respuesta a la creciente necesidad de proteccion de datos y seguridad de
red, tanto para usuarios particulares como para pequefias y medianas empresas.

La plataforma ofrecera:

e Un programa de seguridad que permitird a los usuarios escanear sus redes
locales para identificar dispositivos conectados, detectar posibles
vulnerabilidades y gestionar el acceso a la red mediante un bloqueo de
direcciones IP sospechosas en una lista negra automatizada.

e Un sistema que realizara copias de seguridad periédicas de los datos de los
usuarios, almacenandolos de forma segura y encriptada en servidores remotos.
Los clientes tendran control total sobre la frecuencia de las copias y podran
acceder y restaurar sus datos en cualquier momento.

El objetivo es crear un servicio unificado, facil de utilizar y accesible, que permita a los
usuarios sin conocimientos técnicos avanzados mejorar significativamente su postura
de ciberseguridad y garantizar la integridad y disponibilidad de su informacion critica.

a. Contexto

En el contexto tecnolégico actual, la ciberseguridad se ha convertido en una necesidad
fundamental para cualquier organizacién, independientemente de su tamafio. El
constante aumento de ataques a redes locales, intrusiones no autorizadas y pérdida
de datos criticos ha puesto de manifiesto la importancia de disponer de herramientas
de proteccion accesibles y eficientes. Sin embargo, la mayoria de soluciones
profesionales del mercado tienen un coste elevado o requieren conocimientos técnicos
avanzados para ser implementadas, lo que las hace poco accesibles para pequefias
empresas o entornos educativos.

Ante esta situacion, el proyecto Kontor Tek Inc. nace con el objetivo de desarrollar una
plataforma propia de seguridad y backup que sea funcional, accesible y facil de usar.
La solucién integra un detector de malware capaz de escanear la red y bloquear
dispositivos no autorizados, combinado con un servicio de copias de seguridad local y
un sistema de notificaciones y control remoto mediante Telegram. Todo esto se
presenta a través de una pagina web que centraliza el acceso a los servicios, la
descarga del software y la documentacién necesaria para su instalacion y uso.
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b. Justificacion

La principal motivacion para desarrollar este proyecto es la carencia de soluciones de
ciberseguridad asequibles y adaptadas a entornos con recursos limitados. Las
herramientas existentes en el mercado suelen ser costosas, complejas de configurar o
dependen de servicios externos que no estan siempre disponibles. Nosotros
pretendemos cubrir ese vacio ofreciendo una soluciéon auténoma, instalable en
cualquier maquina Linux, que no requiere infraestructura adicional ni suscripciones a
servicios de terceros para funcionar.

Ademas, la integracion del control remoto mediante Telegram representa un valor
afiadido significativo, ya que permite gestionar la seguridad de la red desde cualquier
dispositivo movil de forma inmediata, sin necesidad de acceder fisicamente a la
maquina. Esto es especialmente relevante en situaciones donde es necesario actuar
rapidamente ante una amenaza detectada, como el bloqueo de una IP sospechosa o
la consulta del estado del sistema en tiempo real.

Por ultimo, el proyecto también tiene una dimensiéon formativa importante. Su
desarrollo ha permitido profundizar en areas clave de la informatica como la seguridad
en redes, la programacién en Python, la administracién de sistemas Linux y el
desarrollo web con PHP y MySQL. Esto le convierte en un proyecto de sintesis que
integra de forma practica los conocimientos adquiridos a lo largo del curso.

c. Objetivos

i Generales

e Desarrollar el servidor web con diferentes paginas (uno de presentacion donde
explicaremos sobre nuestro servicio, y otro donde estan las opciones de
suscripcion).

e Desarrollar el programa de seguridad con las funciones mencionadas y que
funcione correctamente.

ii. Especificos

- Disefar una base de datos para registrar a los usuarios con suscripcion.

- Implementar las funciones de escaneo, busqueda de informacién y bloqueo de
IPs en el programa de seguridad.

- Implementar un sistema de deteccion automatica de comportamientos
sospechosos con bloqueo inmediato.

- Disefar y maquetar las paginas web.

- Configurar el sistema de copias de seguridad.

- Crear los paquetes de instalacién (install.sh) y desinstalacion (uninstall.sh) para
desplegar toda la infraestructura.
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d. Estrategia i planificacién del projecte

Para realizar el proyecto se consideraron diversas estrategias. La primera opcion era
adaptar una solucion de ciberseguridad ya existente, personalizandolas segun las
necesidades del proyecto. La segunda opcién, finalmente elegida, era desarrollar un
producto completamente nuevo y propio, disefiado desde cero para integrar de forma
coherente la deteccion de malware, el control remoto por Telegram y el servicio de
backup.

La estrategia de desarrollo propio se considerd la mas adecuada por diversas razones.
En primer lugar, permite tener un total control sobre el funcionamiento de cada
componente, facilitando la integracién entre modulos y la adaptacion a requisitos
especificos que las soluciones existentes no cubrian de forma conjunta. En segundo
lugar, construir la herramienta desde cero tiene un valor formativo muy superior,
puesto que obliga a comprender y resolver cada problema técnico en profundidad,
desde la deteccion de paquetes en la red como el despliegue de un servidor web con
base de datos.

En cuanto a la viabilidad, el proyecto se planifico en fases progresivas: primero el
desarrollo y pruebas de los médulos principales en local, después la integracién entre
componentes y finalmente el despliegue de la plataforma web conectada a la base de
datos. Esta planificacion incremental permitié detectar y corregir errores en cada fase
antes de avanzar a la siguiente, reduciendo el riesgo de bloqueos mayores. Los
recursos necesarios, como una maquina virtual Ubuntu, Visual Studio Code y
herramientas de cdédigo abierto como Python y PHP, eran totalmente accesibles,
confirmando la viabilidad técnica y econémica del proyecto.

e. Metodologia de trabajo

Para el desarrollo de este proyecto hemos adoptado una metodologia de trabajo
incremental e iterativa, adaptada al contexto educativo del ciclo formativo. Cada
semana registramos las actividades realizadas, las tareas pendientes, las dificultades
encontradas y las soluciones aplicadas.

Las caracteristicas principales de la metodologia empleada son:

e Reuniones y puestas en comun semanales del grupo para hacer seguimiento
del estado de las tareas y resolver los problemas encontrados.
Uso de Git para el control de versiones del cédigo fuente.
Division de tareas entre los miembros del equipo por areas de conocimiento:
servidor web y base de datos, programa de seguridad en Python, y sistema de
instalacion e integracion.

e Revision y adaptacion del proyecto a mitad de camino tras una reunién con los
tutores, donde se redefinio el alcance y se priorizaron las funcionalidades.
Uso de maquinas virtuales para un entorno de pruebas aislado y reproducible.
Documentacién progresiva a lo largo de todas las fases del proyecto.
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Descripcion del proyecto

f. Analisis de requisitos

i. Funcionales

El sistema permitira la seleccion y gestion de planes de suscripcion
(mensual/anual) y el procesamiento de pagos.

El sistema permitira el bloqueo y desbloqueo de direcciones IP por la Red.

El sistema implementara un programa de seguridad capaz de escanear la red
para detectar posibles vulnerabilidades.

El sistema generara informes de seguridad.

El sistema permitira la configuracion de la frecuencia y el alcance de las copias
de seguridad.

El sistema permitira a los usuarios acceder y gestionar sus copias de seguridad
almacenadas.

El sistema implementara un trigger que se active automaticamente al detectar
vulnerabilidades, bloqueando la IP y poniéndola en una lista negra.

ii. No Funcionales

La interfaz sera accesible desde dispositivos méviles.
Las paginas deben cargarse en menos de tres segundos.

El sistema debe ser compatible con los navegadores web mas utilizados
(Chrome, Firefox, Edge, Safari, Brave).

El sistema debe utilizar conexiones seguras (HTTPS) y aplicar medidas de
proteccién contra ataques comunes

El paquete de instalacién debe ser compatible con sistemas Linux (formato
Unix, no Windows).

La aplicacion debe funcionar con privilegios de superusuario (root) para
garantizar el acceso a las interfaces de red ya nftables.
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g. Tecnologies

I. Comparativa de les tecnologies valorades

Para el servidor web, valoramos tres opciones principales: Apache, Nginx y Node.js.
Apache resultoé la opcion mas adecuada para el proyecto, ya que es el servidor web
estudiado en el ciclo ASIX, dispone de una documentacién muy amplia y ofrece una
integracion nativa y sencilla con PHP. Por su parte, Nginx también lo estudiamos
durante el curso y es una alternativa potente con buen rendimiento, pero su
configuracién es mas compleja, por eso escogimos Apache. Por ultimo, Node.js se
descarté porque no tenemos mucho conocimiento sobre él y porque no es compatible
de forma nativa con PHP, que era uno de los requisitos del proyecto.

Para la base de datos comparamos entre MySQL, PostgreSQL y SQLite, y escogimos
MySQL porque es el sistema de bases de datos que hemos utilizado durante el
segundo afio del ciclo ASIX, tiene una integracién muy buena con PHP a través de
PDO, y ofrece herramientas graficas como phpMyAdmin que facilitan su gestion.
PostgreSQL es un sistema mas potente y escalable, y también lo hemos trabajado
durante estos dos afios, pero su configuracion es mas compleja. SQLite se descart6
por su baja escalabilidad y por no ser adecuado para un entorno de servidor web con
multiples usuarios concurrentes.

Para el programa de seguridad, Python fue el lenguaje de programacion escogido de
forma clara, ya que dispone de bibliotecas especificas para la manipulacién de redes
como Scapy Yy para la integracion con la API de Telegram, ademas de ser un lenguaje
estudiado en el ciclo. Para las notificaciones se valord el uso de correo electronico o
de Telegram, y finalmente se optd por Telegram por su facilidad de integracion
mediante API y por la inmediatez de las notificaciones.

ii. Tecnologies escollides

- Visual Studio Code: IDE principal para todo el codigo del proyecto (HTML,
CSS, PHP, Python, Shell Script).

- Python: Desarrollo del programa de seguridad (escaneo de red, deteccion de
vulnerabilidades, bloqueo de IPs).

- Shell Script: Para aplicar las instalaciones y desinstalaciones del programa.
- HTML, CSS y JS: Creacion y disefo de las paginas web.
- PHP: Generacion de paginas web dinamicas y conexion con la base de datos.

- MySAQL: Base de datos para gestionar los usuarios suscritos y los datos de la
aplicacion.

- Apache: Servidor web que gestiona las peticiones HTTP/HTTPS entre el
servidor y los clientes.
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- python-telegram-bot: Integracion con la APl de Telegram para alertas y
control remoto.

h. Estructura del projecte

El projecte s'organitza en quatre blocs principals interconnectats que conformen una
solucio integral de seguretat i copies de seguretat per a sistemes Linux.

El primer bloc és el Servidor Web, basat en Apache sobre Ubuntu Server amb PHP i
MySQL, que actua com a punt d'accés central per als usuaris: gestiona el registre, les
subscripcions i la descarrega del programari.

El segon bloc és el Programa de Seguretat (malware_detector.py), executat com a
servei de sistema (systemd) amb privilegis de root. Monitoritza el trafic de xarxa en
temps real, detecta comportaments sospitosos (escaneig de ports SYN, rafegues
DDoS, atacs ARP) i aplica regles de bloqueig a nftables, desant les IPs a blacklist.txt.

El tercer bloc és el Bot de Telegram (telegram_bot.py), també executat com a servei
systemd, que proporciona una interficie de control remot. Permet a I'administrador
autoritzat consultar I'estat del sistema i gestionar les llistes negra i blanca directament
des del mobil.

El quart bloc és I'Eina de Copies de Seguretat (malware_backup_tool.py), una
aplicacio grafica d'escriptori (Python + Tkinter) que permet crear i restaurar copies
comprimides en format .back de tots els components critics del sistema.

Tots aquests components es despleguen mitjangant els scripts install.sh i uninstall.sh,
que automatitzen la instal-lacié de dependéncies, la configuracié dels serveis i la
creaci6é de les comandes de terminal.

i. Descripcié de components
i. Servidor Web

La pagina web de Kontor Tek Inc. esta formada por varios componentes que trabajan
conjuntamente para ofrecer una experiencia completa al usuario. A continuacién se
describe cada componente de forma individual.

Frontend (HTML, CSS, JavaScript)

Es la capa visible de la aplicacion, la parte con la que interactia el usuario
directamente. Estd compuesta por tres pdaginas principales: index.html (pagina
principal), login.html (acceso y registro) y manual.html (documentacion). El disefio
sigue una estética cyberpunk con tipografias monoespacio, paleta de colores en cian y
verde neodn sobre fondo oscuro, y elementos visuales como cuadriculas animadas y
efectos de cursor. JavaScript se encarga de la interactividad: gestion de modales,
validacion de formularios en tiempo real, comunicacién con el backend mediante fetch
y control del estado de sesién del usuario.
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Backend (PHP)
El backend gestiona toda la l6gica de servidor a través de cinco endpoints:

e |ogin.php — Autentica al usuario comparando las credenciales con la base de
datos. Utiliza password_verify() para comprobar el hash bcrypt e inicia la sesion
PHP.

e register.php — Registra nuevos usuarios en la base de datos. Valida el formato
del email, comprueba duplicados y almacena la contrasefa cifrada con
password_hash().

e check-session.php — Verifica si hay una sesion activa y si el usuario tiene una
suscripcion vigente. Es llamado por el boton de descarga y por los botones de
seleccion de plan.

e subscribe.php — Gestiona la contratacién de un plan de suscripcidon por parte
de un usuario autenticado.

e download.php — Sirve el archivo de instalacion solo si el usuario tiene sesion
activa y suscripcién vigente.

Base de datos (MySQL)
Almacena toda la informacion persistente de la aplicacion. Las tablas principales son:

e Usuari — Datos de los usuarios registrados (nombre, email, contrasefa hash,
fecha de registro, estado de suscripcion).

e Subscripcio — Registro de las suscripciones activas (tipo de plan, fechas de
inicio y fin, precio, estado).

e Backup, InformeSeguretat, MACBloquejada, Vulnerabilitat — Tablas
relacionadas con el programa de seguridad.

Servidor web (Apache)

Apache actua como intermediario entre el cliente y la aplicacion, recibiendo las
peticiones HTTP de los navegadores y sirviendo los archivos estaticos (HTML, CSS,
JS) o ejecutando los scripts PHP correspondientes. Esta instalado en una maquina
virtual Ubuntu y aloja todos los archivos del proyecto bajo el directorio /var/www/html/.

ii. Programa de Seguretat (malware_detector.py)

El programa de seguridad es el nucleo de la plataforma. Ejecutado como servicio de
sistema (systemd) con privilegios de root, monitoriza de forma continua el trafico de
red en la interfaz configurada.

Los mecanismos de deteccién implementados son:
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1. Deteccion de escaneo SYN: Si una IP envia mas de 100 paquetes SYN a
puertos diferentes en una ventana de 5 segundos, se considera un intento de
escaneo de puertos y la IP sera bloqueada automaticamente.

2. Deteccidn de rafagas de paquetes grandes: Si una IP envia 5 0 mas
paquetes de tamafo superior a 1.500 bytes en 10 segundos, se clasifica como
un posible ataque DDoS o exfiltracién de datos y es bloqueada.

3. Ataques tipo ARP

Los comandos disponibles son:

Comanda Descripcio

sudo md-blocklist Muestra la lista de IPs actualmente
bloqueadas.

sudo md-block <ip> Bloquea la IP especificada

sudo md-unblock <ip> Desbloquea la IP especificada

sudo md-whitelist <ip> Muestra la lista de IPs autorizadas

sudo md-whitelist-add <ip> Agrega una IP especifica a la whitelist (la
eliminara del blacklist si dicha IP se
encuentra en él).

sudo md-whitelist-del <ip> Elimina una IP especifica de la whitelist.

iii. Botde telegram (telegram_bot.py)

El bot de Telegram proporciona una interfaz de control remoto para el administrador.
Unicamente el Chat ID autorizado puede enviar comandos.
Los comandos disponibles son:

Comanda Descripcio

Istart Inicia el servicio y muestra los botones
para gestionar el sistema

Istatus Muestra las IPs actualmente bloqueadas
Iblock <ip> Bloguea la IP especificada

lunblock <ip> Desbloquea la IP especificada
Iwhitelist_add Agrega una IP especifica a la whitelist.

Iwhitelist_del Elimina una IP especifica de la whitelist
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iv. Sistema de Copies de Seguretat
(malware_backup_tool.py)

Esta herramienta de copias de seguridad requiere autenticacion de root para operar.

G

| g KONTOR

dades Malwar...

Es una aplicacion grafica de escritorio (python + Tkinter) que permite crear y restaurar
copias comprimidas en formato back (tar.gz) de todos los componentes del sistema.

Crear Backup (.back)

Restaurar desde ,back

Los componentes que se pueden incluir en la copia de seguridad son:
e (Cddigo y entorno virtual Python (/opt/malware_detector)
e Configuracion, tokens y listas blanca/negra (/etc/malware_detector)
e Registros y logs (/var/log/malware_detector)

e Servicios del sistema systemd (malware-detector.service, telegram-bot.service)

Gestor de Copias de Seguridad

{Qué quieres incluir en el backup?

v Cédigo y Entorno Virtual (/opt)
v Configuracién, Tokens y Listas Blancas (/etc)
lv Registrosy Logs (/var/log)

v Servicios del Sistema (systemd)
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v. Paquet d’instalacié i de desinstalacié (install.sh i
uninstall.sh)

El script install.sh automatiza completamente el despliegue de toda la
infraestructura. Se ejecuta con privilegios de root y realiza las siguientes operaciones
de forma secuencial:

Verificacion de privilegios de root.
Instalacion de dependencias del sistema (python3, scapy, nftables, tcpdump,
etc.).
Creacion de la estructura de directorios del sistema.
Copia y configuracién de todos los archivos del proyecto.
Creacion de un entorno virtual Python e instalacion de las dependencias
(scapy, python-telegram-bot, requests).
Configuracion interactiva del token de Telegram, el Chat ID y la interfaz de red.
Generacion automatica de la lista blanca con la IP de la interfaz y la IP del
administrador (SSH).

e Creacion y activacion de los servicios systemd (malware-detector y
telegram-bot).

e |Instalacion de los comandos de terminal (md-block, md-unblock, md-blocklist,
md-whitelist, md-whitelist-add, md-whitelist-del).

e Creacidn de un acceso directo grafico para la herramienta de copias de
seguridad.

El script uninstall.sh es un desinstalador completo e interactivo. Pregunta al
usuario qué componentes desea eliminar y cuales conservar, y se encarga de detener
los servicios, eliminar las reglas de nftables, borrar los archivos y limpiar las
dependencias de Python si corresponde.
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j. Definici6 de funcionalitats

i. Funcio 1

Deteccidén de malware y notificacion via Telegram

El programa Python monitoriza el sistema y la red de forma continua. Al detectar una
anomalia 0 amenaza, el sistema realiza las siguientes acciones:

Identifica la IP origen del comportamiento sospechoso no autorizado.

Aplica inmediatamente una regla de bloqueo en nftables (INPUT y FORWARD).
Guarda la IP en el archivo blacklist.txt para garantizar la persistencia entre
reinicios.

Envia una notificacion automatica al usuario via bot de Telegram con la IP, el
motivo del bloqueo y la hora del incidente, preguntando ademas si se desea
autorizarla o no en caso de que fuera un malentendido.

ii. Funcio 2

Gestion de copias de seguridad

La herramienta de copias de seguridad permite al administrador proteger la
configuracion del sistema de forma sencilla desde una interfaz grafica. Las
operaciones principales disponibles son:

Crear Backup (.back): El usuario selecciona los componentes a incluir y elige
la ruta de destino. La herramienta genera un archivo comprimido (.back / tar.gz)
con todos los archivos seleccionados.

Restaurar desde .back: El usuario selecciona un archivo de copia de
seguridad previamente creado. El sistema detiene los servicios, extrae los
archivos a sus ubicaciones originales y reinicia los servicios automaticamente.
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Desenvolupament

k. Programa de Seguretat “Malware detector y Telegram”

La herramienta utilizada para desarrollar el programa fue Visual Studio Code, desde
donde gestionamos todo el proyecto. Primero empezamos creando el modulo
malware_detector.py, definiendo las reglas de deteccion de red para diferentes tipos
de comportamiento de ataques. Después creamos telegram_bot.py, implementando
las funciones basicas y la comunicacion entre dispositivos méviles y la terminal.

A partir de aqui, realizamos pruebas de conectividad entre ambos moddulos para
verificar que cuando telegram_bot.py enviaba un comando, malware_detector.py
pudiera identificarlo correctamente. También configuramos un entorno con Systemd
para monitorizar el estado de cada servicio. Luego creamos el ejecutable install.sh,
encargado de instalar todas las dependencias necesarias, crear la estructura de
directorios con los archivos requeridos (whitelist.txt, blacklist.txt y detector.log) y los
scripts de comandos para la terminal. De forma complementaria, desarrollamos
uninstall.sh para desinstalar todos los archivos y directorios generados por install.sh.

En el siguiente paso, configuramos telegram_bot.py para que sincronizara los
comandos de la terminal con el chat de Telegram, asegurandonos de que ambos
programas ejecutaran el mismo tipo de comandos sin conflictos entre ellos. Cuando se
usa un comando del script configurado, este ejecuta directamente la instruccién
correspondiente en nftables para bloquear o desbloquear, y devuelve el estado del
cambio de forma inmediata.

Por ultimo, una vez establecida la estructura base, realizamos una serie de mejoras:
cualquier comando ejecutado devuelve un mensaje indicando si se completo
correctamente o no; se sincronizé nftables con blacklist.txt para facilitar la
comprobacion de bloqueos y con whitelist.txt para permitir automaticamente todas las
IPs autorizadas; y se afiadieron mas interacciones en Telegram, incluyendo botones,
un mini manual de comandos, alertas de seguridad, validaciones en casos especificos
y visualizacion del estado de las listas de blacklist y whitelist.

Problemas encontrados en el proceso de creacion:

e Desincronizacion: Al desbloquear una IP desde Telegram, md-blocklist en la
terminal seguia mostrando la IP como bloqueada, indicando una falta de
sincronizacion entre el estado en memoria, el archivo y nftables. Para
solucionarlo, implementamos un manejador de senales (SIGHUP) en
malware_detector.py para recargar las listas al instante. Los comandos
md-block y md-unblock se actualizaron para notificar al servicio y asegurar que
el archivo de IPs bloqueadas (blacklist.txt) se mantuviera sincronizado.

e Deteccion errénea del usuario de Telegram: Al usar comandos desde
Telegram en una red diferente, el sistema detectaba al usuario como intruso y
saltaba la alarma. Para solucionarlo, se anadié una regla para no bloquear al
usuario de Telegram enlazado al token, de forma que el sistema pudiera
diferenciar entre trafico legitimo y amenazas reales.
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Bloqueo accidental de IPs en la whitelist: Al intentar bloquear una IP que ya
estaba en la lista blanca a través de Telegram, se bloqueaba directamente sin
advertencia. Para solucionarlo, se implementé una confirmacién interactiva en
telegram_bot.py. Si la IP esta en la whitelist, el bot pregunta al usuario si
realmente desea moverla a la blacklist, ofreciendo los botones "Si" y "No".
Vulnerabilidad a ataques ARP Spoofing: El sistema no detectaba ni defendia
contra ataques de suplantacion ARP en la red local. Para solucionarlo, se
afiadié un nuevo motor de deteccion en malware_detector.py para monitorizar
paquetes ARP. Este motor detecta cambios de MAC sospechosos para IPs
conocidas, especialmente el Gateway, y bloquea al atacante. Las alertas de
Telegram se actualizaron para incluir la direcciéon MAC del atacante.
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l. Pagina Web

La web se estructuré en varias paginas separadas: una pagina principal (index.html)
con secciones de presentacion, programa, planes de suscripcién y descarga; una
pagina de acceso (login.html) con sistema de login y registro por pestafias; y una
pagina de manual de instalacion (manual.html). El disefio sigue una estética
cyberpunk/hacker con fondo oscuro, cuadricula animada, tipografias monoespacio y
una paleta de colores basada en cian y verde neodn. Para la interactividad se
implementaron modales de descarga con tres estados segun el estado de sesion del
usuario, modales de confirmacién de plan de suscripcion, e indicador de fortaleza de
contrasefia en tiempo real.

nkfenily-Rajdhand :w

Las tecnologias empleadas fueron HTML, CSS y JavaScript vanilla en el frontend, con
especial atencion a la compatibilidad entre navegadores. En el backend se utilizé6 PHP
8 con PDO para la conexion a la base de datos MySQL alojada en una maquina virtual
Ubuntu con servidor Apache. La base de datos KontorTekinc contiene tablas para
usuarios, suscripciones, backups, informes de seguridad, MACs bloqueadas vy
vulnerabilidades. Los endpoints desarrollados cubren login, registro, verificacion de
sesidn, suscripcién a planes y descarga protegida del software, todos comunicados
mediante fetch con JSON.

-~ resuming normal operations

Durante el desarrollo se encontraron varios errores relevantes. El mas recurrente fue
la corrupcion de caracteres especiales en los archivos JavaScript al subirlos al servidor
Apache, ya que los comentarios con caracteres UTF-8 rompian completamente la
ejecucion del JS. La solucion fue mover todo el JS inline dentro del HTML y usar
exclusivamente ASCII en el cédigo. También se detectaron problemas de permisos en
Apache (Permission denied) que se resolvieron con chown www-data sobre los
archivos PHP, y un fallo de credenciales en MySQL que requirié crear un usuario
nuevo desde phpMyAdmin al no tener acceso al root por contrasefia. Finalmente, los
modales no se mostraban correctamente en Firefox por el uso de la propiedad inset no
soportada en versiones antiguas, que se sustituyd por top/left/width/height, y las
llamadas a check-session.php no enviaban cookies de sesiéon al wusar
Access-Control-Allow-Origin: *, problema resuelto eliminando las cabeceras CORS al
ser frontend y backend del mismo origen.
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m. Copies de Seguretat (Backups)

Para desarrollar el sistema de copias de seguridad, creamos una aplicacién de
escritorio utilizando Python y la libreria grafica Tkinter. El objetivo era permitir al
administrador guardar y restaurar toda la configuraciéon y datos del programa de
seguridad de forma visual e intuitiva, sin necesidad de interactuar directamente con la
consola. Esta herramienta resulté necesaria porque el sistema de seguridad modifica
archivos criticos del sistema operativo, como las reglas de nftables, las listas negras y
blancas, los tokens de la APl de Telegram y los servicios de systemd. En caso de una
actualizacion fallida o un cambio de servidor, el administrador necesitaba una forma
rapida y segura de devolver el sistema a su estado funcional.

La aplicacion empaqueta todos estos componentes en un unico archivo comprimido
con extensién .back (formato tar.gz), permitiendo seleccionar qué elementos incluir en
la copia: cédigo y entorno virtual (/opt/malware_detector), configuracién y listas
(/fetc/malware_detector), registros (/var/log/malware_detector) y los servicios de
systemd. Para el manejo de archivos comprimidos se utilizé el médulo tarfile, y para la
interaccion con los servicios del sistema se empleé subprocess para ejecutar
comandos systemctl.

El principal reto técnico fue garantizar que la aplicacién solo se ejecutara con
privilegios de root, ya que tanto la lectura de ciertos directorios como la gestién de los
servicios de systemd lo requieren. Se afiadié una comprobacioén inicial con os.geteuid()
que muestra un mensaje de error si no se ejecuta con sudo. Ademas, se implement6
una légica critica en el proceso de restauracion: el sistema debe detener
automaticamente los servicios antes de sobrescribir los archivos y volver a iniciarlos
una vez finalizada la descompresion, para evitar conflictos en la memoria.

Otro reto importante fue la integracién visual con el entorno de escritorio. En versiones
anteriores, la aplicacién se iniciaba como root = tk.Tk(), lo que provocaba que en
sistemas Linux modernos no tuviera icono identificativo en el dock. En la version final
se cambid a root = tk.Tk(className="Malware-backup'), cumpliendo con el estandar
de GNOME/Ubuntu y permitiendo que el sistema operativo asocie la ventana con su
archivo .desktop e icono correspondiente. Este proceso iterativo permitié entregar una
herramienta robusta que no solo cumple su funcion técnica, sino que también se
integra correctamente en el entorno grafico y ofrece una experiencia estable y
profesional.
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Conclusions

n. Conclusié general

El desarrollo del proyecto Kontor Tek Inc. ha resultado ser una experiencia muy
completa tanto a nivel técnico como formativo. Se ha conseguido disenar, desarrollar y
desplegar una plataforma funcional que integra un programa de deteccién de malware,
un bot de control remoto por Telegram, un sistema de copias de seguridad y una
pagina web con gestién de usuarios y suscripciones. El resultado final demuestra que
es posible construir una solucién de ciberseguridad real, operativa y accesible con
herramientas de codigo abierto y los conocimientos adquiridos durante el ciclo
formativo ASIX. El proyecto ha superado varios de los objetivos iniciales dejando solo
un objetivo (Panel de controll para programa de seguridad) a medias por la falta de
tiempo y errores encontrados durante el desarrollo de este.

0. Consecucio dels objectius

Mayoritariamente todos los objetivos definidos al inicio del proyecto han sido
alcanzados satisfactoriamente:

Servidor web: Se ha desarrollado y desplegado correctamente con Apache,
PHP y MySQL, incluyendo las paginas de presentacion, suscripcion, acceso y
manual de instalacion.

Programa de seguridad: El médulo malware_detector.py detecta y bloquea
automaticamente comportamientos sospechosos en la red mediante tres
mecanismos: escaneo SYN, rafagas DDoS y ataques ARP Spoofing.

Base de datos: Se ha disefiado e implementado el esquema de base de datos
KontorTeklInc con todas las tablas necesarias para gestionar usuarios,
suscripciones y datos del programa.

Escaneo y bloqueo de IPs: Implementados y funcionales tanto desde la
terminal como desde Telegram.

Sistema de deteccién automatica: Operativo con bloqueo inmediato y
notificacion instantanea al administrador.

Disefo y maquetacion web: Completado con una estética cyberpunk
coherente y adaptada a los requisitos del proyecto.

Sistema de copias de seguridad: Desarrollada la aplicacién grafica con
Tkinter, con funcionalidades de creacion y restauracién de backups.
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Paquetes de instalacién y desinstalacion: Los scripts install.sh y uninstall.sh
automatizan completamente el despliegue y la eliminacion de toda la
infraestructura.

p. Valoracio de la metodologia i planificacio

La metodologia incremental e iterativa adoptada ha demostrado ser muy adecuada
para un proyecto de esta envergadura. El hecho de dividir el trabajo en fases
progresivas y revisar el estado del proyecto semanalmente ha permitido detectar y
corregir errores de forma temprana, evitando bloqueos mayores en etapas avanzadas
del desarrollo.

La divisién de tareas entre los miembros del equipo por areas de conocimiento ha
funcionado correctamente, aunque en algunos momentos fue necesaria una mayor
coordinacién, especialmente cuando los mddulos desarrollados de forma
independiente debian integrarse entre si. El uso de Git para el control de versiones ha
facilitado esta integracion y ha evitado conflictos en el codigo.

En cuanto a la planificacion temporal, se han producido algunos retrasos puntuales. A
pesar de esto, el proyecto se ha completado dentro del plazo establecido gracias a la
adaptacion continua del plan de trabajo.

q. Visio de futur

El proyecto Kontor Tek Inc. tiene un amplio margen de mejora y continuidad. Entre las
lineas de trabajo futuro mas relevantes se identifican las siguientes:

e Integracién de un sistema de pagos real: Actualmente los planes de
suscripcion se gestionan manualmente. En una versién futura se podria
integrar una pasarela de pago como Stripe o PayPal para automatizar el
proceso.

e Panel de administracién: Desarrollar un panel web para que el administrador
pueda gestionar usuarios, suscripciones y visualizar los informes de seguridad
directamente desde el navegador.

e Soporte para Windows: El programa de seguridad actualmente solo funciona
en sistemas Linux. Adaptar malware_detector.py para ser compatible con
Windows ampliaria significativamente el nimero de usuarios potenciales.

e Cifrado de las copias de seguridad: Afadir cifrado AES a los archivos .back
para garantizar la confidencialidad de los datos almacenados.

e Despliegue en servidor cloud: Migrar la plataforma web a un servidor en la
nube con IP fija y certificado SSL, eliminando la dependencia de la maquina
virtual local con DHCP.
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Glossari

Apache: Servidor web de codigo abierto que gestiona las peticiones HTTP
entre el cliente y el servidor.

ARP Spoofing: Ataque de red en el que un atacante envia mensajes ARP
falsificados para asociar su direccién MAC con la IP de otro dispositivo
legitimo.

Backup (.back): Copia de seguridad de los archivos del sistema almacenada
en formato comprimido tar.gz con extensién personalizada . back.

Blacklist: Lista negra de direcciones IP que han sido bloqueadas por el
sistema por comportamiento sospechoso.

Bot de Telegram: Programa automatizado que interactia con los usuarios a
través de la plataforma de mensajeria Telegram mediante comandos.

CORS (Cross-Origin Resource Sharing): Mecanismo de seguridad de los
navegadores que controla las peticiones HTTP entre dominios diferentes.
DDoS (Distributed Denial of Service): Ataque que busca saturar un servidor o
red enviando un volumen masivo de trafico desde multiples origenes.

DHCP: Protocolo que asigna direcciones IP de forma dinamica a los
dispositivos de una red.

Endpoint: Punto de acceso de una API, representado por una URL que acepta
peticiones HTTP y devuelve una respuesta.

fetch: Funcion de JavaScript que permite realizar peticiones HTTP asincronas
al servidor desde el navegador.

GNOME: Entorno de escritorio grafico utilizado en sistemas Linux como
Ubuntu.

MySQL: Sistema de gestion de bases de datos relacionales de codigo abierto.
nftables: Framework del kernel de Linux para el filtrado de paquetes de red y
el control del trafico.

PDO (PHP Data Objects): Extension de PHP que proporciona una interfaz de
acceso a bases de datos de forma segura mediante prepared statements.
PHP: Lenguaje de programacion de servidor utilizado para generar paginas
web dinamicas.

Python: Lenguaje de programacion de alto nivel utilizado para el desarrollo del
programa de seguridad y el sistema de backup.

Scapy: Biblioteca de Python para la manipulacién y analisis de paquetes de
red.

SYN Scan: Técnica de escaneo de puertos que envia paquetes SYN para
detectar puertos abiertos en un sistema objetivo.

systemd: Sistema de inicializacion y gestion de servicios en Linux que controla
los procesos en segundo plano.

Tkinter: Biblioteca estandar de Python para el desarrollo de interfaces graficas
de escritorio.

Whitelist: Lista blanca de direcciones IP autorizadas que el sistema no
bloqueara bajo ninguna circunstancia.
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Anexo

Manual de instalacion: Guia completa paso a paso para instalar y configurar el
programa de seguridad, incluyendo la obtencién del Token de Telegram, el ChatlID, la
ejecucion del script install.sh y la descripcion de todos los comandos disponibles tanto
en terminal como en el bot de Telegram. Disponible en la pagina web del proyecto en
la seccién Manual.


https://httpd.apache.org/docs/
https://www.php.net/manual/es/
https://dev.mysql.com/doc/refman/8.0/en/
https://docs.python.org/3/
https://scapy.readthedocs.io/
https://docs.python-telegram-bot.org/
https://docs.python-telegram-bot.org/
https://core.telegram.org/bots/api
https://wiki.nftables.org/
https://developer.mozilla.org/es/docs/Web/API/Fetch_API

Kontor Tek Inc. | Yang Yun, Di Lu i Haoyang

Diagramas
Diagrama Programa de Seguridad
Paguete instalacion
|
Instala en
Sistema Linux —Auto configura®| Dependencia
| £ > Whitelisttxt |«
Proporciona €
Sincroniza
Herramienta Necesita
»  Blacklistid [
Proporciena A
»{ malware_detector. py
Comprueba
Conectado
Sincroniza
NFTAELE —
» telegram_bot.py
Regla—»| Red
control remoto Controla i €
Telegram > Comando
» malware_backup_tool py Copia
» uninstall.sh Elimina
Diagrama Web
Cliente Usuario
Visita rlnicia sesion Crea
WED _-Cunec_ta_}' BESE dE d-EItD '{_
Descarga
Flan de suscripcion Comprueba la cuenta
Descarga

Paguete instalacion




	 
	Kontor Tek Inc. 
	Introducción 
	a.​Contexto 
	b.​Justificación 
	c.​Objetivos 
	i.​ Generales 
	ii.​Específicos 

	d.​Estratègia i planificación del projecte 
	e.​Metodologia de trabajo 

	Descripción del proyecto 
	f.​Anàlisis de requisitos  
	i.​Funcionales  
	ii.​No Funcionales 

	g.​Tecnologies 
	i.​Comparativa de les tecnologies valorades 
	ii.​Tecnologies escollides  

	h.​Estructura del projecte 
	i.​Descripció de components  
	i.​Servidor Web 
	ii.​Programa de Seguretat (malware_detector.py) 
	iii.​Bot de telegram (telegram_bot.py) 
	 
	iv.​Sistema de Còpies de Seguretat (malware_backup_tool.py) 
	v.​Paquet d’instalació i de desinstalació (install.sh i uninstall.sh) 

	j.​Definició de funcionalitats 
	i.​Funció 1  
	ii.​Funcio 2 

	Desenvolupament 
	k.​Programa de Seguretat “Malware detector y Telegram” 
	l.​Pagina Web 
	m.​Copies de Seguretat (Backups) 


	 
	Conclusions 
	n.​Conclusió general  
	o.​Consecució dels objectius 
	p.​Valoració de la metodologia i planificació 
	q.​Visió de futur 

	Glossari 
	Bibliografia 
	Anexo 
	​ 
	​Diagramas 


