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1. Introduccion y contexto

La ciberseguridad es un pilar fundamental en el ambito de los sistemas informaticos
actuales. Los equipos, redes y aplicaciones estan constantemente expuestos a amenazas
que pueden comprometer la confidencialidad, integridad y disponibilidad de la informacion.
En este contexto, resulta imprescindible comprender no s6lo como se defienden los
sistemas, sino también como funcionan los ataques que los ponen en riesgo.

Con el objetivo de profundizar en el estudio de la ciberseguridad desde una perspectiva
tanto ofensiva como defensiva, ademas de un enfoque puramente teérico, se plantea un
modelo basado en la experimentacion y la simulacién de situaciones reales en entornos
controlados.

La solucién propuesta consiste en un proyecto practico de investigacion y simulacién de
ataques y defensas en entornos controlados, con el objetivo de comprender como funcionan
las amenazas reales y cdmo se pueden mitigar.

2. Analisis de requisitos

2.1. Requisitos funcionales (RF)

Codigo Descripcion del requisito funcional

RF1 Comprender el funcionamiento de los ataques mas
comunes en sistemas informaticos.

RF2 Analizar las vulnerabilidades que pueden ser
explotadas en diferentes escenarios.

RF3 Aplicar medidas de defensa adecuadas para
prevenir o mitigar los ataques estudiados.

RF4 Fomentar el aprendizaje practico mediante roles
diferenciados (atacante y defensor).

RF5 Evaluar los resultados obtenidos tras cada
simulacioén para mejorar la comprension de los
conceptos.




2.2. Requisitos no funcionales (RNF)

Codigo Descripcion del requisito no funcional

RNF1 Las pruebas se realizan unicamente en entornos de
laboratorio.

RNF2 El proyecto tendréa un enfoque educativo y no
malicioso.

RNF3 La documentacion sera clara y comprensible.

2.3. Restricciones

Condicions o limitacions del projecte.

e Uso de maquinas virtuales y sistemas de prueba.

e Recursos disponibles (temps, equip, materials):

e Dependeéncies o limitacions técniques:

3. Analisis de usuarios y roles

resultados

Roles Descripcion Permisos principales
Atacante Simula ataques segun la tematica | Ejecutar ataques en laboratorio
estudiada
Defensor Aplica medidas de seguridad Configurar defensas
Analista Monitorizar y concluir los Revision del ataque a tiempo real




4. Casos de uso / Escenarios de uso

Codigo | Nombre del Actor Descripcion Resultado
caso de uso principal esperado
CU1 Investigacion Atacante / Estudio tedrico del ataque, su | Conocimientos
del ataque Defensor funcionamiento y contexto adquiridos
cuz Simulacion del | Atacante Ejecucién del ataque en Ataque exitoso o
ataque entorno controlado (solo en bloqueado

ataques técnicos)

Cus3 Aplicacion de Defensor Implementacion de medidas Sistema protegido o
defensa de proteccion y mitigacion ataque detectado

5. Estructura de la informacion

El proyecto no gestiona una base de datos como tal, aunque creemos alguna para algun
ataque, pero si una estructura de informacién organizada por tematicas.

Tematica de ataque.

Rol asignado (atacante o defensor).
Entorno utilizado.

Resultado de la simulacion.
Conclusiones obtenidas.

6. Diseno de la interficie

El proyecto no dispone de una interfaz grafica propia. La interaccion se realiza mediante
herramientas de linea de comandos, sistemas operativos y entornos virtualizados.

La documentacion escrita y grabaciones de los ataques actuaran como interfaz principal
para la comprensién del proyecto.



7. Planificacion técnica

El proyecto se desarrollara de forma semanal, dedicando cada semana a una tipologia de
ataque distinta.

Para los ataques de caracter técnico (red, malware, contrasefias, aplicaciones web,
configuracion e insider), se realizara una simulacion practica completa en un entorno de
laboratorio.

En el caso de ataques basados en ingenieria social, como el phishing, no se llevara a cabo
una simulacion directa, ya que el conocimiento previo del ataque invalidara su efectividad.
En su lugar, se realizara una investigacion teodrica que incluira perfiles de posibles victimas,
ejemplos reales y medidas de prevencion.

Las simulaciones practicas de los ataques y defensas seran grabadas en video con el
objetivo de disponer de evidencias de su realizacion y facilitar su explicacion durante la
presentacion del proyecto.

1. Ataques de Ingenieria Social

Phishing

Spear phishing
Smishing / Vishing
Pretexting

Baiting

2. Malware

Virus
Troyanos
Gusanos
Ransomware
Spyware
Adware
Rootkits

3. Ataques de Red

DDoS / DoS (Denegacién de servicio)
Sniffing (escucha de trafico)

Spoofing (suplantacion)
Man-in-the-Middle (MitM)

Session hijacking



4. Ataques a Aplicaciones Web

SQL Injection (SQLi)

Cross-Site Scripting (XSS)
Cross-Site Request Forgery (CSRF)
Path traversal

File inclusion

5. Ataques a Contrasenas

Fuerza bruta
Diccionario
Credential stuffing

Keylogging

6. Ataques a Configuracion o Infraestructura

Explotacién de vulnerabilidades (exploits)
Privileged escalation (escalada de privilegios)
Ataques a APIs

Ataques a contenedores / virtualizacién

7. Ataques de Insider (internos)
e Robo de datos

e Sabotaje
e Uso indebido de privilegios

8. Analisis de riesgos

8.1. Identificacion de riesgos

8.1 Identificacion de riesgos

Falta de tiempo para completar todas las tematicas.

Dificultad técnica en la implementacion de algunos ataques o defensas.
Errores de configuracion en el entorno de laboratorio.

Pérdida de informacién o configuraciones.






8.2. Valoracion y respuesta

Riesgo Probabilidad | Impacto Plan de prevencién
Falta de tiempo Alta Alta Buena planificacién y organizacion
Problemes Mitjana Mitjana Dificultad en los programas o
técnics comprension del ataque/defensa
Error en el Baixa Alta Tener backups de los laboratorios.
laboratorio

9. Validacion y criterios de éxito

El proyecto se considerara exitoso si:

Se completaron todas las tematicas previstas.

Cada ataque y defensa puede ser explicado y justificado.

Las simulaciones técnicas se realizan correctamente en entornos controlados.
Se dispone de evidencias audiovisuales que demuestran la realizacion de las
simulaciones.

e Se documentan los resultados obtenidos de forma clara.

La validacion se realizara mediante la revision de la documentacion, el analisis de los
videos grabados y la demostracién durante la presentacion del proyecto.

10. Conclusion

Este documento funcional comun define la base y el enfoque general del proyecto de
ciberseguridad. La separacion en distintos documentos funcionales permite un analisis mas
claro y estructurado de los objetivos y responsabilidades de cada rol.

Gracias a este enfoque, el proyecto no solo refuerza los conocimientos tedricos, sino que
fomenta el aprendizaje practico y critico, acercando a los alumnos a situaciones reales del
ambito de la ciberseguridad.

A partir de este documento, se desarrollan los documentos funcionales especificos del
atacante y del defensor, donde se detallan sus objetivos, requisitos y criterios de éxito
particulares.
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