KubeBackup360

Inter Tight
Sistema Automatizado de Resiliencia y Recuperacion en Entornos Kubernetes

Proyecto Final ASIR | Institut Puig Castellar
Curso 2025-2026

Luis Alfredo Florez Clara Inés Nchama Ilias Brahimi
(Infraestructura y Core) (Documentacioén y Monitorizacién) (Red y Pruebas)



1

La fragilidad de los
sistemas distribuidos
modernos

En infraestructuras modernas basadas en
contenedores, la naturaleza efimera de los
Pods choca con la necesidad de
persistencia de datos. Los errores de
configuracion, el 'drift' y los fallos de nodo
son inevitables.
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A\ El Problema

Falta de mecanismos centralizados.

En entornos educativos y de laboratorio, la
estrategia de recuperacion ante desastres (DRP)
suele ignorarse, dejando los datos vulnerables.
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La Solucion: KubeBackup360

Una infraestructura Kubernetes gestionada (Rancher) que integra un "boton
de deshacer" automatizado (Velero) y almacenamiento aislado (NFS).
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Objetivo: Disenar, desplegar y validar una estrategia de recuperacion
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capaz de restaurar servicios tras un fallo catastrofico.




Topologia de red y aislamiento del entorno
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Stack tecnhologico: Capas de ingenieria

N SR

Capa 5: Observabilidad

Prometheus + Grafana. Métricas de salud y
validacion de restores.

Capa 4: Proteccion
Velero + NFS + Restic. El motor de
snapshots y la boveda de almacenamiento.

Capa 3: Gestion
SUSE Rancher + Helm. Gestion visual
centralizada y despliegue de paquetes.

Capa 2: Orquestacion
Kubernetes RKE2. Certificada CNCF, segura
por defecto (CIS Benchmarks) y ligera.

Capa 1: Infraestructura Base

VirtualBox + Ubuntu Server 24.04 LTS.
Estabilidad y bajo consumo (headless).
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El motor de orquestacion: RKE2 y Seguridad

RKE2 (K3s para el Datacenter) SUSE Rancher (Panel Unificado)
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Inter Tight

Mecanica de proteccion: Anatomia de un Backup

Kubernetes Cluster

B

API Call
Empaquetado

Configuracion tar.gz
(YAML/JSON) >

8 Restic/Kopia Velero Servidor NFS

Datos Persistentes Snapshot Controller Externo
(PVC)
velero schedule create daily-backup --schedule='0 3 * x *' --ttl 72h

Automatizacion mediante CRDs para politicas recurrentes.




Ciclo de vida del dato: De la imagen a la persistencia

1. Construccion 2. Despliegue 3. Persistencia

Dockerfile = Imagen Manifiestos YAML definen Solicitud de PVC

(NGINX/MariaDB) = StatefulSets y vinculada a un Persistent
Docker Hub. Deployments. Volume (PV).

. sy Los Pods son mortales; los datos en los PVCs deben ser inmortales.
A InSIth CrlthO KubeBackup360 desacopla el dato del contenedor.




La Boveda de Seguridad: Estrategia NFS

Implementacion Técnica

nfs-kernel-server en Linux independiente.
Montaje estandar en nodos.

Control de Acceso

Exportacion restringida por IP
y permisos de red internos.
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Adaptacion 3-2-1

Principio de Seguridad
Aislamiento de fallos. El
backup reside fuera del "Blast
Radius" del cluster.

1 Off-Site (Off-Cluster)




Escenarios de recuperacion y validacion (DRP)

Scenario A: The Oops

?

Borrado accidental de
Namespace.

Result:
Restauracion granular de
recursos por etiqueta.

Scenario B: The Crash

Fallo de nodo o corrupcion
de datos.

Result:
“Full Restore” de PVCs a
un punto en el tiempo.

Scenario C: State Drift

e
«

Configuraciones alteradas
manualmente.

Result:
Restauracion del “estado
deseado” desde YAML.




Gobernanzay Seguridad: RBAC y Cifrado

RBAC (Role-Based Access Control) Proteccion de Datos

* Deploy, Backup,
Restore, Destroy.

* Read-only,

ViewDashboarde Uso de GPG/OpenSSL para cifrar los

archivos de backup en reposo.




Observabilidad: Monitorizacion de salud
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Roadmap de ejecucion: Fases del proyecto

ENE ‘ FEB MAR ABR MAY
: Completado
« VirtualBox, Red, Nodos Ready. Public Sans
|

o Fase 3: Proteccion (Nucleo) %
* NFS, Velero, Schedules.

Fase 4: Observabilidad

» Prometheus, Grafana, RBAC.

Proyecto

Fase 5: Defensa % Completado

« Documentacion, Public Sans
Pruebas de estrés.




Diagrama de flujo del ciclo de vida operativo y de resiliencia
del sistema KubeBackup360.

FASE 1: DESARROLLO Y ORIGEN (Docker)

Definicién de Cédigo .| Construccion de Imagen ﬁgistro Externo
(VS Code, Dockerfile, YAML) N (docker build, local) ’Mer Hub, docker push)

FASE 2: DESPLIEGUE Y ORQUESTACION (Kubernetes/RKE2)

: CLUSTER RKE2
Aplicacién de Manifiestos o Orquestacion Kubelet :l Provision de Persistencia :
(kubectl apply -f) . | (Descarga imagen, Inicio Pods) “| (PVC solicita storage, Enlace DB) ;

FASE 3: PROTECCION Y PERSISTENCIA (Velero/NFS)

Ejecucion del Backup (Motor Velero :
l a) Consulta %él K8s )| _cifrado GPG/SSL »| Almacenamiento Seguro (Servidor NFS)

b) Snapshot Volumen PVC whivos Ltar.gz cifrados, Custodia)

Disparador (Trigger)
(Cron / Manual CLI)
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FASE 4: VALIDACION Y RECUPERACION (Resiliencia)

Proceso de Restauracion ' Reconstruccion y Validacion

¢Incidente Detectado? ; > 3 ,
(velero restore, Descifrado NFS) (Recreacion objetos, Grafana/Rancher "Ready”)

(Simulacién Fallo)




Analisis de riesgos y mitigacion
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9. Flujo de Validacién y Criterios de Exito KubeBackup360

9.1 CRITERIOS DE
ACEPTACION
(CONDICIONES NECESARIAS)

+ Claster y nodos operativos.

v Despliegue de servicios (NGINX).

v Funcionalidad de Backup exitosa.

v Restauracion tras fallo simulado.

v Gestién via Rancher y CLI.

v RBAC basico (Admin vs Limitado).

v Reproducible en laboratorio.

A

9.2 PRUEBAS PREVISTAS

(VERIFICACION DEL CUMPLIMIENTO)

s Pruebas Funcionales
v Verificacion estado claster.

v Ejecucién manual de backups
(Velero).

v Restauracion tras eliminacion de
recursos.

v Comprobacién de persistencia de
datos.

2 Pruebas de Usuario

v Acceso administrador (Rancher).

Vv Verificacion de restricciones RBAC.

V' Uso de CLI para administracion.

+~~ Rendimiento y Estabilidad

v Revision métricas basicas (CPU/RAM).

+ Estabilidad post-backup/restore.

e S e N

9.3 INDICADORES DE
CALIDAD
(RESULTADOS ESPERADOS)

vy
v

Claster operativo tras fallos.

Servicios restaurados
correctamente desde backup.

Ausencia de errores criticos post-
restauracion.

Métricas estables en
monitorizacion.

Sistema documentado y
reproducible.
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Criterios de éxito y validacion final

6—2-6 Infraestructura: Cluster RKE2 estable y operativo.

@Q Servicios: NGINX y MariaDB desplegados con persistencia.

() Resiliencia: Restauracién exitosa tras borrado intencionado (RTO funcional).

>_| Gestion: Administracion via Rancher y RBAC validado.

@ Proteccion: Backups automatizados hacia NFS sin errores.




SINTESIS ESQUEMATICA KUBEBACKUP360 - PARTE 1 (FASES 1-5)

FASE 1 -
Preparacion del

entorno

Herramientas

v ®
VirtualBox OVAs  SSH
{Ubuntu)

Actividades ED

Definir arquitectura
Importar OVAs
Configurar red interna
Configurar SSH
Verificar conectividad

Resultado

Entorno de laboratorio
operativo

FASE 2 -
Despliegue del
cluster RKE2

Herramientas

RKE2  kubectl

Actividades

* Preparar nodos

+ |nstalar RKE2
master

» Unir workers
+ Verificar "Ready"

Resultado

Cluster K8s
funcional

=

FASE 3 - Gestion

con Rancher

Herramientas

e 1§
HELM ﬂ a2
. N
Helm Rancher Port-
forward

* |nstalar Rancher
(Helm)

» Acceder interfaz
(port-forward)

» (estionar Ul

Resultado

Cluster gestionable
visualmente

FASE 3.5

(OPCIONAL) -

Docker

Herramientas

Docker Docker Hub

> Actividades |:> Actividades

+ Crear Dockerfile

+ Construir imagen

* Publicar Docker
Hub

Resultado

Imagen Docker
disponible

Jo 1

FASE 4 -
Despliegue de
servicios

Herramientas

YAMLK8s  kubect!

E> Actividades =

+ Crear manifiestos

* Desplegar servicios

+ Configurar
persistencia
(PVC/PV)

Resultado

Serviclos
funcionando

f==X i
5 NA

Velero NFS  Helm

> Actividades

Sistema capaz de

FASE 5 - Backup
y restauracion

(NUCLEO)

Herramientas

Configurar NFS
Instalar Velero
Ejecutar backup
Simular fallo
Restaurar y validar

Resultado

backup y restore J




VISION GENERAL: EL PROBLEMA Y LA SOLUCION

**El Problema: ** La adopcidon de Kubernetes es el estandar actual.

Pero su naturaleza distribuida y efimera hace que la gestion de la persistencia de datos
y la recuperacion ante desastres sea compleja.

Un cluster sin una estrategia de backup probada, “es un riesgo inaceptable en un
entorno empresarial.”

**La Solucién: “”KubeBackup360“” **

No es solo un cluster para desplegar aplicaciones. Es un proyecto de ingenieria de
sistemas enfocado en la **resiliencia**.

Construiremos un entorno tipo laboratorio que simula produccion para implementar,
validar y documentar una estrategia completa de Disaster Recovery (DRP) utilizando
herramientas estdndar del sector como Velero, aseqgurando que podemos recuperar el
servicio completo tras un fallo catastrofico.



SINTESIS ESQUEMATICA KUBEBACKUP360 - PARTE 2 (FASES 6-8)

A KA FASE 7 - Seguridad basica y FASE 8 - Validacion finaly

: : | ;
Herramientas Herramientas Herramientas
Prometheus, I~ Grafana, HELH Kubernetes RBAC, gm@’ Rancher Todas las ) Documentacion
Q Helm o X herramientas
Actividades Actividades Actividades
Q Instalar Prometheus @ Definir roles basicos en « Ejecutar pruebas finales del
Kubernetes sistema completo
13 Instalar Grafana » o, Crear usuario con permisos I»‘/ Validar todos los criterios de
Fg] Acceder dashboards (port- limitados |3 BLeplaGon
forward) @) Verificar restricciones de acceso : Revisar y cerrar la documentacion
Visualizar métricas de nodos '
ll T y o \éﬂ'daf accesos desde Ranchery " [Br Preparar el guion de la defensa
“0) Comprobar estado tras restores ‘ V Realizar ensayos
Resultado Resultado Resultado
o Sistema monitorizado con a Control de accesos bésico E" Proyecto completo, validado y
s métricas visibles ) & implementado y validado L =+ preparado para su defensa




