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RESUMEN DEL PROYECTO

KubeBackup360 es un proyecto orientado al disefio e implementacion de una infraestructura
basada en Kubernetes capaz de proporcionar alta disponibilidad, persistencia de datos,
copias de seguridad y monitorizacién avanzada en un entorno virtualizado.

El proyecto ha sido desarrollado utilizando maquinas virtuales Ubuntu Server sobre
VirtualBox, desplegando un cluster Kubernetes mediante RKE2, una distribucién segura y
simplificada de Kubernetes. Ademas, se han integrado servicios de red como DHCP y DNS,
almacenamiento persistente mediante NFS, copias de seguridad utilizando Velero y
monitorizacién mediante Prometheus y Grafana.

El objetivo principal del proyecto es simular una infraestructura empresarial real basada en
tecnologias cloud-native, permitiendo validar mecanismos de tolerancia a fallos,
recuperacion ante desastres y administracion centralizada de contenedores.

Durante el desarrollo se realizaron pruebas funcionales, pruebas de alta disponibilidad y
validaciones de recuperacion automatica de servicios ante fallos de nodos.

Como resultado final, se obtuvo un entorno completamente funcional, escalable y preparado
para futuras ampliaciones.
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ABSTRACT

KubeBackup360 is a project focused on the design and implementation of a
Kubernetes-based infrastructure capable of providing high availability, data persistence,
backup management and advanced monitoring within a virtualized environment.

The project was developed using Ubuntu Server virtual machines on VirtualBox, deploying a
Kubernetes cluster through RKE2, a secure and simplified Kubernetes distribution. In
addition, network services such as DHCP and DNS, persistent storage through NFS, backup
management using Velero, and monitoring with Prometheus and Grafana were integrated.

The main objective of the project is to simulate a real enterprise cloud-native infrastructure,
validating fault tolerance mechanisms, disaster recovery strategies and centralized container
orchestration.

Several functional tests, high availability validations and failover recovery scenarios were
performed during development.
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The final result is a scalable and fully operational infrastructure prepared for future
improvements.

KEYWORDS

Kubernetes, Docker, RKE2, Backup, NFS, Prometheus, Grafana, High Availability

INDICE

1.INTRODUCCION

11 CON EXEO ot
1.2 JUSHIfICACION. . ..o
1.3 ODJELVOS ..ot
1.3.1 Objetivo general ... ..o
1.3.2 Objetivos €SPECITICOS. ... ..ot
1.4 Estrategia y planificacion del proyecto ...........coooviiiiiiiiiiiiiia
1.5 Metodologia de trabajo ...........o.ouiiiiii
1.6 Estudio econdmico y presupuestario............cccviviiiiiiiiiiiiii e,
DESCRIPCION DEL PROYECTO

2.1 Requisitos fuNCIoNales ..o
2.1.1 Requisitos fuNCIoNales ............oouiinii i
2.1.2 Requisitos N0 funcionales .......... .o
2.2 TECNOIOGIAS ...ueineie i e
2.2.1 Tecnologias valoradas. ............vuiuiuiiie
2.2.2 Tecnologias Utilizadas ..........c.cooeiiiiiii
2.3 Estructura del proyecto ........ccoiviiiiiiii e
2.4 Descripcion de Componentes ...........oiiiiiiiiiiii e
2.4 ROUT ... e
2.4.2 NOAO MaAS O ..o
2. 4.3 NOAOS WOTKET ...\
2.4.4 Servidor NFS .o
245 VEIEIO. ...
246 Prometheus ... ...
24,7 Grafana. .o
DESARROLLO DEL PROYECTO

3.1 Fase 1 — Preparacion del entorno .........ccoiviiiii i
3.1.1 Virtualizacion y maquinas virtuales ..o
3.1.2 Configuracion de red. ... ..o
3.1.3 Configuracion DHCP y DNS ...
3.2 Fase 2 — Despliegue del cluster Kubernetes ...,
3.2 1 Instalacion RKE2 ...
3.2.2 Validacion del ClUster ... ..o
3.2.3 Alta disponibilidad. ...
3.3 Fase 3 — Persistencia y backups ...........cccoooiiiiiii i
3.3.1 Implementacion NFS



&Y ¢z | INSTITUT
@D PUIG CASTELLAR

3.3.2 Implementacion de MinlO ... ...
3.3.3 Backups CON VEIEIO ...
3.3.4 Validacion Disaster RECOVEIY ..........ouiiiiiii e
3.4 Fase 3.5 — Dockery Docker Hub ...
3.4.1 Creacion de imagenes DOCKETr ... ... ..o
3.4.2 Publicacion en Docker HUD ... ...
3.5 Fase 4 — Despliegue de apliCaciones. ........c.oviiiiiiiii e,
3.5.1 Deployments Kubernetes ...
3.5.2 Servicios NOAEPOIt ..... oo
3.5.3 EsCalado y Pruebas .........ccoviuiiiiiii i
3.5.4 MONItONZACION. ...

CONCLUSIONES

4.1 ConClUSIONES GENETAIES .........iniiiit e
4.2 Consecucion de ObjJetiVOS. .......oiiri i
4.3 Valoracion de metodologia. ........ouvuieiniiiii
4.4 VISION FULUFA. ... e
B GLOSARIO . ..
B.BIBLIOGRAFIA. ..o,
T ANEXOS . ..

1. INTRODUCCION

En los ultimos anos, las infraestructuras basadas en contenedores han experimentado un
crecimiento exponencial dentro de los entornos empresariales y arquitecturas cloud-native.
La necesidad de desplegar aplicaciones de forma escalable, resiliente y automatizada ha
consolidado a Kubernetes como el estandar de facto para la orquestacién de contenedores
en el sector tecnoldgico.

Sin embargo, la adopcién y administracion de entornos Kubernetes en produccion implica
afrontar retos criticos para cualquier organizacion:

e Persistencia de datos: Garantizar que la informacion no se pierda al destruir o
recrear contenedores.

e Tolerancia a fallos: Mantener los servicios en linea ante la caida de nodos o
infraestructura.

e Observabilidad: Monitorizar en tiempo real el estado de salud del sistema para
anticipar problemas.

e Recuperacion ante desastres: Disponer de mecanismos eficaces de respaldo y
restauracion rapida.

Para dar respuesta a estas necesidades clave, surge KubeBackup360, un proyecto
enfocado en el disefio, despliegue y validacion de una infraestructura Kubernetes
completamente funcional sobre un entorno virtualizado. Esta solucion integra de forma
centralizada tecnologias de almacenamiento persistente, politicas de backup automatizadas
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y herramientas avanzadas de observabilidad, simulando con precision la arquitectura y los
niveles de seguridad requeridos en entornos corporativos reales.

El propésito fundamental de KubeBackup360 es certificar que una pequefa o mediana
infraestructura puede alcanzar altos estandares de disponibilidad y resiliencia informatica,
garantizando la continuidad del negocio y optimizando la administracion operativa de los
servicios de IT.
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1.1 Contexto

En el panorama tecnoldgico actual, las organizaciones se encuentran en un proceso de
migracion progresiva desde infraestructuras tradicionales (basadas en servidores fisicos o
magquinas virtuales monoliticas) hacia arquitecturas orientadas a contenedores y
microservicios. Este cambio de paradigma no es casual; responde a la necesidad del
mercado de desplegar aplicaciones de forma flexible, escalable y eficiente, optimizando al
maximo el uso de los recursos de hardware y facilitando la automatizacion de los procesos
de desarrollo y operaciones (DevOps).

Dentro de este ecosistema, Kubernetes se ha consolidado como la plataforma lider y el
estandar de la industria para la orquestacion de contenedores, permitiendo a empresas de
cualquier envergadura gestionar aplicaciones distribuidas tanto en la nube (cloud) como en
servidores locales (on-premise).

Sin embargo, el despliegue de un cluster de Kubernetes que sea verdaderamente apto para
un entorno de produccion plantea retos operacionales complejos. No basta con ejecutar
contenedores; es imperativo resolver aspectos criticos como la persistencia de datos en
entornos volatiles, el almacenamiento distribuido, la resiliencia ante la caida de nodos, la
monitorizacién del rendimiento y la automatizacion de los respaldos. El proyecto
KubeBackup360 nace precisamente con el propdsito de dar respuesta a estos retos,
reproduciendo una infraestructura empresarial real dentro de un entorno virtualizado de
laboratorio.

1.2 Justificacion

La realizacién de este proyecto se justifica por la necesidad de disefiar soluciones técnicas
alineadas con las demandas actuales del sector de la administracion de sistemas y las
tecnologias cloud-native. Para un perfil profesional enfocado en la gestion de sistemas en
red, ya no basta con administrar sistemas operativos tradicionales; es fundamental dominar
el aprovisionamiento de infraestructuras modernas, automatizadas y resilientes.

KubeBackup360 se presenta como una solucion integral que demuestra la viabilidad de
implementar entornos contenerizados seguros y de alta disponibilidad sin depender
necesariamente de costosos servicios en la nube publica. El proyecto aporta un valor
practico diferencial al unificar en un solo entorno de trabajo disciplinas clave como:

La administracion avanzada de clusteres y la orquestacion de carga de trabajo.
La gestién de almacenamiento persistente y distribuido para garantizar la integridad
de la informacion.

e La continuidad del negocio mediante politicas de automatizacion de copias de
seguridad y planes de recuperacion ante desastres (Disaster Recovery).

e La observabilidad proactiva del sistema para garantizar acuerdos de nivel de servicio
(SLA) 6ptimos.

1.3 Objetivos

1.3.1 Objetivo general



&Y ¢z | INSTITUT
@D PUIG CASTELLAR

Disefar, implementar y validar una infraestructura basada en Kubernetes que sea resiliente,
segura y de alta disponibilidad, capaz de garantizar la persistencia de los datos, la
automatizacién de los procesos de backup y la monitorizacion avanzada de todos sus
componentes, simulando con precision los estandares de un entorno empresarial real.

1.3.2 Objetivos especificos

Para alcanzar el objetivo general, el proyecto se divide en las siguientes metas funcionales
y operativas:

e Segmentacion y seguridad de red: Disenar una topologia de red virtualizada y
segmentada de forma independiente, garantizando el aislamiento del trafico de
gestion, almacenamiento y datos de los servicios.

e Autonomia de servicios de infraestructura: Implementar servicios internos de
resolucion de nombres y asignacion dinamica de direccionamiento IP para asegurar
la correcta comunicacion y localizacion de los componentes del cluster.

e Orquestacion de contenedores de ultima generacion: Desplegar un motor de
orquestacion de contenedores robusto, seguro y optimizado para entornos
gubernamentales o empresariales (security-focused).

e Abstraccion del almacenamiento persistente: Configurar un sistema de
almacenamiento centralizado y compartido en red que permita a las aplicaciones
contenerizadas preservar su informacion de manera independiente al nodo donde se
ejecuten.

e Gestion del ciclo de vida del dato (Backups): Implementar una solucion
automatizada de copias de seguridad y replicacion en un almacenamiento de objetos
gue permita salvaguardar tanto el estado del cluster como los datos de los usuarios.

e Validacién de resiliencia (Alta disponibilidad): Someter a la infraestructura a
pruebas de estrés y caida de nodos para validar la capacidad del sistema de
auto-repararse y balancear el trafico sin interrupcién del servicio.

e Despliegue y entrega de servicios: Validar la infraestructura mediante el
despliegue funcional de aplicaciones contenerizadas de ejemplo, demostrando la
viabilidad del cluster para produccion.

e Auditoria y observabilidad analitica: Establecer una plataforma de monitorizacién
centralizada que recolecta métricas de rendimiento en tiempo real y ofrezca cuadros
de mando visuales para facilitar la toma de decisiones operativas.

e Planes de contingencia activos: Simular escenarios reales de desastre (pérdida
total de datos o corrupcién del cluster) para certificar la efectividad de los protocolos
de recuperacion rapida y continuidad del negocio.

1.4 Metodologia de trabajo y planificacion del proyecto

Para garantizar el éxito, la estabilidad y la calidad del proyecto KubeBackup360, se ha
adoptado una metodologia de desarrollo incremental basada en validaciones
continuas. Este enfoque metodoldgico exige que cada bloque funcional de la
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infraestructura sea desplegado, testeado y verificado de manera individual antes de
proceder con la siguiente etapa. Gracias a esto, es posible detectar errores de configuraciéon
de forma temprana, aislar fallos de interconexion y asegurar la robustez global del entorno.

La estrategia de implementacion se estructurd en siete fases progresivas, donde cada una
de ellas habilité los cimientos de la siguiente:

1.

Fase I: Preparacion del entorno virtualizado (Aprovisionamiento):
Dimensionamiento y despliegue de las maquinas virtuales que actuaran como nodos
de cdmputo y servidores de soporte, garantizando que cuentan con los recursos de
hardware necesarios.

Fase Il: Configuracion de red y servicios base (Conectividad): Segmentacion del
trafico de datos y despliegue de los servicios esenciales de resolucion de nombres y
asignacion de direccionamiento IP para la infraestructura.

Fase Ill: Despliegue del cluster de orquestacion (Cémputo): Inicializacion y
ensamblado del motor de Kubernetes, estableciendo la comunicacién y el plano de
control entre los nodos maestros y los de ejecucion.

Fase IV: Persistencia y almacenamiento centralizado (Datos): Implementacion
de la capa de abstraccion de almacenamiento que permite a los servicios guardar
informacion de manera permanente y compartida en la red.

Fase V: Automatizacion de backups y politicas de recuperacion (Resiliencia):
Configuracion de las herramientas encargadas de la captura de copias de seguridad
del estado del cluster y de los datos, asi como la habilitacién del repositorio de
objetos destino.

Fase VI: Observabilidad y monitorizacion (Auditoria): Despliegue de los agentes
recolectores de métricas y los paneles visuales para el control del rendimiento del
sistema en tiempo real.

Fase VII: Despliegue de aplicaciones y validacion ante fallos (Certificacién):
Ejecucion de servicios reales sobre el cluster y ejecucidon de pruebas de estrés y
desconexion forzada de elementos para auditar la tolerancia a fallos del sistema.

1.5 Herramientas de seguimiento y control documental

Con el fin de asegurar el rigor técnico, la trazabilidad del proyecto y la posibilidad de replicar
la infraestructura en el futuro, el proceso de desarrollo se apoyd en los siguientes
mecanismos de gestion:

Repositorio centralizado de cédigo: Utilizacion de plataformas de control de
versiones Git para el almacenamiento, gestion y control de cambios de los scripts de
automatizacion y los manifiestos de configuracion declarativa (YAML).

Cronograma operativo de tareas: Planificacion temporal de los hitos del proyecto
para asegurar el cumplimiento de los plazos de entrega.

Protocolos de validacién funcional: Creacion de baterias de pruebas especificas
al final de cada fase para comprobar que los servicios respondian correctamente
antes de avanzar.

Registro de evidencias: Captura y documentacion sistematica del comportamiento
del sistema y de los resultados de las pruebas de contingencia para su posterior
analisis.
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1.6 Estudio econémico y presupuestario

El desarrollo del proyecto KubeBackup360 se ha disefiado bajo una filosofia de coste
directo cero, optimizando el uso de recursos de hardware preexistentes y priorizando
soluciones de cédigo abierto (Open Source). Esta estrategia demuestra la viabilidad
econdémica de desplegar entornos de alta disponibilidad empresarial en pequefas y
medianas organizaciones (PYMES) sin incurrir en dependencias de proveedores (vendor
lock-in) ni en costes recurrentes de nubes publicas.

El presupuesto del proyecto se divide en tres bloques fundamentales:

e Infraestructura de Hardware: Se ha ejecutado integramente sobre infraestructura
local, aprovechando dos estaciones de trabajo fisicas ya disponibles (un equipo
personal y un equipo de laboratorio). Al no requerir la adquisicién de servidores
dedicados ni el alquiler de instancias en la nube, el coste de hardware es de 0,00 €.

e Costes de Licenciamiento de Software: Toda la pila tecnolégica seleccionada
(sistema operativo, motor de contenedores, orquestador, herramientas de copia de
seguridad y suite de observabilidad) se distribuye bajo licencias libres (MIT, Apache
2.0, GPL, etc.), eliminando cualquier gasto de adquisicion o activacion.

e Plataforma de Hipervisién: El uso de virtualizacion de escritorio ha permitido
simular una red de servidores distribuidos con total fidelidad arquitectonica sobre el
hardware existente, evitando inversiones en electréonica de red o cabinas de
almacenamiento fisico.

A continuacién, se detalla el desglose del coste del software y herramientas utilizadas:

Componente / RecursoTipo de LicenciaCoste AsociadoHipervisor (VirtualBox)Cédigo
Abierto / Gratuito0,00 €Sistema Operativo (Ubuntu Server)Open Source (GPL)0,00
€Motor de Contenedores (Docker)Open Source (Apache 2.0)0,00 €Orquestador de
Cluster (RKE2)Open Source (Apache 2.0)0,00 €Gestion de Backups (Velero /
MinlO)Open Source0,00 €Motor de Métricas (Prometheus)Open Source (Apache 2.0)0,00
€Panel de Control Visual (Grafana)Open Source (AGPLv3)0,00 €Hardware de Cémputo
(Equipos Locales)Recurso Preexistente0,00 €ETOTAL INVERSION SOFTWARE Y
HARDWARE—0,00 €

2. DESCRIPCION DEL PROYECTO

Este capitulo define las capacidades operativas de KubeBackup360, especificando tanto
las acciones que el sistema es capaz de ejecutar (requisitos funcionales) como las
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cualidades y restricciones bajo las que debe operar la infraestructura (requisitos no
funcionales).

2.1 Requisitos del sistema
2.1.1 Requisitos funcionales (RF)

Los requisitos funcionales detallan las capacidades e interacciones especificas que ofrece
la infraestructura informatica implementada:

e RF-01: Orquestacién de cargas de trabajo: El sistema debe ser capaz de
inicializar, coordinar y mantener un cluster multinodo totalmente operativo para la
ejecucion de servicios automatizados.

e RF-02: Gestion del ciclo de vida de aplicaciones: La plataforma debe permitir el
despliegue, actualizacién, parada y eliminacién de aplicaciones empaquetadas en
formato de contenedores aislados.

e RF-03: Abstraccién de datos (Persistencia): El sistema debe proporcionar
volumenes de almacenamiento estables de modo que, si un contenedor se destruye
0 se reinicia, los datos de la aplicacion permanezcan intactos y accesibles.

e RF-04: Automatizacién de respaldos: La infraestructura debe ejecutar politicas
programadas de copias de seguridad que salvaguarden tanto la configuracion
interna del cluster como los datos de los volumenes persistentes de manera
desatendida.

e RF-05: Recuperacion y resiliencia ante desastres: El sistema debe proveer los
mecanismos necesarios para restaurar un servicio o el cluster completo a un estado
funcional previo a partir de los backups almacenados en caso de corrupcién o
pérdida de datos.

e RF-06: Observabilidad y telemetria en tiempo real: La plataforma debe recolectar,
procesar y almacenar métricas de rendimiento (uso de CPU, memoria, red y
almacenamiento) tanto de los nodos fisicos/virtuales como de los contenedores en
ejecucion.

e RF-07: Auto-reparacion y conmutacion por error (Failover): El entorno debe
detectar la caida de una aplicacién o de un nodo de computo y redistribuir
automaticamente la carga de trabajo hacia los recursos sanos sin interrumpir el
servicio al usuario final.

2.1.2 Requisitos no funcionales (RNF)

Los requisitos no funcionales definen los estandares de calidad, rendimiento y arquitectura
que condicionan el comportamiento global de la solucion:

RNF-01: Estabilidad y Disponibilidad: La infraestructura debe garantizar un
funcionamiento continuo y mitigar los puntos Unicos de fallo (SPOF) mediante la
redundancia de componentes criticos.

RNF-02: Escalabilidad horizontal y vertical: El disefio del sistema debe permitir la
adhesion de nuevos nodos de computo (escalabilidad horizontal) o la asignaciéon de mas
recursos de hardware (escalabilidad vertical) de manera agil y sin necesidad de redisefar la
arquitectura.
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RNF-03: Seguridad perimetral e interna: El acceso administrativo a la infraestructura debe
estar restringido y los componentes del plano de control deben comunicarse a través de
canales cifrados.

RNF-04: Aislamiento y segmentacion de red: El trafico de datos del sistema, el trafico de
almacenamiento y el trafico de cara al cliente deben viajar por redes virtuales légicamente
separadas para evitar colisiones y vectores de ataque.

RNF-05: Simplicidad en la administracion: La gestién diaria de la infraestructura debe
centralizarse mediante interfaces de linea de comandos estandarizadas o paneles web de
monitorizacién, reduciendo la carga operativa del equipo de sistemas.

RNF-06: Tolerancia a fallos de infraestructura: El sistema debe soportar la pérdida
abrupta de un nodo de ejecucion (Worker Node) garantizando que los servicios criticos
sigan respondiendo de forma transparente para el cliente externo.

2.2 Tecnologias y justificacion de la arquitectura
2.2.1 Tecnologias valoradas y matriz de decision

Durante la fase inicial de ingenieria del proyecto, se evaluaron distintas alternativas
tecnoldgicas dentro del ecosistema de virtualizacion y orquestacion de contenedores. El
objetivo fue hallar un equilibrio 6ptimo entre el realismo empresarial, la viabilidad econdmica
y las restricciones fisicas del entorno del laboratorio.

El principal dilema estratégico radicé en el motor de orquestacién. Se analizaron cuatro
opciones clave:

e Kubernetes Estandar (Upstream): Ofrece la maxima flexibilidad, pero su
despliegue desde cero (Vanilla K8s) introduce una carga operativa de configuracion
manual excesiva que dilata los plazos sin aportar valor directo a la funcionalidad del
negocio.

e K3s: Disefiado para entornos de recursos limitados (Edge computing), se descarté
al prescindir por defecto de ciertas capas de seguridad de grado corporativo que el
proyecto requeria simular.

e Docker Swarm: Destaca por su extrema sencillez, pero se encuentra descolgado
del estandar actual de la industria y carece del ecosistema nativo en observabilidad
y automatizacioén de respaldos que define a los entornos cloud-native.

e RKE2 (Rancher Government) | Kubernetes Seleccionado: Se escogié como la
solucién definitiva por combinar la total compatibilidad con el estandar de
Kubernetes con un enfoque nativo en seguridad y un proceso de despliegue
automatizado y estable.

A continuacién, se detalla la Matriz de Decision Tecnologica que justifica la composicion
final de la infraestructura:



<0 62| INSTITUT
PUIG CASTELLAR

5

d
2
{11}
=1
S
‘
g
1
=
!
+
w
o
¢
=
-
i}
m
I
‘
i
H
=B
=]
il
™

+ Resumai

taniar Alinilicbacl LNRTAL Y A0 SEEOR Comanitan
K3z COFTUING g PEOUTSCS RN, (0 vekedad ¥ cesphegue agl
Dnckir Swam

HRLZ Harchien) Lnsbitnuaun vo snbgus e s ke ey, e v o dessiiegue sulsnl Deirsis de berthamis supeio s K5 com d SCEIMALCL MUl Bl vsf ol por s st ¢ sniogae o puiaiv
VirusiBax Grasun, mubkplatatann y con gesdan & oz Infomas aldadas. Rerdimbeiso genenl nhorkr frerte 2 Hiperd: CAORADO: Pemmite 1 wanlidad dof labors zer soore of Rantwars dsponloic.
IS (stmnik Fibe Ssimm) lipie B b, Deperaie i it e b sl kel y e

velzro nakups e g0z y o Aecuiere conliguracer: cxtems: de permizes y dependenclas o
Mt ¥ EmpAIELR can | AR1 Facalan i Specitama A 15 cARAEIAES dal naatanr o 0 Repskorin sl SRS RS &l scjamian da s eonies e g da Velam
Promelheus Estanndar e 1 Pz, R TRGAIECUT e I TS Fmparales en Demp res Corhuisere miel comper de neglas o alena y Consume or Smacenameer SELECTORALD: Molor de peemetna fandamenial per a1 cbse .
Tratana Expintackin wisusl Imaractiia y unficaciin g cusdms da mandn anaficas  Depercencla da Mames o0 (a0G @RS pRrteciamania cafipradas EELECCMNADD: INRM:? 68 UsUANa fAR 13 manhaizacksn ok sstan da 3 cel cilsar,

Conclusion tecnolégica

Tras analizar las diferentes alternativas, se optd por utilizar RKE2 como distribucién principal
de Kubernetes debido a su equilibrio entre seguridad, facilidad de despliegue y
compatibilidad con entornos empresariales reales. Asimismo, se seleccionaron tecnologias
open source ampliamente utilizadas dentro del ecosistema cloud-native, permitiendo
construir una infraestructura completa sin necesidad de recurrir a soluciones propietarias o
servicios cloud de pago.

2.2.2 Arquitectura tecnoldgica de la solucién (Pila de tecnologias) — Continuacion
e Capa de Virtualizacion e Infraestructura Base:

-VirtualBox: Entorno de hipervision encargado de aislar y ejecutar los nodos
virtuales de forma eficiente sobre el hardware local.

-Ubuntu Server 24.04 LTS: Sistema operativo base que garantiza estabilidad
a largo plazo, soporte moderno de librerias y un entorno seguro para el nodo
informatico.

e Capa de Servicios de Red Fundacionales:

-KEA DHCP: Responsable de la asignacion dinamica, controlada y eficiente
de direccionamiento IP dentro de los segmentos de red del laboratorio.

-BIND9: Servidor DNS interno encargado de resolver la nomenclatura de la
infraestructura y asegurar la interconexién de los servicios base.

e Capa de Orquestacion y Contenerizacion:

-Docker: Motor encargado de la ejecucién y aislamiento de los contenedores
que componen el ecosistema de aplicaciones.

-Kubernetes / RKE2: Plataforma principal encargada de coordinar, balancear
y auto-reparar las cargas de trabajo de la solucion bajo estandares de
seguridad corporativos.

e Capa de Persistencia y Almacenamiento:
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-NFS (Network File System): Protocolo de almacenamiento en red que
habilita los volumenes persistentes compartidos necesarios para que las
aplicaciones no pierdan informacion.

e Capa de Gestion de Paquetes y Configuracion Declarativa:

-Helm: Gestor de paquetes que estandariza, empaqueta y automatiza el
despliegue de aplicaciones complejas dentro de Kubernetes.

-YAML: Lenguaje de serializacion utilizado para definir el estado deseado de
la infraestructura mediante cddigo (Infrastructure as Code).

e Capa de Continuidad del Negocio y Protecciéon de Datos:

-Velero: Solucion experta encargada de la orquestacion, programacion y
ejecucién de copias de seguridad de los metadatos de Kubernetes y de los
volumenes persistentes, asi como de su posterior restauracion ante
desastres.

-MinlO: Servidor de almacenamiento de objetos de alto rendimiento
compatible con la APl de Amazon S3, utilizado como repositorio local seguro
y centralizado para almacenar los respaldos generados por Velero.

e Capa de Auditoria, Telemetria y Observabilidad:

-Prometheus: Motor de base de datos de series temporales y sistema de
alerta encargado de recolectar de forma proactiva las métricas de
rendimiento de los nodos, contenedores y servicios del cluster.

-Grafana: Plataforma analitica y de visualizacién interactiva utilizada para
modelar los datos de Prometheus en cuadros de mando (dashboards)
intuitivos, facilitando la monitorizacion del estado de salud del sistema en
tiempo real.

2.3 Estructura del proyecto

La infraestructura del proyecto esta compuesta por multiples maquinas virtuales
interconectadas mediante redes segmentadas.

El nodo router centraliza los servicios de red y proporciona acceso a Internet.

El cluster Kubernetes esta compuesto por un nodo master y varios nodos worker
encargados de ejecutar contenedores.

El almacenamiento persistente se implementa mediante un servidor NFS y las copias de
seguridad se gestionan utilizando Velero y MinlO.
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Finalmente, Prometheus y Grafana permiten monitorizar el estado completo del sistema.

2.3 Estructura general de la infraestructura

La arquitectura del proyecto KubeBackup360 esta disefiada bajo un modelo modular y
distribuido, compuesto por multiples instancias virtuales especializadas que se
interconectan a través de redes locales l6gicamente segmentadas. Esta disposicion
estructural tiene como finalidad eliminar los puntos unicos de fallo funcionales y emular con
precision los esquemas de seguridad perimetral de un centro de datos empresarial.

A nivel funcional, la estructura se organiza en cuatro bloques operativos claramente
definidos:

1. Nucleo de Servicios de Red y Enrutamiento: Centraliza el control de
direccionamiento, la resolucion de nombres y el aislamiento del trafico, sirviendo
ademas como pasarela segura hacia el exterior.

2. Plano de Control y Computacién (Cluster Kubernetes): Dividido en un nodo de
gestion (Master) encargado de la toma de decisiones y gobernanza del sistema, y
varios nodos de ejecucion (Workers) dedicados exclusivamente a procesar las
aplicaciones contenerizadas.

3. Capa de Almacenamiento Centralizado y Resiliencia: Un servidor dedicado a
servir espacio en red para garantizar que los datos de las aplicaciones sobrevivan a
los reinicios, trabajando en sintonia con las herramientas de salvaguarda y
almacenamiento de objetos para la proteccion ante desastres.

4. Capa de Supervision y Telemetria: Un sistema transversal que audita
constantemente el consumo y salud de cada uno de los bloques anteriores para
asegurar la continuidad operativa.

2.4 Descripcion analitica de los componentes

A continuacién, se describen funcionalmente los elementos que integran la solucion,
detallando sus responsabilidades estratégicas dentro del ecosistema informatico.

2.4.1 Nodo de Enrutamiento y Servicios Base (kb360-router)

El nodo kb366-router constituye la piedra angular de la infraestructura de
comunicaciones del proyecto. Su propdsito fundamental no es ejecutar aplicaciones, sino
gobernar el flujo de informacién, actuar como barrera de aislamiento perimetral y dotar de
identidad de red a todos los demas componentes del laboratorio.

Dispone de multiples interfaces de red virtuales que actian como puentes controlados para
separar légicamente el trafico del cluster de contenedores, el trafico hacia la cabina de
almacenamiento y el trafico de los clientes externos. Las funciones estratégicas que asume
este componente son:
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e Traduccion de Direcciones de Red (NAT): Permite que los nodos internos del
cluster accedan de forma segura a Internet para descargar actualizaciones o
paquetes de software utilizando una Unica IP publica/externa, ocultando la topologia
interna frente a amenazas externas.

e Asignaciéon Dinamica de Direccionamiento (Kea DHCP): Automatiza y centraliza
la configuracion de red de las maquinas del laboratorio mediante un sistema de
reservas estrictas vinculadas a la direccion fisica (MAC) de cada nodo. Esto
garantiza que cada servidor obtenga siempre la misma identidad IP sin riesgo de
colisiones ni necesidad de configuracién manual en cada maquina.

e Resolucion de Nombres de Dominio (BIND9 DNS): Provee un servicio de DNS
interno para el dominio local (kb366 . 1an). Esto resulta critico para que los
componentes de Kubernetes, el almacenamiento y los sistemas de backup puedan
localizarse entre si utilizando nombres légicos legibles en lugar de direcciones IP
mutables.

e Enrutamiento Inter-Subred (Routing): Actia como el Unico arbitro autorizado para
permitir o denegar la comunicacién entre los diferentes segmentos de red del
proyecto, garantizando que el trafico de gestion esté debidamente aislado del trafico
de datos general.

2.4.2 Nodo Maestro / Plano de Control (kb360-master)

El nodo kb366-master representa el cerebro y el nucleo de toma de decisiones de la
infraestructura de orquestacion. Su funcién principal es albergar el Plano de Control (Control
Plane) del cluster Kubernetes, asumiendo la responsabilidad de coordinar de manera
centralizada el funcionamiento global del sistema, vigilar las politicas de despliegue y
asegurar que el estado real de la infraestructura coincida exactamente con el estado
deseado por los administradores.

Para maximizar la estabilidad y la proteccion del entorno, este nodo ejecuta la distribucion
RKE2, lo que le confiere un perfil altamente enfocado en la seguridad y el cumplimiento
normativo desde el primer instante. Los subcomponentes funcionales que aloja y coordina
son:

e Servidor de la API (API Server): Actua como la Unica puerta de entrada y el canal
de comunicacion oficial para la administracion del cluster (tanto para herramientas
de linea de comandos como para servicios internos). Cualquier orden de despliegue
o consulta de estado pasa obligatoriamente por este filtro de autenticacion y
autorizacion.

e Planificador de Cargas (Scheduler): Es el encargado de evaluar los requisitos de
hardware de las aplicaciones y determinar de manera inteligente en qué nodo de
ejecucion (Worker) especifico se debe iniciar cada contenedor, buscando siempre
optimizar el uso de la memoria y la CPU global.

e Gestor de Controladores (Controller Manager): Ejecuta bucles de monitorizacion
continuos que comparan la situacion actual del cluster con la configuracion requerida
(por ejemplo, verificar si el numero de contenedores en ejecucion coincide con el
solicitado) y lanza acciones correctivas automaticas si detecta desviaciones.

e Almacén de Estado Distribuido (etcd): Funciona como la base de datos
transaccional, distribuida y de alta disponibilidad donde se guarda de forma
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persistente absolutamente toda la configuracion, secretos, permisos y estados del
cluster Kubernetes. Al ser el "registro civil" del sistema, su integridad es critica para
la supervivencia de la infraestructura.

2.4.3 Nodos de Ejecucion / Trabajadores (kb360-w1, kb360-w2, kb366-w3)

Los nodos Worker constituyen el musculo informatico y el entorno de ejecucion real de la
infraestructura. A diferencia del nodo maestro, su propdsito no es gobernar el cluster, sino
alojar y procesar de manera distribuida las cargas de trabajo, aplicaciones y microservicios
contenerizados que demanda la organizacion.

Para garantizar su correcto funcionamiento e integracion dentro del ecosistema Kubernetes,
cada uno de estos nodos ejecuta agentes especializados en la gestién local de
contenedores, el aislamiento de procesos y el enrutamiento de red interno. Sus funciones
estratégicas dentro del cluster son:

e Ejecucion de cargas de trabajo distribuidas: Albergar de manera eficiente los
diferentes contenedores (Pods), proporcionandoles los recursos de computacion
asignados por el plano de control de forma aislada y segura.

e Gobernanzay enlace local (Agente Kubelet): Mantener un canal de comunicacién
bidireccional y continuo con el nodo maestro, informando en tiempo real sobre el
estado de salud del nodo y acatando las 6rdenes de creacion o destruccion de
contenedores de manera inmediata.

e Participacion en la conmutacion por error (Failover): Colaborar activamente en la
resiliencia del sistema. Si un nodo sufre una caida fisica o pérdida de conectividad,
los nodos restantes asumen automaticamente la carga de trabajo redirigida por el
planificador, garantizando la alta disponibilidad del servicio al usuario.

2.4.4 Servidor de Almacenamiento Compartido (kb360-nfs)

El nodo kb366-nfs cumple la funcion de cabina de almacenamiento centralizada del
proyecto, operando bajo el protocolo NFS (Network File System). En arquitecturas de
contenedores, donde estos nacen y mueren de forma efimera, este componente es vital
para romper la volatilidad y dotar a las aplicaciones de una capa de memoria permanente y
persistente en red.

Este servidor actua como un repositorio de almacenamiento unificado accesible por todos
los nodos del cluster simultaneamente, asumiendo las siguientes responsabilidades:

e Provision de Volumenes Persistentes (Persistent Volumes): Garantizar que la
informacién generada por las aplicaciones de los usuarios se resguarde fuera de los
nodos de computo, permitiendo que, si un contenedor se traslada de un nodo a otro
por un fallo, sus datos sigan estando disponibles instantaneamente.

e Soporte al Ciclo de Vida del Respaldo: Servir de espacio de intercambio y de
almacenamiento critico para las tareas de empaquetado, salvaguarda y posterior
restauracion de la informacién del sistema.

Nota de optimizaciéon de capacidad: Con el fin de asegurar la viabilidad de los
escenarios de recuperaciéon ante desastres y dar soporte al volumen de datos
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redundantes generados durante las pruebas de estrés, la capacidad funcional
del almacenamiento se dimensiono de forma proactiva (duplicando su
capacidad de 20 GB a 40 GB), evitando cuellos de botella operativos o
desbordamientos del disco duro.

2.4.5 Orquestador de Copias de Seguridad y Restauracion (Velero)

E1l velero se constituye como la herramienta estratégica responsable de la continuidad
del negocio y el plan de contingencia técnico del proyecto. No interviene en el
funcionamiento diario de las aplicaciones, sino que se situa como un elemento de auditoria
y salvaguarda en prevision de fallos catastroficos.

Su presencia responde a la necesidad de blindar el entorno frente a corrupciones légicas o
pérdida total de infraestructura, ejecutando las siguientes tareas funcionales:

e Captura del Estado del Cluster: Realizar instantaneas exhaustivas de la
configuracion, variables de entorno, secretos y metadatos de Kubernetes de forma
consistente.

e Automatizacion y Programacion de Backups: Posibilitar la ejecucion de politicas
de respaldo calendarizadas y desatendidas, protegiendo tanto la l6gica del sistema
como los datos de los volumenes persistentes.

e Garantia de Recuperacion ante Desastres (Disaster Recovery): Proveer
mecanismos de restauracion selectiva o total que permitan levantar la infraestructura
completa en un estado funcional idéntico en un tiempo minimo (reduccién del
RTO/RPO) tras un incidente de gravedad.

2.4.6 Repositorio de Almacenamiento de Objetos (MinI0)

MinIO opera como el destino seguro, centralizado y de alta velocidad para el
almacenamiento de los respaldos generados por la infraestructura. Al implementar una
interfaz de comunicacién compatible con el estandar de almacenamiento en la nube S3,
funciona como un depésito local estanco donde se guardan de forma aislada los paquetes
de backup producidos por Ve lero. Su existencia independiza los archivos de respaldo del
sistema de archivos tradicional, dotandolos de una capa extra de proteccion y emulando las
buenas practicas de los centros de datos modernos queExternalizan los datos histéricos.

2.4.7 Motor de Telemetria y Recoleccion de Métricas (Prometheus)

Prometheus conforma el sistema de auditoria proactiva y observabilidad en tiempo real del
cluster. Actia como el vigilante de la infraestructura, encargandose de recopilar y almacenar
métricas de rendimiento temporales de cada uno de los componentes fisicos, virtuales y
l6gicos del ecosistema.

Su relevancia radica en transformar la administracion reactiva (actuar cuando el sistema ya
ha fallado) en una administracion proactiva, gracias a sus siguientes capacidades:
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e Supervisiéon continua de rendimiento: Monitorizar el consumo de hardware
elemental (CPU, memoria, velocidad de red y E/S de disco) tanto de las maquinas
virtuales individuales como de los servicios que corren en Kubernetes.

e Control de salud de servicios: Analizar el comportamiento interno del cluster para
identificar anomalias operativas o cuellos de botella antes de que afecten a la
experiencia del usuario final.

2.4.8 Plataforma Analitica y Visualizaciéon de Operaciones (Grafana)

Grafana actia como la interfaz de usuario para la capa de operaciones del sistema. Su
proposito funcional es recopilar la ingente cantidad de datos y métricas en bruto
recolectadas por Prometheus y traducirlas en informacién de negocio comprensible
mediante cuadros de mando (dashboards) graficos, interactivos y dinamicos.

e Interpretacion visual centralizada: Permitir al administrador de sistemas
diagnosticar la salud global de la red, los nodos y los contenedores a través de una
unica pantalla mediante diagramas y alertas visuales.

e Optimizacion en la toma de decisiones: Agilizar la deteccion de problemas y la
gestion de la capacidad de la infraestructura (por ejemplo, determinar si es necesario
ampliar un nodo Worker o reubicar un servicio) de forma rapida, intuitiva y visual.

3. DESARROLLO DEL PROYECTO

Este capitulo describe las fases de despliegue, aprovisionamiento e interconexion de los
componentes del proyecto KubeBackup360, detallando la I6gica operativa adoptada para
construir un entorno de simulacion corporativo robusto y aislado.

3.1 Fase |: Preparaciéon y aprovisionamiento del
entorno

3.1.1 Estrategia de virtualizacion y topologia de instancias

Para garantizar un escenario de desarrollo controlado, seguro y estanco, la totalidad del
laboratorio se ha edificado sobre una solucién de hipervision de escritorio. La base del
sistema operativo comun para todos los servidores se asienta sobre una distribucion
corporativa Linux de largo soporte (Ubuntu Server 24.04 LTS), lo que asegura la
homogeneidad de librerias, la estabilidad del nucleo y la compatibilidad con el motor de
orquestacion.

Con el objetivo de optimizar los tiempos de despliegue y asegurar que toda la
infraestructura partiese de una linea base idéntica (con los parches de seguridad y
repositorios actualizados en el mismo instante temporal), se adopt6 una estrategia de
despliegue basada en plantillas (Templates):
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Validacion de la instancia base: Se prepar6 un nodo matriz aislado, validando su
correcta comunicacion y aplicando un mantenimiento integral de sus paquetes de
software y dependencias del sistema operativo.

Mitigacion de incompatibilidades: Al actualizar la matriz antes de generar la
infraestructura, se redujo a cero el riesgo de divergencia de versiones entre nodos
durante las fases posteriores.

Aprovisionamiento por replicacion: A partir de dicha matriz consolidada, se
realizaron clonaciones dirigidas e independientes para dar vida a los siete nodos
operativos del proyecto, especializando a cada uno de ellos segun su rol en la
arquitectura:

kb360-router: Pasarela perimetral y servidor de infraestructuras base.
kb366-master: Nodo director del plano de control de Kubernetes.

kb360-w1, kb366-w2, kb360-w3: Nodos de computacién y ejecucion de cargas de
trabajo.

kb360-nfs: Servidor centralizado de almacenamiento compartido para
persistencia.

kb360-client: Puesto técnico externo para auditorias, simulacion de trafico y
pruebas de usuario.

A B C

Nodo Virtual Idi Direccion IP Asignada Segmento | Rol Funcional
B360-router 10.0.1.1 Pasarela de red y Servicios Base
kb360-master 10.0.1.10 Plano de Control (Kubernetes)
kb360-wl 10.0.1.11 Cargas de Trabajo (Kubernetes)
kb360-w2 10.0.1.12 Cargas de Trabajo (Kubernetes)
kb360-w3 10.0.1.13 Cargas de Trabajo (Kubernetes)
B360-nfs 10.0.2.10 Red Dedicada de Persistencia
B360-client 10.0.3.10 Red de Clientes / Gestian Externa

3.1.3 Automatizacién y gobernanza de los servicios de red (DHCP / DNS)

Para erradicar la necesidad de configuraciones estaticas manuales en cada servidor y
aproximar el laboratorio a un entorno de automatizacién cloud, se desplegé una capa de
servicios de red fundacionales en el nodo router, logrando los siguientes hitos funcionales:

Asignacion dinamica controlada (KEA DHCP): Se encarga de la gestion
centralizada del direccionamiento IP. Para conciliar la comodidad de la configuracion
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automatica con la obligatoria inmutabilidad que requieren los servidores de un
cluster, se implementé un sistema de reservas estaticas vinculadas a las
direcciones fisicas (MAC) de las interfaces virtuales. De este modo, cualquier nodo
nuevo obtiene sus parametros de red de forma desatendida, pero con la garantia de
mantener siempre la misma IP.

e Abstraccion de red por nombres (BIND9 DNS): Despliega una zona de resolucion
interna para el dominio corporativo privado kb366 . 1an. Este servicio proporciona la
infraestructura l6gica necesaria para que las herramientas de orquestacién, los
agentes de backup y los motores de monitorizacién interactuen utilizando etiquetas
textuales permanentes. Al evitar el acoplamiento rigido a direcciones IP numéricas,
se habilita la escalabilidad horizontal del cluster (permitiendo afiadir o reemplazar
nodos en el futuro de manera transparente).

Impacto operativo de la capa de red: La correcta conjunciéon de ambos
servicios garantiza una resolucién automatica de nombres entre todos los
nodos, centraliza la administracion de las subredes y provee la estabilidad de
conectividad que exige el motor de Kubernetes para coordinar sus servicios
distribuidos de forma eficiente.

3.2 Protocolos de validacién y control de calidad (Evidencias de la Fase

1)

Para dar por concluida la Fase | y asegurar la viabilidad de las fases posteriores del
proyecto, se establecioé una bateria de pruebas de conectividad y auditoria documental.

(En la memoria final del proyecto, este subapartado albergara los elementos graficos que
certifiquen el éxito de la fase):

e Estructuray topologia visual: Incorporacién del Esquema de Red del Laboratorio,
ilustrando la separacion fisica/légica de los tres segmentos de red definidos.

e Auditoria del servicio de direccionamiento: Capturas del registro de concesiones
del servicio DHCP, demostrando la correcta asignacion de IPs a las direcciones MAC
correspondientes.

e Verificacion del servicio de nombres: Capturas de resolucion de peticiones DNS
directas e inversas entre los nodos extremos de la topologia utilizando herramientas
de diagnostico de sistemas.

e Certificacion de conectividad completa: Matriz de validacion de trafico ICMP
(ping) cruzado entre las diferentes subredes, verificando que las reglas de
enrutamiento del componente kb366-router operan de acuerdo con las politicas
de aislamiento fijadas.

3.1.2 Arquitectura de direccionamiento y resoluciéon de nombres local

Una vez provisionadas las instancias, se procedio a establecer la identidad l6gica de cada
maquina. En entornos distribuidos y, especificamente, dentro de arquitecturas Kubernetes,
la identidad e inmutabilidad de la red es un pilar critico; los nodos deben poseer nombres
inequivocos (hostnames) y mecanismos de resolucion locales que no dependan de redes
externas.
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Se disefio una politica de nomenclatura estandarizada para facilitar la auditoria visual y la
trazabilidad de los registros. Asimismo, se implementd una tabla de resolucion de nombres
estatica interna en cada servidor. Esta medida técnica actia como un mecanismo de
respaldo prioritario, permitiendo que los nodos criticos puedan traducirse e interactuar entre
si de forma inmediata durante las fases iniciales de arranque, incluso antes de que los
servicios DNS de la red estén completamente inicializados.

El mapa de direccionamiento légico y asignacion de identidades de la infraestructura se
distribuye de la siguiente forma:

3.2 Fase lI: Despliegue y validacion del cluster de
orquestacion

3.2.1 Estrategia de inicializacion del plano de control y nodos de
computo

El despliegue del motor de orquestacion se ejecutd siguiendo un modelo jerarquico y
centralizado basado en la distribucion RKE2. El proceso se estructurd en dos etapas
operativas bien diferenciadas: la fundicion del cerebro del sistema (Control Plane) y la
adhesion controlada de la capacidad de computo (Worker Nodes).

1. Establecimiento del Plano de Control: La implementacién comenzé de manera
univoca en el nodo kb360-master. En esta fase, el sistema inicializé los servicios
internos de gobernanza (el servidor de la AP, el planificador y la base de datos de
estado etc). Al tratarse de una distribucion enfocada en la seguridad corporativa, el
propio motor generd de forma automatica un mecanismo de autenticaciéon
criptografica basado en un token tnico de seguridad, blindando el cluster contra
uniones no autorizadas de infraestructura.

2. Aprovisionamiento de la fuerza de trabajo: Una vez consolidado el nodo maestro,
se procedio a la incorporacion progresiva de los nodos trabajadores (kb360-w1,
kb360-w2 y kb360-w3). Funcionalmente, este proceso requiere que cada nodo de
ejecucion se identifique periodicamente apuntando hacia la identidad logica del
maestro y validando su derecho de adhesion mediante el suministro del foken
secreto previamente generado. Este flujo garantiza que la carga de trabajo se
distribuya exclusivamente sobre maquinas virtuales verificadas y autorizadas dentro
del dominio del laboratorio.

3.2.2 Protocolos de auditoria de estado y convergencia del sistema

Con la pila de orquestacion completamente ensamblada, se activaron los mecanismos de
inspeccion internos para certificar la correcta convergencia de la infraestructura. En la logica



&Y ¢z | INSTITUT
@D PUIG CASTELLAR

de administracién de Kubernetes, el estado operativo ideal se define bajo la directiva Ready
(Conformidad de Servicio).

La validacion funcional consistio en interrogar al servidor de la API desde la estacién de
gestion externa para comprobar que:

e La capa de red interna del cluster (Pod Network) se encontraba plenamente
inicializada, permitiendo la comunicacion inter-contenedor.

e Los agentes locales de cada maquina de computacién (Kubelet) respondian dentro
de los umbrales de tiempo estipulados.

e El plano de control reconocia la totalidad de la memoria y CPU agregada por los tres
nodos trabajadores, declarando el entorno apto para albergar servicios en
produccién.

3.2.3 Validacion de la resiliencia y pruebas de conmutacion por error
(Failover)

Uno de los pilares fundamentales y objetivos especificos de KubeBackup360 es certificar la
alta disponibilidad del entorno virtualizado de forma empirica. Para ello, el sistema fue
sometido a escenarios de estrés operativo simulando fallas criticas de infraestructura
(pérdida abrupta de suministro eléctrico o desconexién forzada de la interfaz de red en uno
de los nodos de computacién).

El comportamiento funcional documentado durante la simulacion de desastre demostro la
efectividad de la arquitectura de auto-reparacion:

e Deteccion proactiva: Al interrumpir el servicio de un nodo trabajador (por ejemplo,
kb366-w1), el Gestor de Controladores del nodo maestro identificé de inmediato la
falta de respuesta del agente local al superar el tiempo limite de cortesia (eviction
timeout).

e Aislamiento del elemento afectado: El nodo maestro marcé la instancia
comprometida en estado no disponible, prohibiendo el envio de nuevas aplicaciones
a dicha ubicacion.

e Redistribucion automatica de carga: El planificador (Scheduler) analizo la
capacidad de hardware remanente en las maquinas supervivientes (kb360-w2 vy
kb360-w3), procediendo a levantar de forma desatendida y transparente réplicas
exactas de las aplicaciones que se encontraban en el nodo caido.

Conclusion funcional del test: Esta prueba validé de manera concluyente el
cumplimiento del requisito no de tolerancia a fallos. Se demostré la continuidad
del servicio de cara al usuario final, cuya interaccion con las aplicaciones no
sufrid interrupciones a pesar de la pérdida fisica de un porcentaje de la
infraestructura de computo.

3.2.4 Protocolos de verificacion y conformidad del cluster (Fase Il)

Para certificar el éxito del despliegue del motor de orquestacién sin necesidad de adjuntar
histéricos graficos en esta memoria descriptiva, se establecié una matriz de conformidad
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basada en estados légicos. El cluster se considera validado y apto para produccién al
cumplir los siguientes criterios de aceptacion:

— = ar g e - - - o+ - e - - T — [P = = m - -~ — ws o+ mm -

- fic Componente Evaluado
A B c D E F G H 1
l Componente Evaluado Criterio de Verificacién Funcional Estado de Conf Resultado Esperado en Sistema
Plano de Control Comunicacion activa con la AP| intemna y base de datos etcd consolidada. CONFORME Respuesta inmediata del nodo kb360-master.
Nodos de Computo Registro de las instancias kb360-wl, kb360-w2 y kb380-w3. CONFORME  Asignacion correcia de recursos de hardware al pool comun.
Estado del Claster Evaluacion unanime del ciclo de vida de los nodos. READY Sincronizacion de red interna (Pod Network) operativa.
Resiliencia (Failover) Desconexion simulada de un nodo de ejecucion. VALIDADO Redistribucion automatica de los contenedores en < 60 segundos.

3.3 Fase lll: Persistencia de datos, almacenamiento de
objetos y politicas de respaldo

3.3.1 Implementacion de la capa de almacenamiento persistente
unificado (NFS)

Dentro de las arquitecturas de orquestacion, el ciclo de vida nativo de los contenedores es
efimero; cualquier informacion almacenada en su interior se destruye de forma irreversible
si el proceso se reinicia o se desplaza de nodo. Para solventar esta limitacién y cumplir con
las demandas operativas del negocio, se implementd una solucién de almacenamiento
perimetral centralizada sobre el nodo kb360-nfs utilizando el protocolo NFS (Network File
System).

A nivel funcional, esta capa realiza una abstracciéon del almacenamiento fisico,
permitiendo al cluster de Kubernetes gestionar el ciclo de vida del dato mediante dos
conceptos clave:

e Volumenes Persistentes (PV): Declaraciones de porciones de almacenamiento real
aprovisionadas en la red, independizadas de la infraestructura de cémputo.

e Reclamaciones de Almacenamiento (PVC): Contratos l6gicos mediante los cuales
las aplicaciones solicitan espacio de forma dinamica segun sus necesidades de
rendimiento o capacidad.

-Impacto funcional: Al desacoplar completamente los datos del ciclo de vida
de los contenedores (Pods), la informacion permanece estanca e imperturbable.
Si un servicio critico sufre una caida y el planificador lo levanta en un nodo
fisico distinto, el contenedor se vuelve a conectar de forma instantanea al
almacenamiento en red, garantizando la consistencia y la disponibilidad del
dato sin intervencion manual.

Las pruebas de conformidad técnica certifican el éxito de esta capa al validar el acceso
concurrente y compartido desde multiples nodos simultaneos y la persistencia de la
informacién tras apagados abruptos del sistema.
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3.3.2 Emulacion de almacenamiento de objetos corporativo en la nube
(MinlO)

Las soluciones modernas de respaldo cloud-native exigen repositorios basados en
arquitecturas de almacenamiento de objetos, utilizando protocolos estandar de la industria
como la APl de Amazon S3. Con el objetivo de reproducir este escenario empresarial con
total fidelidad funcional, pero manteniendo la premisa del proyecto de coste directo cero,
se implementé la plataforma MinlO en la infraestructura local.

Funcionalmente, este componente opera como una caja fuerte digital y el repositorio de
destino final y estanco para todas las copias de seguridad de la organizacion. Sus
aportaciones estratégicas al proyecto incluyen:

e Compatibilidad S3 nativa: Permite interactuar con los agentes de backup utilizando
los mismos protocolos criptograficos y de transferencia que se emplearian en una
nube publica real (como AWS o Azure).

e Aislamiento y proteccién del histérico: Los datos salvaguardados se estructuran
en contenedores logicos aislados (Buckets), garantizando que las copias de
seguridad no se vean comprometidas por fallos en los sistemas de archivos
tradicionales de los servidores de aplicacion.

4 ™ r B
Cluster K8s MINIO
% velero [— Eofifs_df ie-gu_rifa:i fs_ S Repositorio Central
Velero Agent & (MinlO Bucket)
r————-l-————-\ {Canal Cifrado) -
"
N v

3.3.3 Protocolo de gobernanza de backups y plan de recuperacion ante
desastres (Velero)

La proteccién de la infraestructura se consolidé mediante el despliegue de Velero, que
actia como la herramienta directora del Plan de Continuidad del Negocio y
Recuperacién ante Desastres (Disaster Recovery). La mision funcional de este
componente no es operativa, sino de auditoria y resiliencia proactiva.
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Velero supervisa el cluster de manera transversal y es capaz de empaquetar de forma
consistente dos dimensiones criticas del entorno informatico:

1. El estado légico del sistema: Salvaguarda la configuracion de Kubernetes, los
manifiestos, los permisos de seguridad, los secretos cifrados y las definiciones de
los servicios.

2. El estado fisico de la informacién: Captura instantaneas (snapshots) de los datos
reales contenidos en los volumenes persistentes provistos por el servidor NFS.

Gracias a esta centralizacién, el sistema adquiere la capacidad funcional de ejecutar
restauraciones completas frente a escenarios catastroficos (por ejemplo, la corrupcion total
del sistema operativo de los nodos o el borrado accidental por error humano). El sistema es
capaz de reconstruir la infraestructura en un nodo o cluster alternativo desde cero,
importando los estados almacenados en Minio y restableciendo el servicio habitual en un
tiempo minimo, optimizando asi los acuerdos de nivel de servicio (SLA) de la organizacion.

3.4 Protocolos de validaciéon y control de calidad (Auditoria de la Fase
1))

Este apartado define los criterios de aceptacion y los registros de conformidad técnica
obtenidos durante las pruebas de auditoria de la capa de proteccién de datos, certificando el
correcto funcionamiento de los mecanismos de resiliencia del sistema:

3.4.1 Certificacién analitica del Repositorio de Objetos

La verificacion funcional del almacenamiento de objetos concluyd con un estado de
conformidad absoluto tras auditar los siguientes parametros en el sistema:

e Inicializaciéon del Entorno: Confirmacién de la disponibilidad de la interfaz del
repositorio, declarando el estado del servicio como activo y accesible a través de la
red de gestion.

e Gobernanza de Accesos: Validacion de las claves criptograficas de comunicacion
(Access Key y Secret Key), garantizando que solo las peticiones autenticadas
provenientes del cluster puedan interactuar con el almacenamiento.

e Asignacion de Espacio Estanco: Creacion y verificacion del contenedor légico
(Bucket) dedicado en exclusiva a la infraestructura kb360, constatando la recepcion
y estructuracion de los primeros bloques de datos de control.

3.4.2 Validacién de las Politicas de Respaldo y Continuidad operativa

Para certificar el éxito de los protocolos de contingencia sin requerir el volcado de trazas
graficas en esta memoria, se ejecutd una bateria de pruebas de estrés basadas en la
destruccion y reconstruccién logica del entorno. Los resultados operativos se detallan en la
siguiente matriz de control:
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B C D E

{ Proceso Evaluado Indicador de Exito Funcional Estado Técnico
Captura del cluster (Backup) Consistencia en el empaguetado de metadatos de la APl y snapshots de los volimenes NFS. EXITO / CONFORME
Integridad del Repositorio Almacenamiento estanco de los archivos de respaldo en el bucket S3 simulado. EXITO / CONFORME
Accion de Contingencia (Restore) Reconstruccion automatizada de los recursos, secretos y enrutamientos 6gicos eliminados. EXITO / CONFORME
Salud de los Agentes Verificacion del estado de comunicacién de los demonios internos del clister. EXITO / OPERATIVO

Conclusion : La sincronizacion entre el agente orquestador de copias de seguridad y el
repositorio de objetos local demostré una tolerancia a fallos 6ptima. El sistema completé el
ciclo de resguardo y restauracion recuperando la totalidad de los servicios afectados,
certificando el cumplimiento de los objetivos de disponibilidad fijados para la organizacion.

3.3.4 Validacion funcional del Plan de Recuperacién ante Desastres
(Disaster Recovery)

Para certificar la efectividad real de la infraestructura de proteccion de datos y garantizar
que el sistema cumple con los objetivos de resiliencia fijados, se sometié al entorno a un
Simulacro de Desastre Controlado. El propdsito de esta validacién es medir la capacidad
de la plataforma para reponerse ante pérdidas criticas de informacién provocadas por
errores humanos masivos, corrupciones logicas del sistema o fallos de hardware
catastréficos.

El protocolo de pruebas de estrés se diseno evaluando cuatro vectores de fallo criticos para
el negocio:

1. Destruccion del Entorno de Ejecucion (Borrado de Namespaces): Simulacion de
un error critico de administracion donde se elimina por completo el espacio de
nombres de produccién, destruyendo instantdneamente todas las aplicaciones,
configuraciones, secretos y servicios asociados.

2. Corrupcion de la Légica de Despliegue (Borrado de Deployments): Eliminacién
de las directivas y reglas que indican a Kubernetes como deben ejecutarse y
balancearse las aplicaciones.

3. Interrupcién Inmediata del Servicio (Eliminaciéon de Pods): Destruccién forzada
de las instancias en ejecucién para verificar el tiempo de respuesta y la integridad
del dato persistente al levantarse la réplica.

4. Caida del Hardware de Computo (Reinicio y Pérdida de Nodos Worker):
Desconexion abrupta de los servidores fisicos simulados mientras se realizaban
operaciones de escritura en disco.

Criterios de Aceptacion y Resultados Operativos

Tras ejecutar los comandos de restauracion desde el plano de control invocando los estados
histéricos almacenados de forma estanca en el repositorio de objetos (MinlO), se auditaron
los siguientes resultados funcionales:

e RTO (Tiempo de Recuperacién) Optimo: El sistema reconstruyé la totalidad de la
arquitectura logica eliminada de forma automatizada y desatendida en un intervalo
minimo de tiempo, minimizando el impacto de inactividad de cara a la organizacién.
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e Conformidad de Configuracion: Los componentes recuperaron sus identidades de
red, mapeos de puertos, variables de entorno y politicas de seguridad exactamente
en el mismo estado en el que se encontraban en el instante de la captura del
backup.

e Preservacion Absoluta del Dato: Se constaté que las aplicaciones conectadas al
servidor NFS volvieron a enlazar con sus correspondientes Volumenes Persistentes.
La informacion histérica introducida por los usuarios antes del desastre se recuperé
sin sufrir corrupciones ni pérdidas de consistencia.

Conclusion de la Auditoria de Resiliencia: Las pruebas validaron
empiricamente que la solucién implementada mitiga eficazmente los riesgos
operativos de pérdida de datos y asegura la continuidad de los servicios de IT
de la empresa bajo estandares profesionales.

3.5 Protocolos de validaciéon y control de calidad (Auditoria
Post-Incidente de la Fase Ill)

Este apartado recopila el balance analitico y los estados de conformidad Iégicos que
certifican el éxito del simulacro de recuperacion, detallando el comportamiento de la
infraestructura en las diferentes etapas del incidente:

3.5.1 Analisis de estados del escenario de desastre (Linea base frente a borrado
critico)

La verificacion funcional del comportamiento del cluster demostro la capacidad de la
arquitectura para retornar de forma integra a su estado 6ptimo de operacion tras un evento
de pérdida total de servicios. El ciclo se editd bajo las siguientes fases logicas:

e Estado Inicial (Linea Base): Constatacion de la disponibilidad de los servicios de
produccion, registrando un procesamiento de trafico ordinario y estabilidad en las
conexiones hacia la cabina NFS.

e Estado de Degradaciéon Maxima (Borrado Critico): Tras la ejecucién del borrado
deliberado, el sistema reporto la inexistencia de recursos activos en el espacio de
trabajo. Los mecanismos de aislamiento perimetral mantuvieron la estabilidad de la
red interna, evitando la propagacion del fallo hacia otros componentes del
laboratorio.

3.5.2 Certificacion de reconstruccion légica del entorno

El proceso de inyeccién del respaldo guardado en el repositorio de objetos activé la
regeneracion automatizada de la arquitectura l6gica de la organizacién. La auditoria del
sistema operativo y del plano de control confirmé los siguientes hitos de recuperacion:

e Restauracion de Estructuras Organizativas: Recreacion e inicializacién del
espacio de nombres (Namespace) de produccion con sus politicas de aislamiento
perimetral intactas.

e Reconfiguracién de Contextos y Seguridad: Inyeccion desatendida de las
variables de entorno, mapas de configuracién (ConfigMaps) y secretos criptograficos
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necesarios para el funcionamiento de las aplicaciones, garantizando que el entorno
recuperase su identidad légica original de forma idéntica.

3.5.3 Verificacion de la disponibilidad del servicio y consistencia del dato

La inspeccion final de la infraestructura certifico el retorno al estado operativo ordinario de la
plataforma, validando el cumplimiento de las metas de continuidad del negocio:

e Conformidad de las Cargas de Trabajo: Los contenedores completaron su ciclo de
inicializacién de forma paralela y distribuida entre los nodos trabajadores,
alcanzando de manera unanime el estado operativo estable Running / Ready.

e Consistencia de la Persistencia: Se comprobdé que los nuevos procesos enlazaron
instantaneamente con los volumenes correspondientes del servidor NFS,
recuperando el histérico de datos previo al incidente sin registrar pérdidas de
informacioén ni corrupciones logicas, validando asi la efectividad del plan de
recuperacion ante desastres (DRP).

3.6 Arquitectura funcional de persistencia y copias de seguridad

Como cierre de esta fase, el siguiente esquema légico ilustra el flujo de informacion y el
desacoplamiento de componentes disefiado para asegurar la persistencia y la proteccion de
datos en el ecosistema KubeBackup360:

e Flujo de Produccioén (Persistencia): Las aplicaciones que corren de forma efimera
en los nodos Worker (kb366-w1 /w2 /w3) escriben sus datos en caliente en la
cabina centralizada kb360-nfs. Si un nodo muere, el contenedor se levanta en otro
y se reconecta al mismo punto NFS.

e Flujo de Contingencia (Backup): El agente de Ve lero extrae periddicamente los
metadatos de la APl de Kubernetes y las instantaneas del servidor NFS, empaqueta
la informacion y la envia fuera del cluster a través de un canal seguro compatible
con S3 hacia el repositorio de objetos independientes MinIO.

Arquitectura de persistencia y backups”
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3.4 Fase IV: Empaquetado, distribucién y ciclo de vida de
aplicaciones de software

3.4.1 Estrategia de empaquetado e inmutabilidad de artefactos (Docker)

Para certificar la viabilidad operativa del cluster de orquestacion, se establecié una
metodologia de despliegue basada en la contenerizacién y estandarizacion del software.
En entornos corporativos, el despliegue directo de cddigo fuente o binarios sobre los
servidores genera problemas de dependencias cruzadas y divergencias entre entornos.
Para mitigar este riesgo, se adopté Docker como motor de empaquetado.

La logica funcional de esta fase se fundament6 en la creacién de manifiestos de
construccion declarativos (Dockerfiles). Estos archivos actian como planos de ingenieria
que consolidan de forma aislada e independiente:

e El entorno de ejecucion minimo indispensable (Runtime).
e Las librerias y dependencias especificas de la aplicacion.
e |Las variables de entorno y los puertos de comunicacion requeridos por el negocio.

Al compilar estos manifiestos, el sistema genera un artefacto inmutable (Imagen Docker).
Las ventajas estratégicas que aporta este enfoque a la infraestructura KubeBackup360
son:

e Aislamiento y Seguridad: Cada aplicacién se ejecuta en su propio espacio de
memoria virtual desvinculado del sistema operativo del nodo Worker, impidiendo que
un fallo en la aplicacion comprometa la estabilidad del servidor.

e Garantia de Consistencia: La imagen compilada se comporta exactamente de la
misma manera durante las pruebas locales en la estacion de auditoria que al ser
ejecutada de forma distribuida en el cluster de produccién, eliminando el problema
clasico de incompatibilidad por entorno.
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3.4.2 Cadena de distribuciéon y gobernanza de registros centralizados
(Docker Hub)

Una vez que las imagenes de las aplicaciones fueron validadas y consolidadas a nivel local,
se requeria una estrategia para ponerlas a disposicion de toda la infraestructura distribuida.
Dado que el cluster cuenta con multiples nodos de computacién (kb360-w1, kb360-w2,
kb360-w3) que pueden necesitar levantar réplicas de la aplicacién de forma simultanea, es
inviable depender de almacenamiento local.

Para resolver esta necesidad logistica, se integré el proyecto con Docker Hub, operando
como un Registro Centralizado de Contenedores (Container Registry). Este
componente simula la cadena de suministro de software utilizada en las arquitecturas
empresariales modernas:

</>|
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El flujo operativo se consolida bajo la siguiente Iégica funcional:

1.

2.

Publicacién y Control de Versiones (Push): Las imagenes validadas se firman, se
etiquetan con niumeros de versién controlados y se suben de forma segura al
registro en la nube.

Aprovisionamiento Dinamico (Pull): Al declarar un despliegue (Deployment) en
Kubernetes, los nodos trabajadores interrogan automaticamente a Docker Hub,
descargan las capas de la imagen requerida a través de la red y proceden a
inicializar los contenedores de forma paralela y desatendida.
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Impacto en el Negocio: Esta arquitectura descentralizada dota al sistema de
una alta escalabilidad horizontal. Si la organizacién sufre un pico de demanda y
requiere multiplicar el nimero de instancias de una aplicacién, Kubernetes
puede ordenar a nuevos nodos de computo que descarguen la imagen desde
Docker Hub e inicialicen los servicios de forma inmediata, sin necesidad de
realizar transferencias manuales de archivos por parte del equipo de sistemas.

3.5 Protocolos de validaciéon y control de calidad (Auditoria de la Fase
V)

Este apartado recopila el registro documental y los criterios de aceptacién técnicos que
garantizan la integridad de la cadena de construccion, empaquetado y distribucién
inmutable del software dentro de la infraestructura:

3.5.1 Auditoria de la linea base de empaquetado y conformidad local

La inspeccion técnica del proceso de contenerizacion se validé de manera concluyente al
verificar los siguientes hitos logicos en el entorno de desarrollo y pruebas:

e Estructura del Manifiesto Declarativo (Dockerfile): Se constato el correcto disefio
del plano de construccién, comprobando la seleccién de una imagen base ligera 'y
segura, la inyeccion controlada de las dependencias minimas del sistema y la
exposicion explicita de los puertos de red requeridos por la aplicacion.

e Inventariado y Disponibilidad de Artefactos: El motor local confirm¢ la
compilacion exitosa del manifiesto, generando un activo inmutable debidamente
etiquetado con su version correspondiente en el almacén de imagenes del
laboratorio.

e Aislamiento y Viabilidad de Ejecucion: Las pruebas de conectividad preliminares
certificaron que el contenedor inicializado localmente respondia con total estabilidad,
aislando sus procesos de forma estanca y demostrando su aptitud antes de proceder
a la distribucion en el cluster.

3.5.2 Certificacion de la Cadena de Suministro y Despliegue distribuido

El flujo logistico orientado a transferir las aplicaciones desde el entorno de desarrollo local
hasta los nodos de computo de produccién se audité mediante los siguientes parametros de
conformidad:

B v D E
| Fase del Ciclo de Vida Indicador de Exito Funcional Estado de Conformidad
Publicacion (Push) Transmision cifrada de las capas de la imagen hacia el Container Registry de Docker Hub. CONFORME / EXITOSO
Gobernanza del Registro Disponibilidad del artefacto en el repositorio publico centralizado con contral de versiones. CONFORME / OPERATIVO
Integracion Logica Manifiesto de Kubernetes estructurado apuntando univocamente a la URL del registro externo. CONFORME / VALIDADO

Aprovisionamiento (Pull) Descarga paralela, desatendida y descompresion de la imagen en los nodos kb360-wl/iw2/w3. CONFORME / TRASMITIDO
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Conclusion de Software: Las pruebas de la cadena de suministro confirmaron la
automatizacion del despliegue. El plano de control de Kubernetes coordiné con éxito la
descarga del software desde el registro centralizado, instruyendo a los nodos de cémputo
para transicionar las cargas de trabajo hacia el estado operativo Running. Este flujo
garantiza la escalabilidad horizontal y la consistencia del entorno sin necesidad de transferir
archivos manualmente entre servidores.

3.5 FASE 4 — DESPLIEGUE DE APLICACIONES

Con este bloque cerramos de forma integral los apartados de Despliegue de Aplicaciones
(Fase V) y Monitorizacion y Observabilidad (Fase VI).

He unificado y estructurado tus notas manteniendo de forma rigurosa el enfoque funcional
corporativo. Hemos sustituido las referencias a comandos (kubectl get svc, rollout
restart) por conceptos de ingenieria de sistemas como el enrutamiento perimetral, la

gestion del ciclo de vida de la aplicacion mediante politicas de actualizacién sin
interrupcion (Rolling Updates), y la observabilidad basada en telemetria.

Aqui tienes la redaccién profesional, académica y lista para incorporar a tu documento:

3.5 Fase V: Despliegue de aplicaciones, exposicion de servicios y estrategias de
escalado

3.5.1 Légica de orquestacion y abstraccion de aplicaciones (Deployments)

Consolidadas las capas de red, almacenamiento y distribucién de software, se procedio a la
puesta en produccion de las aplicaciones de negocio dentro del cluster utilizando el recurso
nativo Deployment. En la arquitectura de Kubernetes, un Deployment actia como un
administrador de estado deseado; el equipo de sistemas no despliega contenedores
individuales de forma manual, sino que define un manifiesto declarativo indicando cuantas
instancias idénticas de la aplicacién (Pods) deben coexistir en todo momento.

La adopcion de este componente aporta las siguientes ventajas estratégicas a la
continuidad del negocio:

e Gobernanza distribuida: El plano de control asume la responsabilidad de repartir
las cargas de trabajo de forma equilibrada entre la infraestructura de cémputo
disponible (kb360-w1/w2/w3), maximizando el aprovechamiento del hardware
local.

e Reconciliacién automatica (Self-Healing): El sistema supervisa de manera
ininterrumpida los contenedores. Si un proceso de aplicacion sufre una excepcion
critica o se bloquea, el Deployment intercepta la anomalia, destruye la instancia
dafiada y genera un nuevo Pod de forma inmediata y desatendida, garantizando que
el servicio permanezca en linea para los clientes externos.
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3.5.2 Estrategia de enrutamiento y exposiciéon de servicios perimetrales (NodePort)

Por defecto, las aplicaciones que se ejecutan dentro de un cluster Kubernetes se
encuentran en una red interna privada e inaccesible desde el exterior del entorno
virtualizado. Para posibilitar que un usuario final, un navegador web o una estacién de

trabajo técnica (como kb366-client) consuma los servicios, se implementd una capa de
abstraccion de red de tipo NodePort.

Funcionalmente, este mecanismo actua como un mapeador de puertos perimetrales.
Reserva un puerto estatico de alta numeracion (dentro del rango estandar 30000-32767) de
manera uniforme en todos y cada uno de los nodos del clister.

El flujo de comunicacion opera bajo la siguiente logica:

@ ==[ IP Nodo:Port ]=> ==[ Enrutamiento ]=>

Navegador del Cliente Interfaz de Red Nodo Contenedor Destino
(kb360-client) (Cualquier Worker) (Pod)

@ Navegador del Cliente (kb360-client): E| usuario accede desde su navegador,
W) Interfaz de Red Nodo (Cualquier Worker): Recibe el trifica en la IP del nodo y puerto indicads.
—» Enrutamiento: Kubernetes enruta el trafico hacia el Pod destino correspondiente,

W@ Contenedor Destino (Pod): El servicio o aplicacion que recibe la solicitud.

Esta configuracién simplifica drasticamente el acceso y el aprovisionamiento en entornos de
prueba locales, asegurando que el trafico entrante se redirija internamente de forma
transparente hacia los Pods activos, independientemente de la maquina virtual exacta en la
que se encuentren ejecutando en ese momento.

3.5.3 Validacién de la escalabilidad horizontal y gestion de cambios (Rolling Updates)

Para certificar la elasticidad de KubeBackup360, el entorno fue sometido a pruebas de
ciclo de vida avanzado, orientadas a auditar como reacciona el sistema ante fluctuaciones
de demanda de usuarios o durante actualizaciones de software en caliente.

e Elasticidad Horizontal (Scaling): Se ejecutaron simulaciones de incremento de
carga, donde el sistema multiplicé de forma dinamica el nimero de réplicas
operativas de la aplicaciéon. Kubernetes redistribuye las nuevas instancias en tiempo
real entre los nodos trabajadores, demostrando su capacidad para absorber picos de
trafico sin degradar la experiencia de usuario.

e Actualizaciones sin Interrupcién (Rolling Updates): Se validé el despliegue de
nuevas versiones de la aplicacion. El cluster aplica una estrategia de sustitucion
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progresiva: inicializa un contenedor de la nueva version, comprueba que se
encuentra sano y, solo entonces, destruye una instancia de la version antigua. Este
proceso mitiga el tiempo de inactividad de la empresa, manteniendo la disponibilidad
del servicio al 100% durante el cambio de version.

e Retorno de Emergencia (Rollback): Se constaté la capacidad de revertir de forma
instantanea una actualizacion de software hacia un estado histérico anterior estable
ante la deteccién de anomalias légicas, garantizando una red de seguridad operativa
para el equipo de sistemas.

3.6 Fase llI-V: Telemetria, observabilidad avanzada y auditoria del sistema

3.6.1 Implementacion del ecosistema de monitorizaciéon corporativa

Como fase de cierre técnico de la infraestructura, se implementd una plataforma de
monitorizacién y observabilidad basada en el estandar industrial de tecnologias
cloud-native: Prometheus y Grafana. En una infraestructura distribuida y automatizada, la
monitorizacidn reactiva tradicional es insuficiente; se requiere un motor proactivo capaz de
auditar la infraestructura en tiempo real para anticipar cuellos de botella y registrar fallas
I6gicas.

El ecosistema de observabilidad opera de forma integrada bajo el siguiente flujo funcional:

1. Recoleccion de Métricas Temporales (Prometheus): Actia como el motor de
telemetria y base de datos analitica. Inspecciona de forma periddica los nodos del
sistema operativo, el hipervisor y los agentes de Kubernetes para extraer datos en
tiempo real sobre el consumo de CPU, saturacion de memoria RAM, tasas de
transferencia de red y rendimiento de lectura/escritura en el almacenamiento NFS.

2. Explotaciéon Visual y Cuadros de Mando (Grafana): Se conecta a Prometheus
como fuente de datos para traducir los millones de registros numéricos en
informacion visual intuitiva mediante paneles interactivos (Dashboards).

Valor Funcional para la Organizacion: Este bloque proporciona visibilidad
total sobre la salud del cluster. Permite al administrador correlacionar de forma
visual la caida de un nodo o el escalado de una aplicacion con el impacto real
en el hardware de la empresa, optimizando las tareas de auditoria técnica y
garantizando el cumplimiento de los Acuerdos de Nivel de Servicio (SLA) fijados
para la plataforma KubeBackup360.
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3.7.1 Certificacién analitica de orquestacion y enrutamiento perimetral

La verificacion del correcto aprovisionamiento de las cargas de trabajo y su accesibilidad
externa desde redes de usuario se valido bajo los siguientes estandares de conformidad
técnica:

Distribucion y Salud de las Aplicaciones: El plano de control constaté que las
réplicas légicas de los servicios se inicializaron de manera equilibrada entre la
infraestructura de computacion (kb360-w1 /w2 /w3), alcanzando de forma estable el
estado operativo unanime Running / Ready.

Estabilidad del Recurso de Despliegue: Se comprobd la convergencia del objeto
Deployment, verificando que el niUmero de instancias en ejecucion coincidia
exactamente con el estado deseado declarado en los manifiestos, activando
correctamente los demonios de reconciliacion automatica (Self-Healing).
Conformidad de la Exposiciéon Externa (NodePort): El inventario de red del
sistema ratifico la reserva y apertura del puerto estatico unificado en todos los nodos
del cluster. Las pruebas de acceso extremo desde la estacion externa de auditoria
(kb366-client) confirmaron la viabilidad del enrutamiento, permitiendo la carga y
consumo de la interfaz web de la aplicacion a través del navegador de forma
transparente.

3.7.2 Validacién funcional de elasticidad y gestion de cambios del ciclo de vida

El comportamiento dindmico de la infraestructura ante variaciones en la demanda y
actualizaciones criticas de software se audité mediante los siguientes hitos de control

operativo:
B e D E
{ Proceso de Ciclo de Vida Parametro de Exito Validado Resultado del Sistema
Escalado Horizontal (Scaling) Incremento en caliente del pool de réplicas de la aplicacion sin degradacion de hardware. CONFORME / ELASTICO
Balanceo de Cargas Redistribucion en tiempo real de las nuevas cargas de trabajo entre los nodos trabajadores. CONFORME / EQUILIBRADO
Actualizacion Progresiva Despliegue de nuevas versiones mediante Rolling Update con un 100% de disponibilidad. CONFORME / CONTINUO
Retorno de Emergencia Capacidad de ejecucion de un Rollback inmediato hacia un estado previo estable. CONFORME / SEGURO

3.7.3 Certificacion del ecosistema de telemetria y observabilidad avanzada

La capa de auditoria proactiva y monitorizacién centralizada concluyé con un estado de
conformidad excelente tras verificar los siguientes flujos de recoleccion de datos:

Consistencia de la Telemetria (Prometheus): El motor de series temporales
confirmé la correcta comunicacién con los agentes internos del cluster, extrayendo
de forma proactiva métricas de rendimiento del hardware (uso de CPU, saturacion
de memoria y rendimiento de lectura/escritura en la cabina NFS) con un intervalo de
actualizacién dinamica constante.

Explotacion e Interpretacion Visual (Grafana): La suite analitica validé la correcta
conexion con la fuente de datos interna, modelando los registros numéricos en bruto
en cuadros de mando graficos e interactivos, permitiendo al administrador de
sistemas diagnosticar el estado de salud de la infraestructura global a golpe de vista
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y garantizando los Acuerdos de Nivel de Servicio (SLA) fijados para la plataforma
KubeBackup360.

4. CONCLUSIONES

La ejecucion integral de este proyecto ha demostrado de manera concluyente la viabilidad
de disenar, desplegar y gobernar una infraestructura de orquestacion de contenedores
madura, resiliente y de alta disponibilidad utilizando exclusivamente tecnologias de cddigo
abierto (Open Source) sobre un entorno de hardware local preexistente. KubeBackup360
se consolida como una soluciéon empresarial de coste directo cero en licenciamiento, idonea
para pequefias y medianas organizaciones que buscan dar el salto hacia arquitecturas
cloud-native mitigando la dependencia de proveedores de nube publica.

A nivel de cualificacién profesional, el desarrollo de la infraestructura ha permitido consolidar
competencias avanzadas y transversales en areas clave de la administracion de sistemas
informaticos en red:

e Gobernanza de arquitecturas distribuidas: Comprension profunda de la
interaccion entre el plano de control y los nodos de computacion bajo el ecosistema
de Kubernetes.

e Ingenieria de redes e identidad l6gica: Segmentacion perimetral del trafico y
automatizacion de servicios esenciales (DNS y DHCP) como cimiento para clusteres
empresariales.

e Gestion del ciclo de vida del dato: Mitigacion de la volatilidad intrinseca de los
contenedores mediante abstracciones de almacenamiento compartido (NFS) e
inmutabilidad de activos (Docker).

e Continuidad del negocio: Disefio, auditoria y ejecucion de planes activos de
contingencia y recuperacion ante desastres (Disaster Recovery).

e Cultura de la observabilidad: Implementacién de sistemas de telemetria basados
en la recoleccion proactiva de métricas temporales para garantizar la estabilidad de
los servicios.

4.2 Consecucion de objetivos (Matriz de conformidad)

Para certificar el éxito del proyecto, se ha contrastado el estado final de la infraestructura
con los requisitos funcionales (RF) y no funcionales (RNF) definidos en la fase de analisis:

Orquestacidn de clister y gestion de oomeneores con K. COMPLTD Maodos trabajadores integrados en eso opertivo Ready v estables.

Capa de persistencia de datos unificada mediante NFS. COMPLETADO Desacoplamiente del date; persistencia de archivos tras la destruccidn de Pods.

Automatizacion de respaldos y plan de contingencia con Velero y MinlQ. COMPLETADO Ejecucion de copias de seguridad de configuracion y datos con almacenamiento 53 local.
Telemelria y observahilidad en liempo real con Promethaus y Gralana, COMPLETADO Capura proactiva de métricas de hardware y visualizacian inlgractiva en paneles operacionales.
Tolerancia a fallos, auto-reparacian y conmutacian por emor (Fallovar). COMPLETADO Simulacian de desastres superada; migrackin automatica de cargas ante calda de nodos.

Aislamiento, seguridad y segmentacion de trafico de red. COMPLETADO Interfaces de red ldgicamente separadas en subredes independientes a través del nodo router.
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4.3 Valoracion de la metodologia de trabajo

La adopcién de una metodologia incremental basada en validaciones continuas ha sido
el factor determinante para garantizar la estabilidad global del entorno de laboratorio.
Fragmentar el proyecto en hitos tecnolégicos secuenciales (Infraestructura ,Red
,Orquestacion ,Almacenamiento , Backup y Observabilidad) aporté dos ventajas operativas
fundamentales:

e Aislamiento y depuracién temprana: Permitir verificar la total conformidad de una
capa antes de construir la siguiente evito el arrastre de errores ocultos. Si surgia una
anomalia (por ejemplo, un fallo de comunicacion en Kubernetes), se descartaron
problemas de enrutamiento base al haber sido ya auditados en la fase previa.

e Previsibilidad y control de calidad: El desarrollo de baterias de pruebas
especificas al cierre de cada etapa dotd al proyecto de un marco de ingenieria
riguroso, asegurando que la infraestructura final se comportase como un bloque
unificado, predecible y robusto.

4.4 Vision futura y lineas de trabajo evolutivas

La infraestructura consolidada en KubeBackup360 constituye una base de arquitectura
sélida, pero abierta a transformaciones y escalados tecnoldgicos de ultima generacion.
Como lineas de evolucion para futuras iteraciones del proyecto se proponen los siguientes
hitos:

e Evolucion a entornos Multi-Master (Alta Disponibilidad Total): Reestructurar el
plano de control para integrar multiples nodos maestros coordinados por un
equilibrador de carga, eliminando el nodo kb360-master como punto Unico de fallo
I6gico del cluster.

e Gobernanza centralizada corporativa (Rancher): Implementar la plataforma
Rancher para la gestion, auditoria visual avanzada y control de accesos basados en
roles (RBAC) sobre multiples clusteres simultaneos.

e Control de acceso perimetral avanzado (Ingress y TLS): Sustituir la exposicién
de puertos por defecto (NodePort) por un controlador de Ingress unificado,
habilitando el enrutamiento basado en nombres de dominio de Capa 7 y
garantizando el cifrado de extremo a extremo mediante la automatizacién de
certificados SSL/TLS.

e Automatizacion bajo filosofia GitOps (ArgoCD): Adoptar un flujo de entrega
continua declarativa donde el estado del cluster se sincronice automaticamente con
los archivos de configuracion YAML alojados en un repositorio Git, eliminando la
gestiéon manual con kubectl.

e Transicidn a arquitecturas hibridas o de Nube Publica: Validar la portabilidad de
las aplicaciones y de las politicas de backup replicando la infraestructura local sobre
servicios gestionados en la nube (como AWS EKS o Azure AKS) para evaluar el
impacto de costes y rendimiento.
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5. GLOSARIO

Este apartado define de manera unificada los conceptos tecnolégicos y arquitecténicos
clave utilizados a lo largo del proyecto KubeBackup360, estableciendo un marco de
referencia funcional para la correcta comprension de la infraestructura.

Componentes de Orquestacion y Contenerizacion

Kubernetes: Plataforma de orquestacién y gobernanza de contenedores de cédigo
abierto disefada para automatizar el despliegue, el escalado dinamico, la topologia
de red y la administracion de aplicaciones contenerizadas, garantizando la alta
disponibilidad de los servicios en sistemas distribuidos.

RKE2 (Rancher Kubernetes Engine 2): Distribucion avanzada y optimizada de
Kubernetes con un enfoque nativo en la seguridad corporativa y el cumplimiento
normativo. Simplifica la administracion al empaquetar de forma estable los
componentes del plano de control, el motor de ejecucion (containerd) y las politicas
perimetrales necesarias para entornos de produccion.

Docker: Plataforma de contenedorizacién que habilita el empaquetado e
inmutabilidad de aplicaciones de software junto con sus librerias, variables de
entorno y dependencias. Su funcion en el proyecto es asegurar la consistencia y la
portabilidad absoluta de los artefactos entre las fases de desarrollo y produccion.
Pod: La unidad minima de computacién y ejecucién programable dentro de
Kubernetes. Representa un espacio de nombres l6gico que alberga uno o mas
contenedores que coexisten compartiendo de forma estrecha recursos criticos como
la interfaz de red, el almacenamiento fisico y la configuracién de contexto.
Deployment: Recurso declarativo de Kubernetes encargado de dictar y supervisar
el ciclo de vida de una aplicacion. Su propésito funcional es mantener el estado
deseado del sistema, controlando el numero de réplicas de los Pods, automatizando
las actualizaciones sin interrupcién del servicio y activando la auto-reparacion ante
anomalias logicas.

Redes y Acceso Perimetral

NodePort: Mecanismo de exposicion perimetral y enrutamiento de red de Capa 4 en
Kubernetes. Su funcion es reservar un puerto estatico unificado en todos los nodos
de la infraestructura para redirigir de forma transparente el trafico externo de los
clientes hacia los servicios internos del cluster.

Capa de Persistencia y Almacenamiento de Datos

NFS (Network File System): Protocolo de comunicacion y sistema de archivos
compartido en red. Actia como la cabina de almacenamiento centralizada del
laboratorio, permitiendo el intercambio concurrente de archivos entre multiples
servidores independientes y sirviendo de base fisica para la retencién a largo plazo.
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PVC (Persistent Volume Claim): Declaracion formal o solicitud de
aprovisionamiento de almacenamiento realizada por una aplicacion en Kubernetes.
Funciona como un contrato que abstrae el hardware subyacente, permitiendo que
los datos de un contenedor sobrevivan de forma independiente a la destruccion,
reinicio o migracion del Pod.

MinlO: Motor de almacenamiento de objetos distribuido, de alto rendimiento y de
cédigo abierto que emula de forma local la APl de Amazon S3. Su propdsito
estratégico es servir como un repositorio estanco, aislado y seguro para el
alojamiento de los archivos historicos de respaldo del cluster.

Continuidad del Negocio y Resiliencia

Capa

Alta Disponibilidad (High Availability): Cualidad de un sistema informatico
orientada a mitigar los puntos unicos de fallo (SPOF) y asegurar la continuidad de
las operaciones de negocio ante la pérdida de infraestructura. En este proyecto se
valida mediante la redundancia de nodos y la capacidad del orquestador de
redistribuir cargas de trabajo de forma desatendida.

Velero: Herramienta experta en la gestion de salvaguarda y gobierno de catastrofes
para entornos Kubernetes. Su funcion es capturar de manera consistente tanto los
metadatos de configuracién del cluster como los estados de los volimenes
persistentes, facilitando la ejecucién de planes de contingencia.

Disaster Recovery (Plan de Recuperacion ante Desastres): Conjunto coordinado
de politicas, arquitecturas y procedimientos técnicos orientados a restaurar la
operatividad total de los servicios de IT y la integridad de los datos de la empresa
tras la ocurrencia de un fallo catastréfico, minimizando los tiempos de inactividad de
la organizacion.

de Auditoria y Observabilidad

Prometheus: Motor de monitorizacion analitica y base de datos de series
temporales de arquitectura cloud-native. Su funcién dentro del cluster es recolectar
de forma proactiva la telemetria y métricas de rendimiento del hardware, los nodos y
los servicios en ejecucion para detectar anomalias operativas.

Grafana: Suite analitica y plataforma de visualizacién interactiva de operaciones. Su
objetivo fundamental es conectarse a los motores de telemetria para unificar y
modelar los datos brutos en cuadros de mando analiticos y visuales, agilizando el
diagnéstico de salud de la infraestructura informatica.
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6.2 Declaracién sobre el uso de Modelos de Lenguaje Avanzados (lA)
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OpenAl. (2026). ChatGPT (Version GPT-40) [Modelo de lenguaje adaptativo].
Consultulado de forma recurrente durante el ciclo de vida del proyecto. Recuperado
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utilizandose para la optimizacion de la sintaxis en scripts de automatizacion, la
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resolucion de dudas conceptuales sobre el comportamiento de la APl de
Kubernetes, la depuracion de manifiestos declarativos YAML y el soporte en la
estructuracion formal de la presente memoria descriptiva. La l6gica de la
arquitectura, la configuracién del laboratorio virtual y las pruebas de validaciéon
de desastres fueron disefiadas e implementadas integramente por el autor del
proyecto.

7. ANEXOS

Este capitulo reune los instrumentos de gestion, control de calidad y marcos normativos que
han guiado el disefio funcional de la infraestructura KubeBackup360.

ANEXO I: Matriz de Control de Cambios del Proyecto

En entornos de produccién, cualquier modificacion sobre la infraestructura debe registrarse
para garantizar la trazabilidad y la estabilidad del sistema. Este anexo detalla el registro
funcional de las iteraciones criticas realizadas durante el ciclo de vida del laboratorio.

“ase Afectada
B c D E F G H 1
:IFase Afectada .Descripcidn Funcional de la Modificacion Justificacion Operativa / Motivo
Fase I: Red Sustitucion del servidor DHCP tradicional por el ecosistema Kea DHCP. Mayor modularidad y rendimiento en la asignacion de reservas IP de los nodos.
Fase II: Cluster Adicién de un tercer nodo trabajador (kb360-w3) a la planificacion inicial Permitir pruebas reales de balanceo de carga dinamica y quorum en alta disponibilidad.
Fase V: Almacer Ampliacion de la capacidad del disco del servidor kb360-nfs de 20 GB a 40 GB. Mitigar cuellos de botella y asegurar espacio suficiente para el histérico de snapshots de Velero.
Fase VI: Gestion Integracion perimetral de la interfaz web de Rancher mediante técnicas de port-forward. Dotar a |a organizacion de un cuadro de mando visual para la administracion sin comprometer la seguridad de la CLI.

ANEXO II: Plan de Pruebas de Aceptacion Funcional
(UAT)

Las Pruebas de Aceptacion de Usuario (User Acceptance Testing) son las plantillas
utilizadas en el sector profesional para que el cliente o el tribunal validen que la
infraestructura cumple con lo prometido en los requisitos.

Plantilla de Validacion Operativa:
Caso de Prueba 01: Auto-reparacion ante caida de servicios

e Requisito Asociado: RF-07 (Auto-reparacion) y RNF-06 (Tolerancia a fallos).
e Procedimiento Funcional: Simular la pérdida fisica de un nodo de computacién en
produccion eliminando su suministro energético virtual.
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Criterio de Exito: El plano de control debe detectar la anomalia de forma
desatendida, aislar el nodo afectado y redesplegar los contenedores caidos en las
maquinas supervivientes sin pérdida de servicio para el usuario final.

Resultado de la Evaluacion: APROBADO (Evidencia integrada en el apartado
3.2.3).

Caso de Prueba 02: Recuperacién ante borrado catastréfico (Disaster Recovery)

Requisito Asociado: RF-05 (Recuperacion y resiliencia).

Procedimiento Funcional: Ejecutar la eliminacion completa del espacio de
nombres (Namespace) donde residen las aplicaciones del negocio.

Criterio de Exito: El agente de Velero debe restaurar la totalidad de las
configuraciones, secretos de seguridad y enrutamientos l6gicos a partir de los
objetos estancos custodiados en MinlO, retornando el sistema a su estado idéntico
anterior.

Resultado de la Evaluacion: APROBADO (Evidencia integrada en el apartado
3.3.4).

Caso de Prueba 03: Persistencia del dato historico

Requisito Asociado: RF-03 (Abstraccion de datos) y RF-04 (Automatizacion de
respaldos).

Procedimiento Funcional: Inyectar registros de prueba en una base de datos
contenerizada, forzar el reinicio de los contenedores y verificar la integridad de la
informacién tras levantar el servicio.

Criterio de Exito: El volumen persistente l6gicamente asignado (PVC) debe
mantener el enlace con la cabina NFS externa, garantizando que el nuevo
contenedor acceda a los datos histéricos sin corrupciones.

Resultado de la Evaluaciéon: APROBADO (Evidencia integrada en el apartado
3.3.1).

ANEXO lll: Acuerdo de Nivel de Servicio Técnico (SLA
Estandar)

Este documento define el marco de compromiso de la infraestructura KubeBackup360 de
cara a la continuidad operativa de una PYME real, justificando la presencia de cada
componente desplegado:

Disponibilidad del Cluster (Objetivo 99.5%): Sustentado por la distribucién de
cargas entre tres nodos trabajadores y la capacidad de conmutacién por error
(failover) de Kubernetes.

Objetivo de Punto de Recuperaciéon (RPO = 24 Horas): Determina el maximo
tiempo de datos que la empresa esta dispuesta a perder. Se garantiza mediante la
automatizacion de politicas diarias de backup con Velero hacia el repositorio MinlO.
Objetivo de Tiempo de Recuperacion (RTO < 30 Minutos): Especifica el tiempo
maximo aceptable para levantar los servicios tras un desastre general. Se consigue
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gracias a la inmutabilidad de las imagenes en Docker Hub y los scripts de
restauracion automatizada de la API.

e Ventanas de Mantenimiento: Las actualizaciones de aplicaciones se gestionan en
caliente mediante la estrategia Rolling Update detallada en la Fase V, asegurando un
impacto nulo de inactividad durante las operaciones técnicas.
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	He unificado y estructurado tus notas manteniendo de forma rigurosa el enfoque funcional corporativo. Hemos sustituido las referencias a comandos (kubectl get svc, rollout restart) por conceptos de ingeniería de sistemas como el enrutamiento perimetral, la gestión del ciclo de vida de la aplicación mediante políticas de actualización sin interrupción (Rolling Updates), y la observabilidad basada en telemetría. 
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	Consolidadas las capas de red, almacenamiento y distribución de software, se procedió a la puesta en producción de las aplicaciones de negocio dentro del clúster utilizando el recurso nativo Deployment. En la arquitectura de Kubernetes, un Deployment actúa como un administrador de estado deseado; el equipo de sistemas no despliega contenedores individuales de forma manual, sino que define un manifiesto declarativo indicando cuántas instancias idénticas de la aplicación (Pods) deben coexistir en todo momento. 
	La adopción de este componente aporta las siguientes ventajas estratégicas a la continuidad del negocio: 
	●​Gobernanza distribuida: El plano de control asume la responsabilidad de repartir las cargas de trabajo de forma equilibrada entre la infraestructura de cómputo disponible (kb360-w1/w2/w3), maximizando el aprovechamiento del hardware local. 
	●​Reconciliación automática (Self-Healing): El sistema supervisa de manera ininterrumpida los contenedores. Si un proceso de aplicación sufre una excepción crítica o se bloquea, el Deployment intercepta la anomalía, destruye la instancia dañada y genera un nuevo Pod de forma inmediata y desatendida, garantizando que el servicio permanezca en línea para los clientes externos. 
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	El flujo de comunicación opera bajo la siguiente lógica: 
	Esta configuración simplifica drásticamente el acceso y el aprovisionamiento en entornos de prueba locales, asegurando que el tráfico entrante se redirija internamente de forma transparente hacia los Pods activos, independientemente de la máquina virtual exacta en la que se encuentren ejecutando en ese momento. 
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	Para certificar la elasticidad de KubeBackup360, el entorno fue sometido a pruebas de ciclo de vida avanzado, orientadas a auditar cómo reacciona el sistema ante fluctuaciones de demanda de usuarios o durante actualizaciones de software en caliente. 
	●​Elasticidad Horizontal (Scaling): Se ejecutaron simulaciones de incremento de carga, donde el sistema multiplicó de forma dinámica el número de réplicas operativas de la aplicación. Kubernetes redistribuye las nuevas instancias en tiempo real entre los nodos trabajadores, demostrando su capacidad para absorber picos de tráfico sin degradar la experiencia de usuario. 
	●​Actualizaciones sin Interrupción (Rolling Updates): Se validó el despliegue de nuevas versiones de la aplicación. El clúster aplica una estrategia de sustitución progresiva: inicializa un contenedor de la nueva versión, comprueba que se encuentra sano y, solo entonces, destruye una instancia de la versión antigua. Este proceso mitiga el tiempo de inactividad de la empresa, manteniendo la disponibilidad del servicio al 100% durante el cambio de versión. 
	●​Retorno de Emergencia (Rollback): Se constató la capacidad de revertir de forma instantánea una actualización de software hacia un estado histórico anterior estable ante la detección de anomalías lógicas, garantizando una red de seguridad operativa para el equipo de sistemas. 
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	3.6.1 Implementación del ecosistema de monitorización corporativa 

	Como fase de cierre técnico de la infraestructura, se implementó una plataforma de monitorización y observabilidad basada en el estándar industrial de tecnologías cloud-native: Prometheus y Grafana. En una infraestructura distribuida y automatizada, la monitorización reactiva tradicional es insuficiente; se requiere un motor proactivo capaz de auditar la infraestructura en tiempo real para anticipar cuellos de botella y registrar fallas lógicas. 
	El ecosistema de observabilidad opera de forma integrada bajo el siguiente flujo funcional: 
	1.​Recolección de Métricas Temporales (Prometheus): Actúa como el motor de telemetría y base de datos analítica. Inspecciona de forma periódica los nodos del sistema operativo, el hipervisor y los agentes de Kubernetes para extraer datos en tiempo real sobre el consumo de CPU, saturación de memoria RAM, tasas de transferencia de red y rendimiento de lectura/escritura en el almacenamiento NFS. 
	2.​Explotación Visual y Cuadros de Mando (Grafana): Se conecta a Prometheus como fuente de datos para traducir los millones de registros numéricos en información visual intuitiva mediante paneles interactivos (Dashboards). 
	Valor Funcional para la Organización: Este bloque proporciona visibilidad total sobre la salud del clúster. Permite al administrador correlacionar de forma visual la caída de un nodo o el escalado de una aplicación con el impacto real en el hardware de la empresa, optimizando las tareas de auditoría técnica y garantizando el cumplimiento de los Acuerdos de Nivel de Servicio (SLA) fijados para la plataforma KubeBackup360. 
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