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1 RESUMEN TECNICO

El proyecto KubeBackup360 consiste en el disefio, implementacion y validacion de una
infraestructura Kubernetes resiliente orientada a la gestion de aplicaciones
containerizadas, almacenamiento persistente, copias de seguridad y recuperaciéon ante
desastres en un entorno virtualizado. La solucion desarrollada se ha desplegado
integramente sobre maquinas virtuales Ubuntu Server utilizando VirtualBox como
plataforma de virtualizacién, permitiendo simular un entorno distribuido similar al
utilizado en infraestructuras empresariales reales.

La arquitectura implementada estd basada en un cluster Kubernetes desplegado
mediante RKE2 (Rancher Kubernetes Engine 2), compuesto por un nodo master y varios
nodos worker conectados a través de una red segmentada y gestionada mediante
servicios de routing, DHCP y DNS internos. Sobre esta infraestructura se han integrado
distintos componentes orientados a garantizar disponibilidad, persistencia de datos,
observabilidad y recuperacién ante fallos.

Entre las principales tecnologias utilizadas destacan Kubernetes, Docker, RKE2, NFS,
Velero, MinlO, Prometheus y Grafana. Docker se empleé para la creacion y distribucién
de imagenes containerizadas, mientras que Kubernetes permitid la orquestacion
automatica de aplicaciones, la gestion de Pods y Deployments, la escalabilidad
horizontal y la autorecuperaciéon de servicios. Para garantizar persistencia de datos se
implementd un sistema de almacenamiento compartido mediante NFS integrado con
Persistent Volumes y Persistent Volume Claims.

Asimismo, se desplegé una plataforma de Disaster Recovery basada en Velero y MinlO,
permitiendo realizar copias de seguridad completas del cluster Kubernetes, automatizar
backups periédicos y validar procesos reales de restauracion ante desastres simulados.
Adicionalmente, se incorpord una solucién de monitorizacion y observabilidad utilizando
Prometheus y Grafana, facilitando la supervision de recursos, nodos, Pods y métricas
del cluster en tiempo real.

Como resultado final, se obtuvo una infraestructura Kubernetes completamente
funcional capaz de desplegar aplicaciones reales a partir de imagenes Docker propias,
mantener persistencia de datos, automatizar copias de seguridad, recuperar servicios
tras fallos controlados y monitorizar el estado operativo del sistema. El proyecto
demuestra la integracion practica de tecnologias DevOps y cloud-native en un entorno
académico, proporcionando ademas una base sélida para futuras ampliaciones
orientadas a entornos enterprise, alta disponibilidad avanzada, automatizacion CI/CD y
arquitecturas Kubernetes de produccion.
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2. INTRODUCCION TECNICA

KubeBackup360 es un proyecto orientado al disefio e implementacién de una
infraestructura Kubernetes resiliente dentro de un entorno virtualizado. La plataforma
desarrollada integra tecnologias de contenerizacién, almacenamiento persistente,
recuperacion ante desastres y monitorizacion, utilizando herramientas ampliamente
utilizadas en entornos cloud-native y DevOps.

La infraestructura se ha desplegado sobre maquinas virtuales Ubuntu Server utilizando
VirtualBox, implementando un clister Kubernetes mediante RKE2 compuesto por un
nodo master y varios nodos worker. Sobre esta arquitectura se integraron distintos
servicios complementarios orientados a garantizar disponibilidad, persistencia de datos
y supervision del entorno.

El proyecto incorpora almacenamiento persistente mediante NFS, un sistema de
backups y recuperaciéon basada en Velero y MinlO, asi como una plataforma de
observabilidad utilizando Prometheus y Grafana. Asimismo, se desarroll6 y desplego
una aplicacion web propia containerizada mediante Docker e integrada posteriormente
dentro del cluster Kubernetes.

El objetivo principal del proyecto consiste en validar el funcionamiento conjunto de
distintas tecnologias cloud-native dentro de una infraestructura distribuida, aplicando
conceptos relacionados con Kubernetes, automatizacion, escalabilidad, tolerancia a
fallos y recuperacion de servicios.
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2.1 Arguitectura general del proyecto

La infraestructura desarrollada para el proyecto KubeBackup360 se basa en una
arquitectura distribuida orientada al despliegue y administracion de aplicaciones
containerizadas mediante Kubernetes. El entorno fue implementado sobre maquinas
virtuales Ubuntu Server utilizando VirtualBox como plataforma de virtualizacion.

La arquitectura estad compuesta por un clister Kubernetes RKE2 formado por un nodo
master y varios nodos worker encargados de ejecutar las aplicaciones desplegadas
dentro del entorno. Asimismo, se integraron distintos servicios auxiliares destinados a
proporcionar persistencia, backups, recuperacion ante desastres y monitorizacion de la
infraestructura.

Para el almacenamiento persistente se implementé un servidor NFS integrado con
Kubernetes mediante volumenes persistentes. El sistema de backups y recuperacion se
desarrollo utilizando Velero y MinlO, mientras que la monitorizacion del entorno se
realizé6 mediante Prometheus y Grafana.

La contenerizacion y distribucion de aplicaciones se realiz6 utilizando Docker y Docker
Hub, permitiendo desplegar aplicaciones propias dentro del clister Kubernetes
mediante Deployments y Services.

Arquitectura general de la infraestructura KubeBackup360

Componente Funcién principal
Router/NAT Routing y acceso a Internet
RKE2 Master Administracién del clister Kubernetes
Workers Ejecucidn de Pods y aplicaciones
NFS Persistencia de datos compartida
Velero Backups y restauracion Kubernetes
MinlO Almacenamiento compatible con S3
Docker Contenerizacion de aplicaciones
Docker Hub Repositorio de imagenes Docker
Prometheus Recoleccién de métricas
Grafana Visualizacién y monitorizaci

2.2 Tecnologias utilizadas

La infraestructura KubeBackup360 integra distintas tecnologias orientadas a
virtualizacion, orquestacion de contenedores, almacenamiento persistente,
recuperacion ante desastres y monitorizacion del entorno Kubernetes.

Tecnologia Funcién principal

VirtualBox Virtualizacién del laboratorio
Ubuntu Server Sistema operativo base

RKE2 Despliegue del cluster Kubernetes
Kubernetes Orquestacion de contenedores
Docker Contenerizacion de aplicaciones
Docker Hub Repositorio de imagenes Docker
NFS Almacenamiento persistente
Velero Backups y restauracion Kubernetes
MinlO Almacenamiento S3 para backups
Prometheus Recoleccién de métricas

Grafana Visualizacién y monitorizacion
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3. DISENO Y PREPARACION DE LA INFRAESTRUCTURA

3.1 Preparacion del entorno de virtualizacién

El entorno de laboratorio utilizado para el proyecto KubeBackup360 se despleg6 sobre
VirtualBox como plataforma principal de virtualizacion, permitiendo implementar una
infraestructura aislada y segmentada compuesta por multiples maquinas virtuales
Ubuntu Server.

Como punto de partida se utilizé una imagen base Ubuntu Server 24.04 en formato OVA,
importada mediante la herramienta “Importar servicio virtualizado” de VirtualBox. Esta
maquina se utiliz6 como plantilla inicial para la creaciéon del resto de nodos del
laboratorio.

Una vez importada la maquina base, se realiz6 una actualizacién inicial del sistema
operativo:

sudo apt update
sudo apt upgrade -y

Posteriormente, la maquina fue apagada y utilizada como base para la clonacion del
resto de sistemas virtuales.

3.2 Clonacién y organizaciéon de maquinas virtuales

A partir de la maquina base se generaron mdultiples maquinas virtuales mediante
clonacion completa (Full Clone), permitiendo disponer de nodos totalmente
independientes dentro del entorno de laboratorio. Durante el proceso de clonacién se
reinicializaron las direcciones MAC de las interfaces de red para evitar conflictos de
direccionamiento IP.

Las maquinas virtuales creadas fueron las siguientes:

Nodo Funcion v KB360
kb360-router Router, DHCP y DNS N e
kb360-master Nodo master Kubernetes , @) Apagada
kb360-wl Nodo worker 1
kb360-w2 Nod ker 2 o)
W odo worker , ®
kb360-w3 Nodo worker 3
kb360-nfs Servidor NFS @, g kb360-master
kb360-client Cliente de pruebas , @ Apagada
y kb360-w1
@’ © .Apa;::da
M, g kb360-w2
@ Apagada
M, & kb360-w3
La nomenclatura utilizada permiti6 mantener © Apagada
una estructura homogénea y facilmente
identificable dentro del laboratorio. E’, 53:;’;;‘:33

B, g Kb360-cliente-k
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3.3 Configuracion hardware

Una vez creadas las maquinas virtuales, se asignaron recursos hardware en funcién del
rol de cada nodo dentro de la infraestructura. Esta distribucion permitié optimizar el
consumo de recursos del sistema anfitrion manteniendo estabilidad en el entorno
Kubernetes.

Maquina RAM CPU | Disco
kb360-router 1GB 1 20 GB
kb360-master 4GB 2 20 GB
kb360-wl /w2 /w3 | 2GB 1 20 GB
kb360-nfs 2GB 1 40 GB

Con el objetivo de disponer de mayor capacidad para backups y almacenamiento
persistente, el disco del servidor NFS fue ampliado de 20 GB a 40 GB.

Comandos utilizados para ampliar la particion:

Isblk
sudo growpart /dev/sda 1
sudo resize2fs /dev/sdal
df -h

Configuracién hardware del nodo master

o X

Sistema

Plocadsme  Procesador

Memona bese:

Orden ce aTange: ¢

g & red

Orpset:  PIX3 =

Almacenamiento

de al

> virtual: | 40,00

al: 4,44 GB

3.4 Disefio de red y segmentacion

La infraestructura de red del laboratorio se disefid utilizando redes internas
segmentadas en VirtualBox, permitiendo aislar el trafico y simular una arquitectura
empresarial distribuida.

Las redes implementadas fueron las siguientes:
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Red Subred Funcién
intnet-cluster | 10.0.1.0/24 | Cluster Kubernetes
intnet-nfs 10.0.2.0/24 | Almacenamiento NFS
intnet-client 10.0.3.0/24 | Cliente de acceso

El nodo kb360-router se configur6 como elemento central de red, proporcionando
acceso a Internet mediante NAT, routing entre subredes y servicios DHCP/DNS.

Diagrama de segmentacion de red del laboratorio KubeBackup360

KubeBackup360 - Arquitectura del
Laboratorio

kb360-router

l MAT + DHCP + DNS N g

10.0.2.10

10.0.1.1/10.0.2.1 / 10.0.31

master
10.0.1.10

h 4

client

r 10.0.3.10
wil w2 w3 R
10.0.1.11 10.0.1.12 10.0.1.13

3.5 Configuraciéon hostname y Netplan
Se configuré un hostname especifico para cada nodo utilizando hostnamectl, facilitando
la identificacién y administraciéon de la infraestructura.

sudo hostnamect| set-hostname kb360-master
hostname

Asimismo, se actualizé el archivo /etc/hosts en todas las maquinas del laboratorio para
permitir resolucion local de nombres.

Posteriormente, se configuraron las interfaces de red mediante Netplan utilizando
direcciones IP estaticas durante la fase inicial de despliegue.

Archivo de configuracion:

sudo nano /etc/netplan/50-installer-config.yaml
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Configuracion Netplan aplicada correctamente

3.6 Routing y acceso a Internet
El nodo kb360-router fue configurado para proporcionar routing entre subredes y acceso
a Internet mediante NAT utilizando iptables.

Se habilité el reenvio de paquetes IP:

echo 1 > /proc/sys/net/ipv4/ip_forward

sudo sysctl -p

Posteriormente, se configuré NAT:

sudo iptables -t nat -A POSTROUTING -0 enp0s3 -j MASQUERADE

Finalmente, se definieron reglas de forwarding para permitir la comunicacion entre redes
internas y acceso a Internet.

3.7 Configuracion DHCP y DNS
Se implementd un servidor DHCP mediante KEA DHCP en el nodo kb360-router con el
objetivo de automatizar la asignacion de direcciones IP dentro del laboratorio.

El servicio fue configurado utilizando reservas DHCP basadas en direcciones MAC para
mantener IPs consistentes en todos los nodos del entorno.

Tabla de reservas:

Nodo Direccién IP
kb360-master 10.0.1.10
kb360-w1 10.0.1.11
kb360-w2 10.0.1.12
kb360-w3 10.0.1.13
kb360-nfs 10.0.2.10
kb360-client 10.0.3.10

Asimismo, se implementd un servidor DNS mediante Bind9 integrado con KEA DHCP,
permitiendo la resolucién de nombres dentro del dominio interno kb360.lan.

3.7.1 Implementacion del servicio DHCP con KEA

El servicio DHCP fue implementado mediante KEA DHCP sobre el nodo kb360-router,
permitiendo automatizar la asignacion de direcciones IP dentro de las distintas subredes
del laboratorio.

El fichero principal de configuracion utilizado fue:

sudo nano /etc/kea/kea-dhcp4.conf

pag. 12




La configuracion distribuye automéaticamente:
e gQateway,
e DNS,
e dominio interno,
e Yyreservas IP asociadas a cada nodo.
Una vez completada la configuracion, se valido la sintaxis del fichero:
sudo kea-dhcp4 -t /etc/kea/kea-dhcp4.conf
Posteriormente, el servicio fue reiniciado y habilitado:

sudo systemctl restart kea-dhcp4-server
sudo systemctl enable kea-dhcp4-server

Las pruebas realizadas confirmaron la correcta asignacién automatica de direcciones IP
en todas las subredes del laboratorio.

kb360-w1 ~/[S'esta executant] - Oracle VM VirtualBox

kb360-wz «/[S'esta executant] - Oracle VM VirtualBox

Dispositius  Ajuda

kb360-w3 «![S'esta executant] - Oracle VM VirtualBox

Fitxer Maquina Visualitza Entrada Dispositius Ajuda
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3.7.2 Implementacion del servicio DNS con Bind9
El servicio DNS se implementé mediante Bind9 integrado en el nodo kb360-router,
proporcionando resolucién de nombres dentro del dominio interno kb360.lan.

Se configuraron:
e zona directa,
e ZONAas inversas,
e resolucioén interna,

o forwarders externos.

usuario@kb360-router: ~

Jetc/bind/named. conf.options

in-addr.arpa”;

addr.arpa”;

med-checkzone kb360.lan /var/cache

ial 2026042301
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usuario@kb360-router: ~

GNU nano 7.2 /var/cache/bind/1.0.10.1n-addr.arpa
STTL 604800
@ IN SOA router.kb366.lan. admin.kb360.lan. (
2026042301
604800
86400
2419200
604800 )

IN NS router.kb360.

router .kb360
master.kb366
w1.kb366.lan.
w2.kb366.lan
w3.kb366.1an

-addr.arpa /var/cache/bind/1.0.10.n-addr .arp)

usuario@kb360-router: ~
Jvar [cache/bind/2.8.10. in-addr . arpa

. adnin.kb360.lan. (

router.kb360.lan.

.10.1n-addr.arp

usuario@kb360-router: ~
[var/cache/bind/3.0.10.1in-addr.arpa

A router.kb360.1an. admin.kb360.1an. (
2026042301

router.kb360. lan.

router.kb36@. lan.
cliel

in-addr.arpa /var/cache/bind/3.8.10.in-addr.arpa

{ kb360-nfs [S'esta (

Fitxer Maquina Visualitza Entrada Dispositius Ajuda

kb360-router + (Captur:

Fitxer Maquina Visualitza Entrada Dispositius Ajuda
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3.8 Resultado de la fase de infraestructura

La fase de preparacion de infraestructura permitié disponer de un entorno virtualizado
completamente funcional, segmentado y preparado para el despliegue del cluster
Kubernetes. La arquitectura implementada proporciona conectividad entre subredes,
acceso a Internet, automatizacion de direccionamiento IP y resolucion DNS interna,
estableciendo una base sélida para las siguientes fases del proyecto.

4. IMPLEMENTACION DEL CLUSTER KUBERNETES

4.1 Preparacion de nodos
Una vez finalizada la fase de infraestructura y validada la conectividad entre todos los
sistemas del laboratorio, se procedié a la preparacion de los nodos destinados al
despliegue del cluster Kubernetes. Esta fase tuvo como objetivo garantizar que
todos los sistemas cumplieran los requisitos necesarios para la instalacion y
funcionamiento de RKEZ2.

Antes de iniciar la instalacion del cluster, se realizaron comprobaciones béasicas
de red y resolucion DNS en todos los nodos del entorno, verificando:

e Conectividad entre maquinas,

e Acceso a Internet,

e Resolucién de nombres

e Comunicacién con el nodo router.

Comandos de validacion utilizados:
hostname

ip a

ping -¢c 310.0.1.1

ping -¢ 3 kb360-master

ping -c 38.8.8.8

host kb360-master

Las pruebas confirmaron el correcto funcionamiento de la infraestructura de red
desplegada durante la fase anterior.

Asimismo, antes de instalar Kubernetes, se configuré el servicio de resolucion local
mediante systemd-resolved, estableciendo el dominio interno del laboratorio y el
servidor DNS correspondiente:

sudo nano /etc/systemd/resolved.conf
Configuracion aplicada:

DNS=127.0.0.1

Domains=kb360.lan

Posteriormente, se reinicié el servicio:
sudo systemctl restart systemd-resolved

resolvect| status
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Validacion de conectividad y resolucion DNS entre nodos

Comprobacién de los Workers en lared1 10.0.1.0
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Comprobacion al client en lared3 10.0.3.0

Archivo Maguina WVer Entrada Dispositives Ayuda
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Configuracion de systemd-resolved y dominio kb360.lan

fetc/systend/resolved.conf

Desactivacion de SWAP

Como requisito obligatorio para el funcionamiento de Kubernetes, se procedié a
desactivar la memoria swap en todos los nodos del cluster. Kubernetes requiere control
directo de la memoria del sistema, por lo que el uso de swap puede provocar
comportamientos inestables en la gestidén de recursos y contenedores.

La desactivacion se realizé inicialmente de forma temporal:
sudo swapoff -a

Posteriormente, se modificé el archivo /etc/fstab para desactivar swap de forma
permanente:

sudo nano /etc/fstab

Linea comentada:

# Iswap.img none swap sw 00

Finalmente, se verificd que el sistema ya no utilizaba memoria swap:
free -h

swapon --show

Las validaciones realizadas confirmaron que todos los nodos del entorno se
encontraban correctamente preparados para la instalacion del clister Kubernetes.

Desactivacion de memoria SWAP en los nodos del clister

¥ suariofricb360-mastor: ¥ wuario@b360-nfs

pag. 19




Importancia de la infraestructura de red y conectividad del entorno

La correcta configuracion del entorno de trabajo constituye un aspecto fundamental
dentro del proyecto KubeBackup360. La conectividad entre nodos, la resolucion DNS
interna y el acceso controlado a Internet son elementos esenciales para garantizar el
correcto funcionamiento del clister Kubernetes y de los servicios desplegados.

La arquitectura implementada, basada en redes segmentadas y un nodo router
encargado de proporcionar routing, NAT, DHCP y DNS, permite disponer de un entorno
estable y controlado sobre el que desplegar la infraestructura Kubernetes del laboratorio.

Esta base de red robusta resulta imprescindible para asegurar la comunicacion
entre nodos, la integracién de servicios y el correcto funcionamiento general del
entorno cloud-native implementado.

4.2 Instalacion del nodo master

Una vez preparados los nodos del entorno, se procedié a la instalacién del plano de
control Kubernetes sobre el nodo kb360-master utilizando RKE2 (Rancher Kubernetes
Engine 2). Esta instalacion incluye los componentes principales del cllster, como API
Server, Scheduler, Controller Manager, etcd y kubelet.

La instalacion del servicio RKE2 Server se realiz6 mediante el siguiente comando:
curl -sfL https://get.rke2.io | sudo sh -

Una vez finalizada la instalacién, el servicio fue habilitado y arrancado:

sudo systemctl enable rke2-server.service

sudo systemctl start rke2-server.service

Posteriormente, se verifico el estado del servicio:

sudo systemctl status rke2-server.service

El resultado confirm6 que el servicio se encontraba en estado active (running).

Servicio rke2-server en ejecucion
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Instalacion del servicio RKE2 Server

h

Configuracién de kubectl

Tras la instalacion del nodo master, se configur6 el entorno de administracion del clister
mediante la herramienta kubectl. Para ello, se copid el archivo kubeconfig generado
automaticamente por RKE2 al directorio del usuario:

mkdir -p ~/.kube

sudo cp /etc/rancher/rke2/rke2.yaml ~/.kube/config

sudo chown $USER:$USER ~/.kube/config

Asimismo, se afiadid el binario de RKE2 al PATH del sistema:
export PATH=$PATH:/var/lib/rancher/rke2/bin

echo 'export PATH=$PATH:/var/lib/rancher/rke2/bin' >> ~/.bashrc
source ~/.bashrc

Finalmente, se valid6 el funcionamiento inicial del cluster:

kubectl get nodes

Resultado esperado:

kb360-master Ready

También se verifico el despliegue correcto de los componentes internos del sistema:
kubectl get pods -A

Las comprobaciones confirmaron que el plano de control Kubernetes se encontraba
completamente operativo y preparado para la incorporacion de nodos worker.
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Archivo kubeconfig generado automaticamente por RKE2

60-master: — & usuario Bkb3G0-wl: -

E  umuario@kb350-router: - X B usu

$ mhdir —p
% 1s -1a

Validacién final kubectl get pods -A
Pods del sistema Kubernetes desplegados correctamente

- Kubernetes desplegado

- Plano de control activo

- Red del cluster operativa

- Servicios internos funcionando

4.3 Incorporacién de nodos worker

Una vez desplegado y validado el nodo master del cluster Kubernetes, se procedi6 a la
incorporacién de los nodos worker mediante la instalacion del componente rke2-agent
en cada uno de ellos. Los nodos afiadidos al cluster fueron:

e kb360-wl
e kb360-w2
e kb360-w3
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La integracion de los workers se realiz6 utilizando el token generado autométicamente
por el nodo master, permitiendo la autenticacidén segura y el registro de los nodos dentro
del cluster Kubernetes.

El token de unién fue obtenido desde el nodo master mediante el siguiente comando:
sudo cat /var/lib/rancher/rke2/server/node-token

Posteriormente, en cada nodo worker se instal6 el agente RKE2:

curl -sfL https://get.rke2.io | INSTALL_RKE2_TYPE="agent" sudo sh -

Una vez instalado el agente, se creo6 el directorio de configuracion:

sudo mkdir -p /etc/rancher/rke2

A continuacion, se genero el fichero de configuracion utilizado para conectar el worker
con el nodo master:

sudo nano /etc/rancher/rke2/config.yaml
Configuracién utilizada:

server: https://10.0.1.10:9345

token: TOKEN_DEL_CLUSTER

Finalmente, el servicio fue habilitado y arrancado:
sudo systemctl enable rke2-agent

sudo systemctl start rke2-agent

Tras unos minutos de inicializacion y sincronizacion interna, los nodos worker fueron
registrados correctamente dentro del clister Kubernetes.

La validacion se realiz6 desde el nodo master utilizando:
kubectl get nodes

Resultado esperado:

kb360-master Ready

kb360-wl Ready

kb360-w2 Ready

kb360-w3 Ready

Durante la fase inicial de arranque, algunos nodos aparecieron temporalmente en
estado NotReady, comportamiento habitual mientras Kubernetes completa la
inicializacion de componentes internos y networking del claster.

Asimismo, se verifico la correcta integracion de las interfaces de red Kubernetes
mediante el comando:

ip -br a

Las comprobaciones confirmaron el funcionamiento del plugin de red del clister y la
creacion de interfaces virtuales asociadas a Kubernetes y contenedores desplegados.
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Obtencion del token de unién del cltster

:~% sudo cat fvar/lib/ cher/. 'server/node—token
aab?hlaLﬂScngli\QEIdeT?ﬂOdu 61da5952287bU0Ucd12c70ddd9fa:  server: Ue5cT7bU56590a32c5abd7ad703722e50

Instalar Rkee Agent en todos los Workers

:~$ hostname
kb360-wl
:~$ curl -sfL https://get.rke2.io | INSTALL_RKE2_TYPE="agent" sudo sh -
[sudo] password for usuario:
[INFO] finding release for channel stable
[INFO] wusing v1.35.4+rke2rl as release
[INFO] downloading checksums at https://github.com/rancher/rke2/releases/download/vl.35.U%2Brke2rl/sha256sum-amd64.txt
[INFO] downloading tarball at https://github.com/rancher/rke2/releases/download/vl.35.4%2Brke2rl/rke2.linux-amd6y.tar.gz
[INFO] verifying tarball
[INFO] unpacking tarball file to /usr/local
( :~$

2 usuario@kb360-router: ~ X 2 usuario@kb360-master: ~ X B usuario@kb360-w2: ~ X 2 usuario@kb360-w3: ~

2:~$ hostname

kb360-w2

b :~$ curl -sfL https://get.rke2.io | INSTALL_RKE2_TYPE="agent" sudo sh -
[sudo] password for usuario:
[INFO] finding release for channel stable
[INFO] wusing v1.35.d4+rke2rl as release
[INFO] downloading checksums at https://github.com/rancher/rke2/releases/download/vl.35.4%2Brke2rl/sha256sum-amd64 . txt
[INFO] downloading tarball at https://github.com/rancher/rke2/releases/download/vl.35.4%2Brke2rl/rke2. linux-amdé4.tar.gz
[INFO] verifying tarball
[INFO] unpacking tarball file to /usr/local

} :~$ hostname

kb360-w3
:~$ lcurl -sfL https://get.rke2.io | INSTALL_RKE2_TYPE="agent" sudo sh -

[sudo] password For usuario:

[INFO] finding release for channel stable

[INFO] wusing v1.35.4+rke2rl as release

[INFO] downloading checksums at https://github.com/rancher/rke2/releases/download/v1.35.U%2Brke2rl/sha256sum—amd6l.txt

[INFO] downloading tarball at https://github.com/rancher/rke2/releases/download/v1.35.4%2Brke2rl/rke2.linux—amdé4.tar.gz

[INFO] verifying tarball

[INFO] unpacking tarball file to /usr/local

Configuracién del fichero config.yaml en nodo worker

% hostname

server: https://10.0.1.10:9345
token: TOKEN DEL CLUSTER

Arrancar el servicio en cada uno de los agentes wl, w2, w3.

gent.service + fusr/local/lib/sys em/rke2-agent.servi

{systemd/system/ -y =t want e2-agent . service + / cal/lit -emd /system/rkel-agent.service
sudo systemctl start rke2-

get . wants/rh

. ‘mul 2T
T alE ﬁudu s stemctl start rkel-agent]

Validacién de nodos worker en estado Ready

ario@kb366 $ hostname
kb360-master
suario@kb36¢ :~$ kubectl get nodes
NAME STATUS ROLES AGE VERSION

kb360-master Ready control-plane, etcd 138m vl.35.4+rke2rl
kb360-wl Ready <none> 61m v1.35.4+rke2rl
kb360-w2 EETY <none> 34m vl.35.4+rke2rl
kb360-w3 Ready <none> 25m v1l.35.4+rke2rl
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Interfaces de red Kubernetes en nodo worker

1suario@kb3 :~$ ip -br a
lo UNKNOWN 127.0.0.1/8 ::1/128
enpBs3 up 10.0.1.11/24 metric 100 fe80::a00:27ff:feaa:aab2/64

flannel.1 UNKNOWN 10.42.1.0/32 fe80::8cb9:fuUff:fe5d:5F1F/64
calid921e7d3009@if2 UP fe80::ecee:eeff:feee:eceece/plU

Resultado de laincorporacion de nodos worker

La incorporacion de los nodos worker permiti6 completar la infraestructura distribuida
del cluster Kubernetes, proporcionando capacidad de ejecucion de cargas de trabajo y
escalabilidad dentro del entorno.

Las validaciones realizadas confirmaron la correcta integracion de los nodos, el
funcionamiento del networking Kubernetes y la disponibilidad operativa del cllster para
el despliegue de aplicaciones containerizadas.

4.4 Validacion del claster Kubernetes

Una vez incorporados los nodos worker, se realizaron distintas comprobaciones para
validar el correcto funcionamiento del clister Kubernetes y verificar la operatividad de
los componentes desplegados por RKE2.

Las validaciones permitieron comprobar el estado general del cluster, la comunicacion
entre nodos y el despliegue correcto de los servicios internos del sistema.

La primera validacion se realizé mediante:

kubectl get nodes

El resultado confirm6 que todos los nodos del cllster se encontraban en estado Ready:
NAME STATUS ROLES AGE

kb360-master Ready control-plane,etcd,master

kb360-w1l Ready <none>

kb360-w2 Ready <none>

kb360-w3 Ready <none>

Posteriormente, se verificé el despliegue de los Pods internos del sistema Kubernetes:
kubectl get pods -A

Entre los componentes desplegados se validaron:
e CoreDNS
e Metrics Server
e Canal/Flannel
e Ingress Controller
e Helm Controller

e kube-proxy
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La correcta ejecucion de estos servicios confirmo el funcionamiento interno del cllster y
de la infraestructura de networking Kubernetes.

Asimismo, se verifico el estado detallado de los nodos utilizando:
kubectl describe nodes
Las comprobaciones permitieron validar:

e Capacidad de CPU y memoria,

o Estado de kubelet,

e Networking,

e Direcciones IP,

e Recursos disponibles en cada nodo.

Con el objetivo de comprobar el funcionamiento del scheduler Kubernetes, se valido la
distribucién automéatica de Pods entre los distintos workers del cluster.

Finalmente, se realizaron comprobaciones de conectividad interna y funcionamiento de
la red overlay desplegada automaticamente por RKE2.

Estado general de los nodos del clister Kubernetes

kb360-master Ready control-plane, etcd v1l.35.4+rke2rl
kb360-wl Ready <none> v1l.35.4+rke2rl

kb360-w2 Ready <none> v1l.35.4+rke2rl
kb360-w3 <npone> v1l.35.4+rke2rl

Informacién detallada de los nodos Kubernetes

kubectl describe nodes

360-master

ntrol-plane=true

Annotations:

134lc63bche

Ve

HIEHHFHHRUTN[JJH%E??TQHFNHMFHESGHQHY?S&?DFSQH?FVRN?&::::

-managed-attach-detach: true

rIdentity: kbis8-master

! =r:~% kubectl get pods —-A | grep —E "coredns|metrics-server"
helm—install-rke2-cox —kksrj 8/1 Completed
helm—install- et = r—bnsbn 0/1 Completed
T I = redns=75bcl+545d-794do 1/1 Running (91m ago)
| 15—75bclf545d-dgkxd 1/1 Running
2 —autoscaler-7977Ubc964-8+hdp 1/1 Running (921m ago)
kube-system etri =rver—685458d95U-17jcz 1/1 Running (91m ago)
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Resultado de la validacion del clister

Las validaciones realizadas confirmaron el correcto funcionamiento del clister
Kubernetes desplegado mediante RKE2, verificando la comunicacion entre nodos, la
operatividad del scheduler y el despliegue correcto de los servicios internos del sistema.

El entorno quedd preparado para el despliegue de aplicaciones containerizadas y la
ejecucion de pruebas funcionales sobre la infraestructura Kubernetes del laboratorio.

4.5 Primera prueba funcional Kubernetes

Una vez validado el funcionamiento general del clister Kubernetes, se realiz6 una
primera prueba funcional mediante el despliegue de un contenedor NGINX. Esta prueba
permitié verificar el correcto funcionamiento del scheduler Kubernetes, la ejecucion de
Pods sobre los nodos worker y la conectividad interna del clister.

El despliegue inicial se realiz6 utilizando el siguiente comando:
kubectl run nginx-test --image=nginx

Tras la creacion del Pod, se validé su estado y el nodo asignado automaticamente por
Kubernetes:

kubectl get pods -0 wide
La salida permiti6 comprobar:
o Estado Running,
e Direccion IP interna del Pod,
e Nodo worker donde fue desplegado.

Posteriormente, el Pod fue expuesto mediante un Service de tipo NodePort, permitiendo
el acceso externo a la aplicacion desde la red del laboratorio:

kubectl expose pod nginx-test\

--type=NodePort \

--port=80

Una vez creado el servicio, se verifico la asignacion automatica del puerto NodePort:

kubectl get svc

La validacién funcional se complet6 accediendo al servicio NGINX desde un navegador
web y mediante herramientas de consola como curl, confirmando el correcto
funcionamiento del networking Kubernetes y la exposicion del servicio.

Comando utilizado:

curl http://10.0.1. X:PUERTO NODEPORT

Asimismo, se realizaron comprobaciones detalladas del Pod desplegado:
kubectl describe pod nginx-test
Las pruebas realizadas confirmaron:

e funcionamiento del scheduler,

e ejecucion correcta del Pod,
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http://10.0.1.X:PUERTO_NODEPORT

e conectividad entre nodos,

e networking Kubernetes operativo,

e y acceso externo mediante Services NodePort.
kubectl get pods -0 wide
Despliegue del Pod NGINX en el cluster Kubernetes

kubectl run nginx-test —--image=nginx

pod/nginx-test created

:~$ kubectl get pods -o wide
NAME READY  STATUS RESTARTS  AGE IP NODE NOMINATED NODE READINESS GATES
nginx-test 1/1 Running | © Tm51s  10.42.3.5 |kb366-w3| <none> <none>

:~$

Exposicion del servicio mediante NodePort

ai ister:~$ kubectl get svc
NAME TYPE CLUSTER-IP EXTERNAL-IP  PORT(S) AGE
kubernetes ClusterIP 10.43.0.1 <none> 443/TCP TUm
nginx—-test NodePort 10.43.205.91 <none> 80:31741/TCP 2mlls

io@kb360-master:~$ kubectl expose pod nginx-test —-port=80 —-type=NodePort
e/nginx-test exposgd

usuario@kb360-router:~$ hostname

kb360-router

1suario@kb360-router:~$ curl http://10.0.1.13:31741

<!DOCTYPE html>

<html>

<head>

<title>Welcome to nginx!l</title>

<style>

html { color-scheme: light dark; }

body { width: 35em; margin: 0 auto;

font—family: Tahoma, Verdana, Arial, sans-serif; }

</style>

</head>

<body>

Informacion detallada del Pod nginx-test

$ kubectl describe pod nginx—test
Name : nginx—test—6f+8854996—kzvpb
Namespace: default

Priority: 0]
Service Account: default
Node: kb360—wl1l/10.60.1.11

Resultado de la prueba funcional
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La prueba funcional confirmé el correcto funcionamiento del clister Kubernetes
desplegado mediante RKE2, validando el despliegue de Pods, la asignacion automatica
de nodos mediante el scheduler y el acceso externo a aplicaciones mediante servicios
NodePort.

El entorno quedd preparado para continuar con pruebas de alta disponibilidad,
autorecuperacion y despliegue de aplicaciones mas complejas dentro de la
infraestructura Kubernetes del proyecto.

4.6 Simulacién béasica de fallo y autorecuperacién

Con el objetivo de validar las capacidades de tolerancia a fallos y autorecuperacién de
Kubernetes, se realizaron distintas pruebas de disponibilidad sobre el cluster
desplegado. Estas validaciones permitieron comprobar el comportamiento del scheduler
y de los controladores Kubernetes ante la caida de nodos y servicios.

Inicialmente, se despleg6 un Pod simple utilizando NGINX:

kubectl run nginx-test --image=nginx

Posteriormente, se verificd el nodo worker donde el Pod habia sido desplegado:
kubectl get pods -0 wide

Una vez identificado el nodo asignado, se simulé un fallo apagando el worker
correspondiente desde VirtualBox.

Tras la caida del nodo, Kubernetes detect6 automaticamente el estado NotReady del
worker afectado:

kubectl get nodes

Sin embargo, al tratarse de un Pod simple creado manualmente, Kubernetes no recreé
automaticamente la carga de trabajo en otro nodo del cluster. Esta prueba permitié
comprobar que los Pods independientes no disponen de mecanismos de
autorecuperacion si no estan gestionados mediante controladores Kubernetes.

Pod desplegado inicialmente en nodo worker

X :~$ kubectl get pods -o wide
NAME READY  STATUS RESTARTS  AGE 1P NODE NOMINATED NODE READINESS GATES

nginx-test 1/1 Running 2] 38m 10.42.3.5 kb3606-w3 <none> <none>

:~3

Apagar el nodo (kb360-w3)

NodePort dejé de estar disponible, produciéndose un error de conexion.

Los Pods independientes no disponen de mecanismos de autorecuperacion
:~$ kubectl get pods -o wide

NAME READY  STATUS RESTARTS AGE 1IP NODE NOMINATED NODE  READINESS GATES
nginx-test 1/1 Running e 45m 10.42.3.5 kb360-w3 <none> <none>

1 :~$ curl http://10.0.1.13:32658
curl: (7) Failed to connect to 10.6.1.13) port 32658 after 3111 ms: |Couldn't connect to server

Kubernetes no recrea automaticamente la carga de trabajo en otro nodo del
claster.
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4.7 Implementacion de autorecuperacion mediante Deployment
Con el objetivo de validar el comportamiento real de autorecuperacién de Kubernetes,
se despleg6 posteriormente un Deployment administrado por el controlador ReplicaSet.

El despliegue se realizé mediante:
kubectl create deployment nginx-deploy --image=nginx --replicas=2

Una vez desplegados los Pods, se valid6 su distribucion entre los distintos workers del
claster:

kubectl get pods -0 wide

Posteriormente, se simulé nuevamente la caida de uno de los nodos worker. En esta
ocasioén, Kubernetes detectd automaticamente la pérdida de los Pods afectados y recre6
nuevas instancias en otros nodos disponibles del cluster.

La validacién permiti6 comprobar:
o funcionamiento del scheduler,
e desired state,
e autorecuperacion,
e y redistribucién automatica de cargas de trabajo.
Comprobacion realizada:
kubectl get deployments
kubectl get replicasets
kubectl get pods -0 wide

Las pruebas confirmaron que Kubernetes mantiene automaticamente el numero de
réplicas definidas dentro del Deployment incluso ante fallos de infraestructura.

Creacion del Deployment NGINX con multiples réplicas

:~$ kubectl create deployment nginx-deploy --image=nginx —-replicas=2

:~§ kubectl get pods -o wide
READY S RESTARTS AGE IP 0 NOMINATED NODE  READINESS GAT

165 10.42.3.6 { 53|  <none> <none>

nginx-test-6ff8854996-59qg4s esto significa:
- Kubernetes lo controla Si falla = lo recrea.
- Ahora no es un Pod simple, es gestionado.

Exponer el Deployment y el puerto
rio@kt \ :~$ kubectl expose deployment nginx-test --port=8@ --type=NodePor
service/nginx-test exposed
| g :~$ kubectl get svc

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S)
kubernetes ClusterIP 10.43.0.1 <none> uu3/TCP
nginx-test NodePort 10.43.196.237 <none> 80:32595/TCP
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Simulacién de fallo sobre nodo worker
Apagar kb360-w3

! @k :~$ ping —c 3 10.0.1.13
PING 10.0.1.13 (19 0 1.13) 56(84) bytes of data.

From 10.0.1.1 icmp_seq=1 Destination Host Unreachable
From 10.0.1.1 icmp_seq=2 Destination Host Unreachable

From 10.0.1.1 icmp_seq=3 Destination Host Unreachable

——=— 10.0.1.13 ping statistics —--
3 packets transmitted, © received, +3 errors, 100% packet loss, time 2018ms
pipe 2

Mostrando worker en estado NotReady.

~io@kb360-master:~$ kubectl get nodes
NAME STATUS ROLES AGE VERSION
kb360—-master Ready control-plane, etcd 4hl2m v1l.35.4+rke2rl
kb360—wl Ready <none> 3h53m v1l.35.U+rke2rl
kb360—w2 Ready <none= 3hud6m v1l.35.U+rke2rl
kb360—w3 NotReady <none=> 3hu3m v1l.35.U+rke2rl

Redistribucion automatica de Pods tras el fallo

:~$ kubectl get nodes
NAME STATUS ROLES AGE VERSION
kb368-master Ready control-plane etcd 4h12m v1.35.4+rke2rl
Ready <none> 3h53m  v1.35.4+rke2rl
Ready <none> 3hdém  v1.35.44rke2rl
NotReady, <none> 3h43m  v1.35.U+rke2rl
ter:~$
:~$ kubectl get pods -o wide
READY  STATUS RESTARTS AG I NODE NOMINATED NODE  READINESS GATES
ng‘nv test-6ff885U996-59qs  1/1 Terminating 0 Bm  16.42.3.6 3 <none> <none>
x-test-6f+885U996-v7pm6  1/1 Running ] 17s  10.42.2.5 b360-w2 | < <none>
~$

Validacién del estado del Deployment Kubernetes
Val|daC|on desde nodo kb360-w1

$ hostname
kb360 wl
u ~%$ curl http://10.0.1.12:32595
chOCTYPE htm1>

=html=>=
<head=>
<titles*Welcome to nginx!</title>

Interpretacion:

Kubernetes ha hecho automaticamente: SIN intervencién manual
- Detectar nodo caido

- Marcarlo como NotReady

- Eliminar el pod afectado

- Crear un nuevo pod

- Asignarlo a otro nodo disponible (kb360-w2)

Prueba de alta disponibilidad mediante Deployment
Tras la implementacién del Deployment, se realizé una prueba de fallo controlado

apagando el nodo worker kb360-w3, donde se encontraba inicialmente desplegado el
pod.
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El sistema detectdé autométicamente la caida del nodo, marcandolo como NotReady.
Como consecuencia, el pod asociado entr6 en estado Terminating y fue eliminado.

De forma automética, Kubernetes generd una nueva instancia del pod y la despleg6 en
otro nodo disponible, en este caso kb360-w2, sin intervencién manual.

Este comportamiento demuestra la capacidad del sistema para garantizar la alta
disponibilidad de las aplicaciones, asegurando la continuidad del servicio incluso ante
fallos de infraestructura.

CONCLUSION TECNICA

- El Deployment garantiza alta disponibilidad
- El servicio sigue funcionando

- El cluster se autorecupera

- El scheduler redistribuye la carga

Prueba de acceso desde cliente externo

usuariobk

t-5 hostname

ip -br a

Welcome to nginx!

i vou see this paoe. nainx Is successfully installed and workina. Further

Acceso desde cliente externo

Con el objetivo de validar el acceso real al servicio desplegado en el clister, se realizd
una prueba desde una maquina cliente independiente (kb360-client), situada en la
misma red.

Desde el navegador web del cliente, se accedio a la direccion:

http://10.0.1.12:32595

Como resultado, se obtuvo correctamente la pagina por defecto de NGINX, lo que
confirma que:

e El servicio NodePort esta funcionando correctamente

e La comunicacion de red entre cliente y clUster es operativa

e El servicio es accesible desde fuera de los nodos del cluster

e La reubicacién automatica del pod (tras el fallo previo) no ha afectado a la
disponibilidad

Esta prueba demuestra que el sistema no solo funciona internamente, sino que también
ofrece acceso externo real, cumpliendo con los requisitos de disponibilidad y
conectividad del entorno Kubernetes desplegado.
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http://10.0.1.12:32595/

Resultado de la simulacién de fallo

Las pruebas realizadas permitieron validar el comportamiento de alta disponibilidad y
autorecuperacion proporcionado por Kubernetes mediante Deployments y ReplicaSets.

Asimismo, se comprobé el funcionamiento del scheduler Kubernetes y la capacidad del
cluster para redistribuir automaticamente cargas de trabajo ante la caida de nodos
worker, garantizando la continuidad operativa de los servicios desplegados.

Redistribucion automatica de Pods mediante Deployment Kubernete

Simulacidn de fallo y autorecuperacion Kubernetes mediante Deployment

Estado inicial del cluster Reubicacion automética del Pod

Worker 1 ) Worker 2 Worker 2

) - - fe 3 NGINX Pod
NGINX Pod NGINX Pod Fallo del Worker 1 i NGINXPod

Terminated
—

Nuevo NGINX Pod

)

Deployment Deployment
replicas: 2 Mantiene replicas: 2

5. PERSISTENCIA Y ALMACENAMIENTO

Con el objetivo de incorporar persistencia de datos dentro del clister Kubernetes, se
implementé una solucién de almacenamiento compartido basada en NFS (Network File
System). Esta infraestructura permite desacoplar los datos del ciclo de vida de los
contenedores, garantizando la conservacion de la informacion incluso tras la eliminacion
o recreacion de Pods dentro del claster.

La integracién del almacenamiento persistente se realiz6 mediante:
e servidor NFS dedicado,
e Persistent Volumes (PV),
o Persistent Volume Claims (PVC),
e y montaje de volumenes persistentes en Pods Kubernetes.

La arquitectura implementada permite que los datos se almacenen fisicamente en el
servidor kb360-nfs, mientras que Kubernetes gestiona el acceso mediante recursos
l6gicos de almacenamiento persistente.

Arquitectura de persistencia implementada
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Pod Kubernetes

!
Persistent Volume Claim (PVC)

l

Persistent Volume (PV)
!
Servidor NFS (kb360-nfs)

La utilizacion de NFS proporciona un sistema de almacenamiento compartido accesible
desde todos los nodos del cluster, permitiendo el uso del modo de acceso
ReadWriteMany (RWX) y facilitando escenarios de persistencia distribuidos dentro del
entorno Kubernetes.

Durante esta fase se realizaron pruebas funcionales de persistencia, validando:
e Creacion de volumenes persistentes,
e Asociacion automatica PV/PVC,
e Escritura de datos desde contenedores,
e Eliminacion de Pods,
e Recuperacion posterior de la informacién almacenada.

Las validaciones realizadas confirmaron el correcto funcionamiento del sistema de
almacenamiento persistente integrado dentro de la infraestructura Kubernetes del
proyecto KubeBackup360.

Arquitectura de persistencia mediante NFS, PV y PVC en Kubernetes

Arquitectura de persistencia mediante NFS, PV y PVC en Kubernetes

Kubernetes Cluster {(RKE2)

Worker 1 B ( Worker 2 J ’ Worker 3 ) Servidor NFS
| | kb360-nfs

10.0.2.10

NGINX Pod Application Pod f l

fsrvinfs/kubedata

Persistent Volume Claim {PVC)

Y

ReadWriteMany (RWX)

Persistent Volume (PV)
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5.1 Implementacion del servidor NFS

Con el objetivo de proporcionar almacenamiento persistente al clister Kubernetes, se
implementd un servidor NFS dedicado sobre el nodo kb360-nfs. Esta solucién permite
compartir almacenamiento entre todos los nodos del entorno y facilita la integracién de
persistencia mediante Persistent Volumes (PV) y Persistent Volume Claims (PVC)
dentro de Kubernetes.

La utilizacibn de NFS proporciona un sistema de almacenamiento centralizado y
accesible desde los distintos nodos worker del cluster, permitiendo conservar
informacion incluso tras la eliminacion o recreacion de Pods.

5.1.1 Validacién de conectividad con el servidor NFS
Antes de iniciar la configuracion del servicio NFS, se realizaron pruebas de conectividad
y resolucion DNS desde los nodos Kubernetes hacia el servidor kb360-nfs.

Validacion realizada:
ping kb360-nfs
host kb360-nfs

Las comprobaciones confirmaron la correcta comunicacion entre nodos y la resolucion
funcional del servidor NFS dentro del dominio interno kb360.lan.

Validacion de conectmdad con el servidor NFS
kb ter:~$ hostname

kb:60 master .

K $/ ping -c 3 nfs

DING n-Fs kb36E] 'Lan (10 0.2.10) 56(80) bytes of data.

64 bytes from nfs.kb360.lan (10.0.2.10): icmp_seg=1l ttl=63 time=1.06 ms
64 bytes from nfs.kb360.lan (10.0.2.10): icmp_seq=2 ttl=63 time=1.09 ms
64 bytes from nfs.kb360.lan (10.0.2.10): icmp_seq=3 ttl=63 time=1.13 ms

-—— nfs.kb360.lan ping statistics —-
3 packets transmitted, 3 received,| 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 1.063/1.094/1.131/0.027 ms

Resolucion DNS del servidor NFS
56 :~$ host nfs

nFs kb360 lan has address 10.0.2.10

5.1.2 Instalacion del servicio NFS
Una vez validada la conectividad, se procedié a instalar el servicio nfs-kernel-server
sobre el nodo kb360-nfs.

Instalacion realizada:
sudo apt install nfs-kernel-server -y
Posteriormente, se verificd el estado del servicio:

sudo systemctl status nfs-kernel-server
Las validaciones confirmaron que el servicio NFS se encontraba activo y preparado para
exportar almacenamiento hacia el cluster Kubernetes.
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Servicio NFS en ejecucién

33 :~$% sudo systemctl status nfs—kernel-server
# nfs—server.service — NFS server and services
Loaded: lnaded LKUQ1/11lf temd/system/nfs— :eruel service; | : preset:
Active: since Tue 2026-05-05 17:55:07 CEST; 13min ago
Main PID: 7490 (code=exited, status=0/SUCCESS)
CPU: 26ms

may 85 17:55:07 kb360-nfs systemd[1]: Starting nfs-server.service — NFS server and services...
may 05 17:55:07 kb360-nfs exportfs[7U88]: exportfs: can't open /etc/exports for reading
may 05 17:55:07 kb360-nfs systemd[1]: Finished nfs-server.service — NFS server and services.

5.1.3 Configuracién del directorio compartido
Para almacenar los datos persistentes del entorno Kubernetes, se cred un directorio
compartido destinado a ser exportado mediante NFS.

Creacion del directorio:

sudo mkdir -p /srv/nfs/kubedata

Configuracién de permisos:

sudo chown nobody:nogroup /srv/nfs/kubedata
sudo chmod 777 /srvinfs/kubedata

La configuracion aplicada permite acceso compartido desde los nodos del clister y
facilita el uso de volumenes persistentes compatibles con Kubernetes.

Creacion del directorio compartido NFS
Permisos aplicados al directorio compartido

sudo mkdir -p /srv/nfs/kubedata
$ sudo chown nobody:nogroup /srv/nfs/kubedata
$ [sudo chmod 777 /srv/nfs/kubedata

[sudo] password For usuario:
nfs:~$ 1s -ld /srv/nfs/kubedata
drwxrwxrwx 2 nobody nogroup 4096 may 5 18:39

“Se crea el directorio /srv/nfs/kubedata y se asignan permisos amplios (chmod 777) y
propiedad neutral (nobody:nogroup) para garantizar compatibilidad entre los nodos del
cluster Kubernetes y evitar conflictos de permisos en el sistema NFS.”

5.1.4 Configuracion de exportaciones NFS
Una vez creado el directorio compartido, se configurd el fichero /etc/exports para permitir
el acceso desde la red interna del cluster Kubernetes.

Edicion del fichero:

sudo nano /etc/exports

Configuracion aplicada:

/srvinfs/kubedata 10.0.1.0/24(rw,sync,no_subtree_check,no_root_squash)
Esta configuracion permite:

e acceso lectura/escritura,
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e sincronizacién de operaciones,
e acceso desde los nodos Kubernetes,
o compatibilidad con contenedores y volimenes persistentes.
Posteriormente, se aplicaron los cambios:
sudo exportfs -a
sudo systemctl restart nfs-kernel-server
CAPTURAS OBLIGATORIAS

Configuracion de exportaciones NFS

:~%|sudo nano /etc/exports
@k :~% sudo cat /etc/exports
/etc/exports: the access control list for filesystems which may be exported
to NFS clients. See exports[S),

Example for NFSv2 and NFSv3:
/srv/homes hostnamel(rw,sync,no_subtree_check) hostname2(ro,sync,no_subtree_check)

Example for NFSvi:
/srv/nfsu gss/krb5i(rw,sync,fsid=0, crossmnt,no_subtree_check)
/srv/nfsd/homes gss/Krb5i(rw,sync,no_subtree_check)

HEFHTFHFIEHRRC

/srv/nfs/kubedata 10.0.1.0/24(rw,sync,no_subtree_check,no_root_squash)

Aplicacion de exportaciones NFS
3-nfs:~$ sudo exportfs -a
fs:~§ sudo systemctl restart nfs-kernel-server
s:~§ sudo exportfs -v

/srv/nfs/kubedata
18. (sync,wudelay,hide,no_subtree_check, sec=sys,ru,secure, no_root_squash, no_all_squash)

Confirmando que el recurso se encuentra correctamente exportado.

La exportacion del directorio permite que los nodos Kubernetes accedan a
almacenamiento compartido de forma centralizada. El uso de opciones como
no_root_squash resulta fundamental en entornos de contenedores, ya que evita
conflictos de permisos al permitir que procesos ejecutados como root dentro de los
contenedores mantengan sus privilegios sobre el sistema de archivos NFS.

5.1.5 Validacién del servidor NFS
Finalmente, se verifico que el servidor exportaba correctamente el almacenamiento
compartido configurado.

Validacion realizada:
showmount -e kb360-nfs

Las comprobaciones confirmaron que el directorio compartido se encontraba accesible
desde la red interna del clister Kubernetes.

Validacién de exportaciones activas del servidor NFS
-:~$ showmount —e nfs

Exporthlistltor ot
/srv/nfs/kubedata 10.0.1.0/24

Resultado de laimplementacién NFS
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La implementacion del servidor NFS permitié incorporar almacenamiento persistente
compartido dentro de la infraestructura Kubernetes del proyecto KubeBackup360.

Las validaciones realizadas confirmaron la correcta exportacion del almacenamiento, la
conectividad entre nodos y la disponibilidad del recurso compartido para su posterior
integracion mediante volimenes persistentes dentro del cluster Kubernetes.

5.2 Integracion de NFS en Kubernetes

Una vez implementado y validado el servidor NFS, se procedié a integrar el
almacenamiento compartido dentro del clister Kubernetes mediante Persistent Volumes
(PV) y Persistent Volume Claims (PVC). Esta integracion permite que los Pods utilicen
almacenamiento persistente desacoplado del ciclo de vida de los contenedores.

La arquitectura implementada permite que Kubernetes gestione el acceso al
almacenamiento NFS utilizando recursos persistentes, garantizando la conservacién de
datos incluso tras la eliminacion o recreacion de Pods.

Arquitectura de integracion de almacenamiento

Arquitectura de persistencia Kubernetes mediante NFS

Pod Kubernetes

A

Persistent Volume Claim {PVC)

A

Persistent Volume (PV)

Servidor NFS
kb360-nfs

5.2.1 Instalacion del cliente NFS en nodos Kubernetes

Antes de utilizar almacenamiento NFS dentro del clister, fue necesario instalar el
paquete nfs-common en todos los nodos Kubernetes para habilitar el montaje de
recursos NFS.

Instalacion realizada:
sudo apt install nfs-common -y

Las comprobaciones confirmaron que todos los nodos del clister disponian de soporte
para almacenamiento NFS.

Instalacion y comprobacién del cliente NFS en nodos Kubernetes
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Jubuntus.1 NFS support files common to client and

grep nfs-common
1:2.6.4-3ubuntus.1 amdéy support files common to client and

qrep nfs-commo
1:2.6.4-3ubuntus. IF5 support files common to client and

-e nfs

grep nfs-cemmon
1:2.6.4-3ubuntu5. amd6d support file n to client and

t -e nfs

5.2.2 Creacion del Persistent Volume (PV)
Una vez preparado el entorno, se cre6 un recurso Persistent Volume asociado al
almacenamiento exportado por el servidor NFS.

El volumen persistente fue definido mediante un fichero YAML:
nano pv-nfs.yaml|
Configuracién utilizada:

apiVersion: vl
kind: PersistentVolume
metadata:
name: pv-nfs
spec:
capacity:

storage: 2Gi
accessModes:

- ReadWriteMany
persistentVolumeReclaimPolicy: Retain
nfs:

server: 10.0.2.10

path: /srv/nfs/kubedata

Posteriormente, el recurso fue desplegado en Kubernetes:

kubectl apply -f pv-nfs.yaml

La validacion confirmé que el volumen persistente fue creado correctamente dentro del
cluster.
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Configuracion del Persistent Volume NFS

e nano pv-nfs.yaml
r:~$ cat pv-nfs.yaml

apiVersion: vl
kind: PersistentVolume
metadata:
name: pv-nfs—Kubedata
spec:
capacity:

storage: 5Gi
accessModes:

- ReadWriteMany
persistentVolumeReclaimPolicy: Retain
nfs:

path: /srv/nfs/kubedata

server: nfs

Explicacién clave
e server: nfs — usa DNS (Bind9)
e path — directorio configurado
e ReadWriteMany — multiples nodos pueden escribir

e Retain — no borra datos al eliminar PVC

Persistent Volume ado correctamente

w-nfs. yaml

S MODES  RECLAIM POLICY ATUS CLAIM  STORAGECLASS EATTRIBUTESCLASS  REASON  AGH

pv-nfs-hubedata 5Gi RiWX Retain Ava le t> 624

El volumen persistente quedd en estado Available, confirmando su correcta
configuracion y disponibilidad para ser utilizado por Kubernetes mediante un Persistent
Volume Claim (PVC).

El uso de Persistent Volumes permite desacoplar el almacenamiento del ciclo de vida
de los Pods, garantizando la persistencia de los datos dentro del cluster. Ademas, el
modo de acceso ReadWriteMany (RWX) facilita el acceso compartido desde multiples
nodos Kubernetes.

Es importante destacar que Kubernetes no almacena fisicamente los datos en el
nodo master, sino que Unicamente gestiona los recursos de almacenamiento. En
este proyecto, los datos se almacenan realmente en el servidor kb360-nfs,
mientras Kubernetes administra el acceso mediante Persistent Volumes vy
Persistent Volume Claims.
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5.2.3 Creacion del Persistent Volume Claim (PVC)
Una vez creado el volumen persistente, se configurd un Persistent Volume Claim para
solicitar almacenamiento desde Kubernetes y asociarlo dinAmicamente al PV disponible.

Configuracion utilizada:
nano pvc-nfs.yaml

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: pvc-nfs
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 1Gi
Aplicacion del recurso:
kubectl apply -f pvc-nfs.yaml
Posteriormente, se verifico el estado del PVC:
kubectl get pvc

Las comprobaciones confirmaron que el PVC quedoé correctamente asociado al volumen

Configuracion del Persistent Volume Claim

$ nano pvc-nfs.yaml
$ cat pvc-nfs.yaml

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: pvc-nfs—kubedata
spec:
accessModes:
— ReadWriteMany
resources:
requests:
storage: 5Gi

storage: 5Gi — debe coincidir con el PV
ReadWriteMany — permite acceso desde varios nodos
Kubernetes buscard automaticamente un PV compatible

Persistent Volume Claim en estado Bound

ri or:~§ kubectl apply -f pvc-nfs.yaml
persistentvolumeclaim/pvc-nfs-kubedata created
:~$ kubectl get pvc

NAME STATUS  VOLUME CAPACITY  ACCESS MODES  STORAGECLASS  VOLUMEATTRIBUTESCLASS
pvc-nfs-kubedata, Bound| |pv-nfs-kubedata 5Gi RuiX <unset>

El estado Bound confirma que el Persistent Volume Claim (PVC) fue asociado
correctamente al Persistent Volume (PV) disponible.
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El uso de PVC permite que los Pods soliciten almacenamiento de forma dinamica sin
depender de la ubicacién fisica del sistema de almacenamiento. Kubernetes gestiona
automaticamente la asociacién entre PV y PVC, facilitando una administracion
transparente y flexible del almacenamiento persistente dentro del cldster

5.2.4 Validacién de persistencia en Kubernetes
Con el objetivo de validar el funcionamiento del almacenamiento persistente, se
despleg6 un Pod utilizando el PVC previamente configurado.

El Pod fue asociado al volumen persistente mediante la definicibn YAML
correspondiente, permitiendo montar el almacenamiento NFS dentro del contenedor.

Una vez desplegado el Pod, se accedi6 al contenedor y se generd un archivo de prueba
dentro del volumen persistente:

kubectl exec -it nginx-pv -- bash

Creacion del archivo:

echo "KubeBackup360" > /data/test.txt

Posteriormente, el Pod fue eliminado y recreado nuevamente para validar que la
informacion permanecia almacenada dentro del servidor NFS.

Las comprobaciones realizadas confirmaron que los datos persistian correctamente tras
la recreacion del contenedor, validando el funcionamiento del sistema de
almacenamiento persistente integrado en Kubernetes.

Pod utilizando almacenamiento persistente NFS

$| nano pod—nfs—test.yaml
$ cat pod-nfs—-test.yaml

apiVersion: vl
kind: Pod
metadata:
name: pod—nfs—test
spec:
containers
— name: test—container
image: nginx
volumeMounts:
— mountPath: /data
name: nfs—volume
volumes:
— name: nfs—volume
persistentVolumeClaim:
claimName: pvc—nfs—kubedata

:~$ kubectl apply —f pod-nfs-test.yaml
pod/pod—nfs—test created

L o@kb3¢ :~$ kubectl get pods -w
NAME READY STATUS RESTARTS
nginx-test-6ff8854996-59qids 0/1 Terminating 0
nginx-test-6ff8854996-kzvpb 1/1 Running
nginx-test-6ff8854996-v7pm6 0/1 Terminating 0]
pod-nfs-test 1/1 Running o}

Escritura de datos en volumen persistente

ac :~$ kubectl exec —-it pod-nfs—test —— bash
root@pod nfs —test: /# echo "prueba NFS KubeBackup360" > /data/test.txt
root@pod-nfs—-test:/# cat /data/test.txt

prueba NFS KubeBackup360
root@pod—-nfs-test:/# exit
exit
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El volumen persistente fue montado en la ruta /data del contenedor, permitiendo la
escritura de datos sobre el almacenamiento NFS compartido.

Para validar la persistencia, se accedié al Pod mediante

kubectl exec -it pod-nfs-test -- bash

Dentro del contenedor se creé un archivo de prueba sobre el volumen montado.
Posteriormente, el Pod fue eliminado y recreado, comprobando que los datos
permanecian disponibles gracias al almacenamiento persistente proporcionado por NFS
y gestionado mediante PVC.

El resultado obtenido confirma que el archivo se ha creado correctamente y que los
datos pueden ser escritos y leidos desde el volumen montado.

Esta prueba vélida que:

Eliminacién del Pod con almacenamiento persistente

kubectl delete pod pod-nfs-test

El pod puede acceder al volumen persistente

El montaje del PVC es correcto

La comunicacion con el servidor NFS funciona

Se pueden realizar operaciones de escritura y lectura

pod "pod nfs test" deleted from default namespace

Creacion y comprobacion del Pod con almacenamiento persistente

] r:~$ kubectl delete pod pod—-nfs-test

pod “pod nfs test" deleted from default namespace
rio@k O-n :~$
( :~$ kubectl apply —f pod-nfs-test.yaml
pod/pod—nfs test c1eated
@kl :~$ kubectl get pods -w

NAME READY STATUS RESTARTS
nginx—test-6ff8854996-59qls 0/1 Terminating
nginx—test-6f+8854996—-kzvpb 11yl Running
nginx—-test-6ff8854996—-v7pm6 0/1 Terminating
pod—nfs—test 1/1 Running
AC : T

Persistencia de datos tras recreacion del Pod

oC er:~kubectl exec -it pod-nfs-test —-- bash{j
root@pod-nfs-test:/# cat /data/test.txt

prueba NFS KubeBackup360

root@pod-nfs-test:/# exit
exit

Esta prueba demuestra que:

El almacenamiento no depende del pod

Los datos se almacenan en el servidor NFS

Kubernetes monta correctamente el volumen en nuevos pods
El sistema garantiza persistencia real de la informacién
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Resultado de la integraciéon NFS en Kubernetes

El sistema de almacenamiento persistente basado en NFS ha sido correctamente
implementado y validado, cumpliendo el objetivo de mantener los datos
independientemente del ciclo de vida de los contenedores.

La integracion del servidor NFS dentro del clister Kubernetes permiti6 implementar
almacenamiento persistente funcional mediante Persistent Volumes y Persistent
Volume Claims.

Las validaciones realizadas confirmaron la correcta asociacion entre recursos
persistentes y Pods Kubernetes, garantizando la conservacion de datos
independientemente del ciclo de vida de los contenedores desplegados dentro del
entorno KubeBackup360.

6. SISTEMA DE BACKUPS Y RECUPERACION

Con el objetivo de proteger la infraestructura Kubernetes frente a fallos o pérdida de
recursos, se implementé un sistema de backups y recuperacion basada en Velero y
MinlO. La solucion desarrollada permite realizar copias de seguridad de recursos
Kubernetes, almacenar los backups de forma persistente y restaurar servicios dentro
del entorno del proyecto KubeBackup360.

La arquitectura implementada integra:
e Velero como herramienta de backup y restore,
e MinlO como almacenamiento compatible con S3,
e y NFS como sistema de almacenamiento persistente.

Durante esta fase se validaron procesos de backup, restauracion y automatizacion de
copias de seguridad dentro del cluster Kubernetes.

Arquitectura del sistema de backups y recuperacion mediante Velero y MinlO

Arquitectura del sistema de backups y recuperacion mediante Velero y MinlO
Backup Kubernetes

|

Kubernetes Cluster (RKE2) Velero

|
! . MinIO
Master MinIQ |

kb360-master 53 Compatible Storage l

NFS
S

Bucket
velero-backups

Warker 1 | Waorker 2 Worker 3

Persistent Storage
Velero
Backup & Restore

S3 AP 4

[ Servidor NFS W
kb380-nfs

Isrvinfsivelero-backups
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Elemento Funcioén

Velero Gestiona backups

MinlO Simula almacenamiento S3
NFS Guarda fisicamente los datos

6.1 Introduccion al sistema DRP

Tras implementar la persistencia mediante NFS, se integré un sistema basico de
Disaster Recovery (DRP) orientado a la proteccion y recuperacion de recursos
Kubernetes. Para ello, se utilizé Velero como herramienta de backup y restore, junto con
MinlO como almacenamiento compatible con S3.

La arquitectura implementada permitio:
o realizar backups de recursos Kubernetes,
o almacenar copias de seguridad de forma persistente,
e restaurar Deployments y servicios eliminados,
e y automatizar tareas de backup dentro del cluster.

Las validaciones realizadas confirmaron el correcto funcionamiento del sistema de
backups y recuperacién implementado dentro del entorno Kubernetes del proyecto
KubeBackup360.

Objetivo de este paso

Instalar la herramienta Velero CLI en el nodo kb360-master, la cual permitira:
e Crear backups del cluster Kubernetes
e Restaurar recursos
e Gestionar copias de seguridad desde terminal

e Descargar e instalar Velero en el nodo master

) )-master:~$ 'tar -xvf velero-vl.15.0-linux-amd64.tar.gz
velero-vl.15.0-linux—amd64/LICENSE
velero-vl.15.0-linux-amdé6d/examples/minio/00-minio-deployment.yaml
velero-vl.15.0-linux-amdéd/examples/nginx—app/README . md
velero-vl.15.0-linux-amdéd/examples/nginx-app/base.yaml
velero-vl.15.0-linux-amdé4/examples/nginx-app/with-pv.yaml
velero-vl.15.0-linux-amd64/velero

1 $ s

pod-nfs-test.yaml pvc-nfs.yaml pv-nfs.yaml
AT b ster:~$ sudo mv velero-vl.15.0-linux-amdéd/velero  /usr/local/bin/
[sudo] password for usuario:
sual { rer:~$ velero version

Client:
Version: v1.15.0
Git commit: 1duf1u475975b5107ec35fUd19ff17f7d1fcb3edf
<error getting server version: no matches for kind "ServerStatusRequest" in version "velero.io/v1">

Verificacion de instalacion de Velero

Tras mover el binario al directorio /usr/local/bin, se ha verificado el correcto
funcionamiento de la herramienta mediante:

velero version

El resultado obtenido muestra correctamente la version cliente instalada (v1.15.0),
confirmando que la herramienta CLI se encuentra operativa en el nodo master.
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Adicionalmente, se muestra un mensaje indicando que no es posible obtener la version
del servidor Velero. Este comportamiento es esperado, ya que en esta fase Unicamente
se ha instalado el cliente y todavia no se ha desplegado el servidor Velero dentro del
cluster Kubernetes.

6.2 Preparacion del almacenamiento de backups

Con el objetivo de almacenar las copias de seguridad generadas por Velero, se preparo
un directorio especifico dentro del servidor NFS destinado al almacenamiento
persistente de backups del cluster Kubernetes.

La estructura configurada permitird que MinlO almacene de forma persistente los
backups generados por Velero utilizando almacenamiento compartido sobre NFS.

Creacion del directorio de backups:

sudo mkdir -p /srvinfs/velero-backups

Posteriormente, se configuraron los permisos y propietarios necesarios:
sudo chown nobody:nogroup /srv/nfs/velero-backups

sudo chmod 777 /srv/nfs/velero-backups

Finalmente, se valido la correcta creacion del directorio:

Is -Id /srvinfs/velero-backups

Las comprobaciones confirmaron que el almacenamiento persistente quedd
correctamente preparado para ser utilizado posteriormente por MinlO y Velero dentro
del entorno Kubernetes.

Creacion del directorio de almacenamiento para backups
Validacién de permisos del almacenamiento de backups

i $ hostname
kb360-nfs
:~$ lsudo mkdir -p /srv/nfs/velero-backups
[sudo] password For usuario:
:~$ sudo chown nobody:nogroup /srv/nfs/velero-backup:
sudo chmod 777 /srv/nfs/velero-backups

:~$
:~$
:~$

drwxrwxrwx p) nobody nogroup 4096 may 6 19:44

ls -1ld /srv/nfs/velero-backups

Resultado de la preparacion del almacenamiento

La preparacion del almacenamiento persistente permitié disponer de una ubicacién
centralizada para el almacenamiento de backups dentro del entorno Kubernetes.

El directorio configurado sera utilizado posteriormente por MinlO para almacenar las
copias de seguridad generadas por Velero, garantizando persistencia y conservacion de
los datos dentro de la infraestructura KubeBackup360.
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6.3.2 Arguitectura de almacenamiento MinlO

La arquitectura implementada para el sistema de backups se basa en el uso de MinlO
como plataforma de almacenamiento compatible con S3 integrada dentro del cluster
Kubernetes. Esta solucion permite almacenar las copias de seguridad generadas por
Velero utilizando almacenamiento persistente sobre NFS.

El funcionamiento general del sistema se basa en el siguiente flujo:

Velero

!
MinlO Bucket

!
Persistent Volume Claim (PVC)

l

Persistent Volume (PV)

!
Servidor NFS

En esta arquitectura:
o Velero genera los backups de recursos Kubernetes,
e MinlO actia como almacenamiento S3 compatible,
o Kubernetes gestiona el almacenamiento persistente mediante PVC y PV,
e Yy los datos se almacenan fisicamente en el servidor kb360-nfs.

Esta integracion permite desacoplar el almacenamiento del ciclo de vida de los
contenedores y garantiza persistencia de los backups incluso ante reinicios o
recreaciones de Pods dentro del cluster.

Asimismo, el uso de almacenamiento persistente sobre NFS permite conservar las
copias de seguridad de forma centralizada y accesible desde la infraestructura
Kubernetes.

Arquitectura de almacenamiento MinlO integrada con NFS y Kubernetes

Arquitectura de almacenamiento MinlO integrada con NFS y Kubernetes I
Velero

Kubernetes Cluster (RKE2) § Servidor NFS | MinlO Bucket
kb360-nfs |
PVC

‘ |
vairo S PV

Backup & Restore
fsrvinfsivelero-backups |
I NFS

Backup Kubernetes

MinlO
$3 Compatible Storage

Bucket
velero-backups

Persistent Storage

NFS Storage

{ Persistent Volume (PV)

R ——

Persistent Volume Claim (PVC)

Resultado de la arquitectura implementada
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La arquitectura desplegada permitié integrar almacenamiento S3 compatible dentro del
entorno Kubernetes utilizando MinlO y almacenamiento persistente NFS.

Las validaciones realizadas confirmaron la correcta integracion entre Kubernetes, MinlO
y el sistema de almacenamiento persistente utilizado para la gestion de backups dentro
del proyecto KubeBackup360.

Perfecto. He revisado el estado actual de la memoria y toda la Fase 3 ya redactada para
mantener coherencia técnica y estilo documental. La referencia principal efectivamente
debe seguir la linea de la Fase 3 ya desarrollada, especialmente el tono técnico-practico
que aparece en fase_3_Final.pdf.

A partir de aqui, el siguiente bloque correcto es:

6.3.3 Despliegue de MinlO en Kubernetes

Una vez creado el namespace especifico para MinlO y definida la arquitectura de
almacenamiento persistente basada en NFS, se procedi6é al despliegue del servicio
MinlO dentro del claster Kubernetes.

El objetivo de esta implementacion consiste en proporcionar un sistema de
almacenamiento de objetos compatible con S3 que permita a Velero almacenar las
copias de seguridad del cluster Kubernetes sin depender de proveedores cloud
externos.

La arquitectura implementada queda estructurada de la siguiente forma:
Velero — Bucket MinlO — PVC — PV — NFS

De este modo, Kubernetes administra los recursos l6gicos de almacenamiento mientras
gue los datos fisicos permanecen almacenados de forma persistente en el servidor NFS
del laboratorio.

Para el despliegue se creé un archivo de configuracién denominado:
nano minio.yaml

El manifiesto YAML define los siguientes recursos Kubernetes:

Recurso Funcién

PersistentVolumeClaim almacenamiento persistente para MinlO
Deployment despliegue del contenedor MinlO
Service acceso de red al servicio

El PersistentVolumeClaim utilizado para MinlO se configuré con acceso
ReadWriteMany, permitiendo el uso del almacenamiento compartido basado en NFS:

apiVersion: v1
kind: PersistentVolumeClaim
metadata:
name: minio-pvc
namespace: minio
spec:
accessModes:
- ReadWriteMany
resources:
requests:
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storage: 2Gi

Posteriormente, el despliegue fue aplicado al clister mediante:
kubectl apply -f minio.yaml

El resultado obtenido confirmé la creacion correcta de los recursos definidos dentro del
namespace minio.

Finalmente, se verificd el estado operativo de MinlO utilizando:
kubectl get pods,pvc,svc -n minio
La validacién mostro:

e pod MinlO en estado Running

e PVC correctamente asociado

e Service operativo

e almacenamiento persistente activo

Con esta implementacion quedé desplegado el backend de almacenamiento compatible
con S3 necesario para la integracién posterior con Velero y el sistema de backups del
proyecto KubeBackup360.

Figuras recomendadas

Configuracién YAML de MinlO y PersistentVolumeClaim

inio—pvc
ce: minio

Este archivo crea:

- Recurso Funcién

- PV almacenamiento persistente
- Deployment servidor MinlO

- Service acceso por red
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Aplicacion del despliegue MinlO

Verificacién de Pod, PVC y Service de MinlO

3 < $ kubectl apply —f minio.yaml
per51stentvolumeclalm/mln1o pvc created
deployment.apps/minio |created
service/minio created

$ |

X : :~$ kubectl get pods -n minio -w
NAME READY STATUS RESTARTS AGE
minio-— 689ducb9bu~hqbv9 1/ Running 0] 2ml0s
‘ ] . er: $ kubectl get svc —n minio
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
minio NodePort 10.43.92.125 <none> 9000:31964/TCP 60m

En esta fase se ha procedido al despliegue del servicio de almacenamiento de objetos
MinlO dentro del cluster Kubernetes mediante la aplicacion de un archivo de
configuracion (minio.yaml). Este archivo define los recursos necesarios para su
funcionamiento, incluyendo un PersistentVolumeClaim (PVC) para el almacenamiento
persistente, un Deployment para la ejecucion del contenedor de MinlO y un Service para
permitir el acceso a través de la red.

6.3.4 Validacion funcional de MinlO

Una vez completado el despliegue de MinlO dentro del cluster Kubernetes, se procedié
a realizar la validacién funcional del servicio con el objetivo de comprobar el correcto
funcionamiento del backend de almacenamiento compatible con S3 utilizado
posteriormente por Velero.

Inicialmente, se verificd el estado operativo de los recursos desplegados en el
namespace minio mediante:

kubectl get pods,pvc,svc -n minio
La comprobacion confirmé que:
e el pod de MinlO se encontraba en estado Running
o el PersistentVolumeClaim estaba asociado correctamente
e el Service Kubernetes permanecia operativo
o el almacenamiento persistente basado en NFS funcionaba correctamente

Posteriormente, se habilitd el acceso externo a la consola web de administracion
mediante un Service de tipo NodePort, permitiendo acceder a la interfaz grafica desde
la red interna del laboratorio.

El acceso se realiz6 utilizando la direccion:

http://10.0.1.10:30902

Las credenciales configuradas durante el despliegue fueron:
Usuario: admin
Contraseia: password123
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http://10.0.1.10:30902/

Una vez validado el acceso a la consola web, se comprobo el correcto funcionamiento
de la interfaz administrativa de MinlO y la disponibilidad del sistema de almacenamiento
de objetos.

Finalmente, se cred el bucket denominado velero, el cual serd utilizado como repositorio
principal para almacenar las copias de seguridad generadas por Velero.

Con esta validacion quedo confirmado que:
e MinlO funciona correctamente dentro de Kubernetes
o el almacenamiento persistente NFS esta integrado correctamente
o el acceso web administrativo es funcional
e el backend compatible con S3 esta operativo
o lainfraestructura queda preparada para la instalacion y configuracion de Velero

La implementaciéon de MinlO permite disponer de un entorno de almacenamiento
completamente local y compatible con S3, facilitando la gestién de backups del cluster
Kubernetes sin depender de servicios cloud externos.

Despliegue y verificacion del servicio MinlO en Kubernetes

\ $ kubectl apply -f minio.yam
per51stentvolumeclalm/mlnlo pvc created

deployment.apps/minio |created
service/minio| created

Como resultado, Kubernetes ha creado correctamente los recursos definidos, tal y
como se observa en la salida del sistema, donde se confirma la creacién del volumen
persistente (minio-pvc), el despliegue de la aplicacion (deployment.apps/minio) y el
servicio asociado (service/minio).

suario@kb360-master:~$ kubectl get pods -n minio -w
NAME READY  STATUS RESTARTS  AGE
minio- 389ducb9b4 hqbv9 1/1 Running © 2ml0s
Ay — ;
$ kubectl get svc -n minio

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
minio NodePort 10.43.92.125 <none> 9000:31964/TCP 60m

En la salida se observa que el pod de MinlO se encuentra en estado Running y
completamente operativo (1/1), lo que confirma que el despliegue se ha realizado con
éxito y que el servicio esta funcionando correctamente dentro del cluster.

Este paso valida la correcta integracion del almacenamiento persistente con
Kubernetes y establece la base necesaria para su utilizacion como backend en la
gestién de copias de seguridad mediante Velero

6.3.5 Exposicion de la consola web de MinlO

Durante las pruebas de validacion del servicio MinlO se detecté que inicialmente
Unicamente se encontraba expuesto el puerto correspondiente a la APl S3 utilizada por
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Velero. Sin embargo, la consola web administrativa requiere un puerto independiente
para permitir el acceso grafico al sistema de almacenamiento.

Para habilitar la interfaz web de administracion, se modificé el recurso Service de
Kubernetes afiadiendo un segundo puerto de tipo NodePort destinado especificamente
a la consola web de MinlO.

Posteriormente, se aplicé la nueva configuracién mediante:
kubectl apply -f minio-service.yaml

Finalmente, se verific el estado del servicio utilizando:
kubectl get svc -n minio

El resultado obtenido muestra que Kubernetes asigné correctamente el puerto externo
30902, permitiendo acceder a la consola web de MinlO desde la red interna del
laboratorio.

Esta configuracién permitié6 completar la validacion del acceso administrativo al sistema
de almacenamiento compatible con S3 desplegado dentro del cluster Kubernetes.

Configuracion del Service NodePort y exposicion web de MinlO

$ cat minio-service.yam

apiVersion: vl
kind: Service
metadata:
name: minio
namespace: minio
spec:
type: NodePort
selector:
app: minio
ports:
— name:_ api
port: 90600
targetPort: 9000
protocol: TCP
nodePort: 31964
name: webui
port: 43645
targetPort: 43645
protocol: TCP
er:~$ nano minio-service.yam
suari er:~§ kubectl apply -f minio-service. yaml
service/minio configured
uario@kb36f-master:~§ kubectl get svc -n minio
NANE TYPE CLUSTER-IP EXTERNAL-IP  PORT(S) AGE
minio NodePort 10.43.92.125 <none> 9000:31964/TCP,43645:36902/TCP  5h35m

La imagen muestra la configuracion del recurso Service de Kubernetes utilizado para
exponer externamente la consola web de MinlO mediante un puerto NodePort, asi como
la validacion posterior del servicio dentro del namespace minio.
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6.3.6 Acceso operativo a la consola web de MinlO

La imagen muestra el acceso funcional a la consola web administrativa de MinlO
mediante el puerto NodePort configurado previamente en Kubernetes, validando el
correcto funcionamiento del sistema de almacenamiento compatible con S3 dentro del
claster

Exposicién de la consola web de MinlO

Durante las pruebas de acceso se detecté que el servicio inicialmente solo exponia el
puerto correspondiente a la APl S3 de MinlO. Sin embargo, la consola web
administrativa utiliza un puerto independiente generado dindmicamente por la
aplicacion.

Para solucionar este problema, se modifico el recurso Service de Kubernetes afiadiendo
un segundo puerto NodePort destinado especificamente a la interfaz web de
administracion.

Tras aplicar la nueva configuracion, Kubernetes asigné el puerto externo 30902,
permitiendo acceder correctamente a la consola web de MinlO desde la red interna del
laboratorio.

Creacion del bucket para Velero

http://10.0.1.10:30902

admin
password123

IO

OBJECT STORE

Community Edition

High-Performance Object Store

License

waing thia saftware, you acknowiedge that Minld se
h, ther full text can b
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aqpl- 3000 htmi
What does it mean for me to comply with the GNU AGPL v37

Wihaen pou Bost Br deinibute MInic ousr @ nebwank, e AGPL o3 sppliss 1o you. Any cistr bution o
cooving of MinlO software modified or ROt hat 10 comols with the ohEoations spoecifiod In the AGEL
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OBJECT STORE AI'STOR

License GNU AGPL 3 License Enterprise License.

Intendes Uise. Test and Dev Use Production Use:

Create Bucket
Features. Basic Features

- =

Support Community Suppert

Tssues

Regulatory Compiance. NIA FIPS 140-a Compiiant, Pentest SOC2,
15027001, SEC 17a-4(1), FINRA
4511(c) and CFTC 131(c)-(a)

Optimizations A Opumizations for Small Objects, Bulk

T | ———

Object Browsoer Q 3 || &

= velero ) Febesh &

Una vez desplegado y accesible el servicio MinlO, se ha procedido a crear el bucket
denominado velero, el cual sera utilizado como repositorio principal de almacenamiento
para las copias de seguridad del cluster Kubernetes.

La creacion se realiz6 desde la interfaz web de MinlO utilizando las credenciales
configuradas previamente durante el despliegue.

Este bucket permitira almacenar:
backups completos del cluster

metadatos de restauracion
snapshots y configuraciones asociadas
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6.4 Instalacion de Velero en Kubernetes

Una vez preparado el backend de almacenamiento compatible con S3 mediante MinlO,
se procedié a instalar Velero dentro del clister Kubernetes con el objetivo de
implementar un sistema de copias de seguridad y recuperacion ante desastres.

La arquitectura final implementada queda estructurada de la siguiente forma:

Velero — MinlO (bucket velero) — PVC — NFS
De este modo, Velero almacenara las copias de seguridad del clister Kubernetes dentro

del bucket velero previamente creado en MinlO, mientras que los datos fisicos
permaneceran almacenados de forma persistente sobre el servidor NFS del laboratorio.

6.4.1 Creacion de credenciales S3

Debido a que Velero utiliza almacenamiento compatible con S3 para gestionar las copias
de seguridad, fue necesario crear un archivo de credenciales para permitir la
autenticacion contra MinlO.

Para ello, se cred el siguiente archivo en el nodo kb360-master:
nano credentials-velero

Aungue durante la instalacion el proveedor aparece como aws, Velero utiliza realmente
MinlO mediante compatibilidad con la APl S3 de Amazon.

Creacion de credenciales S3 para Velero

: nano credentials-velero
:~$ cat credentials-velero

[default)

aws_access_key_id=admin
aws_secret_access_key=passwordl23

La imagen muestra la creacién del archivo credentials-velero, utilizado por Velero para
autenticarse contra el backend de almacenamiento MinlO compatible con S3.

6.4.2 Instalaciéon de Velero
La instalacion de Velero se realiz6 mediante el siguiente comando:

velero install \

--provider aws \

--plugins velero/velero-plugin-for-aws:v1.10.0 \

--bucket velero \

--secret-file ./credentials-velero \

--use-node-agent \

--backup-location-config
region=minio,s3ForcePathStyle="true",s3Url=http://minio.minio.svc.cluster.local:9000
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Este proceso realizé automaticamente:

e creacion del namespace velero

o despliegue de los componentes de Velero

e configuracién del backend S3

e conexion con MinlO

e preparacion del sistema de backups Kubernetes

Instalacion de Velero y configuracion del backend S3
Deployment/velero: created

DaemonSet/node-agent: attempting to create resource
DaemonSet/node-agent: attempting to create resource client

DaemonSet/node-agent: created
Velero is installed! A Use 'kubectl logs deployment/velero -n velero' to view the status.

La imagen muestra la ejecuciéon del proceso de instalacion de Velero dentro del clster
Kubernetes utilizando MinlO como backend de almacenamiento compatible con S3.

6.4.3 Verificacion de la instalacion

Una vez desplegado Velero dentro del cluster Kubernetes, se procedioé a verificar el
estado de los componentes instalados mediante:

kubectl get pods -n velero

La validacién confirmé que los pods del namespace velero se encontraban en estado
Running, indicando que la instalacién se habia realizado correctamente.
Posteriormente, se verifico el funcionamiento del cliente y del repositorio de
almacenamiento mediante:

velero version
velero backup-location get

El resultado obtenido confirmd que el bucket velero aparecia en estado Available,
validando la correcta comunicacion entre Velero y MinlO mediante el backend
compatible con S3.

Verificacién de pods y componentes de Velero

)- t $| kubectl rollout restart deployment velero -n velero
deployment apps/velero restarted

‘ $ kubectl get pods -n velero -w
NAME READY STATUS RESTARTS AGE

node—agent—-jjdnn gl Running 27m
node—agent—-mljm7 1/1 Running 27m
node—agent—-r{f9v9 0/1 ContainerCreating 27m
velero-5c96duc78b-tgpf7 1lyfal Running 10s
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ust :~$| kubectl get pods -n velero
NAME READY STATUS RESTARTS
node—-agent-bzxgh 1/1 Running ©

node—agent-jjdnn 1/1 Running 0
node—agent-mLljm7 1/1 Running (0]
velero-5c96dic78b-tgpf7 1/1 Running 0

Validacion del backend de almacenamiento de Velero

o

:~% velero version

Client:
Version: v1.15.8
Git commit: 1d4f1UT75975b5107ec35fid19FF17F7d1fcb3edf
Server:
Version: v1.15.8
b368- :~% velero backup-location get
NAME PROVIDER BUCKET/PREFIX PHASE LAST VALIDATED ACCESS MODE DEFAULT
default ENS velero Available 2026-05-07 19:40:36 +0208 CEST ReadWrite true

Aunque el proveedor aparece como aws, en realidad Velero esta utilizando MinlO
mediante compatibilidad S3.

Esto es completamente normal, ya que:

Velero utiliza el plugin AWS/S3
MinlO implementa la APl S3 de forma compatible

6.5 Gestion de copias de seguridad

6.5.1 Creacion de backup
Una vez finalizada la instalacion y validacién funcional de Velero, se procedi6 a realizar
la primera copia de seguridad del clister Kubernetes.

El objetivo de esta prueba consistié en validar el funcionamiento del sistema de backups
y comprobar la correcta integracion entre Velero, MinlO y el almacenamiento persistente
basado en NFS.

La creacion inicial del backup se realizé mediante:
velero backup create backup-test
Velero realiza copias de seguridad logicas del clister Kubernetes, incluyendo:
e recursos Kubernetes
e configuraciones YAML
e metadatos
e estado de aplicaciones
e persistencia asociada

Durante las primeras pruebas, el backup finalizé en estado PartiallyFailed debido a que
Velero intentaba generar snapshots sobre volimenes NFS, funcionalidad no disponible
en este entorno de laboratorio.

Este comportamiento es esperado en infraestructuras basadas en NFS, ya que los
snapshots nativos estan orientados principalmente a proveedores cloud o sistemas CSI
compatibles.
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Para adaptar el proceso al entorno utilizado, se generd una nueva copia de seguridad
desactivando los snapshots de volimenes mediante:

velero backup create backup-test-3 --snapshot-volumes=false
Posteriormente, se verificd el estado del backup utilizando:
velero backup get

El resultado final mostré el backup backup-test-3 en estado Completed, confirmando
gue la copia de seguridad se habia realizado correctamente.

Creacion y validacion inicial de backups con Velero

arioBkb368-naster:~§ velero backup get

NANE STATUS ERRORS "MF'MII' 6 (REATED EXPIRES  STORAGE LOCATION ~ SELECTOR
backup-test ' PartiallyFailed 2 2026-05-67 19:48:26 +6200 CEST 290 default <none>
backup-test-2 PartiallyFailes ' 2026-85-67 19:58:49 +4206 (EST 29 default <none>
bac kua-'aa 3 Inrrcw,res.s 8 1026-05-07 20:08:25 +6200 CEST 290 default <none>
' ster:§ velero backup get
-‘-MHE STATUS ERRORS ~ WARNINGS  CREATED EXPIRES  STORAGE LOCATION  SELECTOR
backup-test Pattlall,FMd ) § 2026-05-87 19:48:28 +6200 CEST 29d default <none>
backup-test-2 Failed 2 B 2026-05-67 19:58:49 +0200 CEST 290 default <none>
backup-test-3  Completed f § 2026-65-87 20:08:25 +0200 (EST 29¢ default <none>

El resultado final muestra el backup backup-test-3 en estado Completed, sin errores ni
advertencias, confirmando que la copia de seguridad se ha realizado correctamente.

Durante la primera prueba de backup, Velero finaliz6 en estado PartiallyFailed debido a
un intento de realizar snapshots sobre volimenes NFS. Este comportamiento es
esperado en un entorno de laboratorio basado en NFS, ya que los snapshots nativos
estan orientados a proveedores cloud o sistemas CSI compatibles. Para adaptar el
backup al entorno local, se generd una nueva copia desactivando los snapshots
de volumenes mediante --snapshot-volumes=false.

6.5.2 Verificacion del backup
Una vez generado el backup backup-test-3, se procedi6 a validar su contenido y estado
mediante:

velero backup describe backup-test-3 --details

El resultado obtenido muestra el backup en estado Completed, sin errores ni
advertencias, confirmando que Velero realizé correctamente la copia de seguridad del
cluster Kubernetes.

Asimismo, se verificO que un total de 581 recursos Kubernetes fueron respaldados
satisfactoriamente.

Durante esta validacion también se confirmé que los snapshots nativos de volumenes
permanecian deshabilitados (Velero-Native Snapshot PVs: false), adaptacion necesaria
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debido al uso de almacenamiento persistente basado en NFS dentro del entorno del
laboratorio.

Objetivo de este paso

Comprobar que el backup generado:
- existe correctamente

- contiene recursos Kubernetes

- esta almacenado en MinlO

- puede utilizarse posteriormente para restauracion
Verificaciéon detallada del backup backup-test-3

master:~§ velero backup describe backup-test-3 —-details
backup-test-3
velero
velern.io/s
velero.io
velero.
velero.io/s
velero.lo/sour

Phase:

Namespaces :

Included *

Excluded: <=none=

Resour
*

Cluster-scoped: auto
Label selector: <none>
Or label selector: <none>
Storage Location: default
Data Mover: UE[E;O
TTL: 726h6m@s

18més
TtemOperationTimeout: UhBmBs

Hooks: <none>
Backup Format Version: 1.0

Started: 7 25 +928@ CEST
Completed: -05-87 206 54 +8288 CEST

Expiration: 2026-856-06 20:08:25 +08280 CEST

backed up:

Resource List:

La imagen muestra la validacion detallada del backup backup-test-3, incluyendo el
estado Completed, la cantidad total de recursos Kubernetes respaldados y la
configuracion utilizada para desactivar snapshots sobre volumenes NFS.
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6.6 Simulacién de desastre y pérdida del servicio

6.6.1 Verificacion inicial del entorno

Antes de realizar la simulacién de desastre, se procedi6 a verificar el estado operativo
actual del cluster Kubernetes con el objetivo de comprobar el correcto funcionamiento
de la aplicacion desplegada previamente.

Durante esta validacién se comprobd:
e existencia del Deployment
e pods activos
e servicio NodePort operativo
o estado funcional previo al fallo
Para ello, se ejecutaron los siguientes comandos:
kubectl get deployments
kubectl get pods -0 wide
kubectl get svc

La validacién confirmd que la aplicacién nginx-test se encontraba desplegada y
operativa dentro del cluster Kubernetes antes de iniciar la simulacién del fallo controlado.

Verificacion inicial del entorno Kubernetes antes del desastre

kubectl get deployments

usuario@kb360-master:~$ kubectl get deployments
NAME READY UP-TO-DATE AVAILABLE AGE
nginx-test 1/1 1 1 3d8h

Verificar pods y nodo asignado
kubectl get pods -o wide

suari aster:*§ hubectl get pods -o wide

NAHE READY  STATUS RESTARTS P NODE NOMINATED NODE  READINESS GATE
nginx-test-6ff8854996-59q4s /1  Terninating @ 10.42.3.6  kb360-w3 <none> <none>
nginy-test-6ff8854996-kzvob 1/1  Running 0 10.42.0.26  kb3B-master <none> <none>

pod-nfs-test 1/1  Running 0 10.42.1.9 | kb360-wl <none> <none>
usuario@kb368-master:~§ |

Verificar servicios

kubectl get svc

isuario@kb360-master:~$ kubectl get
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
kubernetes ClusterIP 10.43.0.1 <none> uu3/TCp 3d12h

nginx-test| NodePort 10.43.196.237 <none> 80:32595/TCP| 3d8h

Verificar Puertos
La imagen muestra el estado inicial del cluster Kubernetes antes de realizar la

simulacion de desastre, incluyendo el Deployment activo, los pods en ejecucion vy el
servicio NodePort operativo.
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6.6.2 Simulacién de desastre — Eliminacion del Deployment
Una vez validado el entorno inicial, se procedié a simular un fallo real eliminando
completamente el Deployment Kubernetes asociado a la aplicacion desplegada.

El objetivo de esta prueba consisti6 en provocar la pérdida del servicio y validar
posteriormente la capacidad de recuperacion mediante Velero.

La eliminacion del Deployment se realiz6 mediante:
kubectl delete deployment nginx-test

Posteriormente, se verificé el estado de los pods utilizando:
kubectl get pods -0 wide

El resultado obtenido confirmé que Kubernetes elimind correctamente el controlador
Deployment y comenzé el proceso de finalizacion de los pods asociados.

Durante esta fase, el pod apareci6 temporalmente en estado Terminating, indicando que
la carga estaba siendo destruida y que ya no existia ningdn mecanismo de
autorecuperacion activo dentro del cluster.

Eliminacion del Deployment nginx-test

kubectl delete deployment nginx-test
or:~$ kubectl delete deployment nginx-test

deployment.apps "nginx-test" deleted from default namespace

Verificar pods
kubectl get pods -0 wide

:~$ kubectl get pods -o wide
INAME READY  STATUS RESTARTS  AGE IP NODE NOMINATED NODE READINESS GATE
S

nginx-test-6fF8854996-59qls ©/1 e inC 0 3d8h 10.42.3.6 | kb368-w3| <none> <none>
pod-nfs-test ing i3h 10.42.1.9 kb360-wl  <none> <none>

La imagen muestra la eliminaciéon del Deployment nginx-test y el proceso de finalizacion
de los pods asociados durante la simulaciéon de desastre controlado.

6.6.3 Validacién de pérdida del servicio
Tras eliminar el Deployment, se procedié a validar la pérdida completa del servicio
desplegado dentro del cluster Kubernetes.

Inicialmente, se verificd nuevamente el estado de los pods mediante:
kubectl get pods -0 wide

Posteriormente, se comprobé el estado del Service NodePort:
kubectl get svc

Aungue el Service continuaba existiendo dentro de Kubernetes, este ya no disponia de
pods backend asociados, por lo que la aplicacién dej6é de estar disponible.

Finalmente, se validé la pérdida real del servicio mediante una prueba HTTP utilizando:
curl http://10.0.1.10:32595

El resultado obtenido confirmé que la aplicacion ya no respondia trafico, demostrando
gue el servicio habia perdido completamente sus endpoints internos.
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Validacién de pérdida del servicio Kubernetes

kubectl get pods -0 wide
. . NOMINATED MNODE READINESS GATE

1r-rmin\t1"|g g 3d8 0. < <none>
Running 8 3 g . = = =none=

EI p od ng mx-test debe desa parecer completamente.
) :~% kubectl get svc
NAME TYPE CLUSTER-IP EXTERNAL-IP  PORT(S) AGE
kubernetes ClusterIP 10.43.0.1 <none:> uyy3/TCP 3d12h
nginx—tost NodePort 10.43.196.237 <none> 80:32595/TCP 3d8h
60—m: r:~$
Verificar que el servicio sigue existiendo

curl http://10.0.1.10:32595
:~§ curl http://10.9.1.10:32595

curl: (7) Failed to connect to 10.0.1.10 port 32595 after O ms: Couldn't connect to serve

Validar caida real deI servicio

La imagen muestra la pérdida completa de la aplicacién tras eliminar el Deployment
Kubernetes, validando que el servicio NodePort permanecia definido, pero sin pods
backend disponibles.

Qué demuestra esta prueba:

- El Deployment era el responsable de mantener la aplicacion
- El Service sin pods no puede funcionar

- La aplicacién se ha perdido

- El sistema necesita recuperacion mediante backup/restore

Analisis técnico final de la prueba
Estado del pod

Resultado:
nginx-test-xxxxx Terminating

Esto confirma que:

- La carga ha sido destruida

- No existe Deployment que la recupere
- Kubernetes no recreara nuevos pods
- Estado del servicio

CONCLUSION TECNICA

La prueba de desastre controlado ha permitido validar el comportamiento del cluster
Kubernetes ante la eliminacion completa de una carga de trabajo gestionada mediante
Deployment.
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http://10.0.1.10:32595/

Esta situaciéon demuestra la importancia de disponer de mecanismos de backup y
recuperacion, ya que la pérdida del controlador Deployment implica la desaparicion
completa de la aplicacion dentro del cluster.

Asimismo, la prueba evidencia que un Service de Kubernetes no garantiza disponibilidad
por si mismo, dependiendo completamente de la existencia de pods backend operativos.

La simulacion de desastre se ha completado correctamente, dejando el entorno
preparado para la siguiente fase.

6.7 Restauracion mediante Velero

6.7.1 Verificacién de backups disponibles
Antes de iniciar el proceso de restauracion, se procedi6 a verificar la existencia de una
copia de seguridad valida y disponible dentro de Velero.

Esta comprobacion permite garantizar que:
o el backup existe correctamente
o el estado del backup es valido
e Velero puede acceder al almacenamiento MinlO
e larestauracidon podra ejecutarse correctamente
Para ello, se ejecutaron los siguientes comandos:
velero backup get
velero backup describe backup-test-3

El resultado obtenido confirmé que el backup backup-test-3 se encontraba en estado
Completed, validando que la copia de seguridad estaba disponible para iniciar el
proceso de recuperacion.

Verificacién de backups disponibles en Velero

or:~$ velero backup get
STATUS ERRORS ~ WARNINGS  CREATED EXPIRES  STORAGE LOCATION  SELECTO!
PartiallyFailed 2 2026-05-07 19:48:28 +0200 CEST 29d default <none>
PartiallyFailed 2 2026-05-07 19:58:49 +0200 CEST  29d default <none>
0 2026-05-07 20:08:25 +0200 CEST  29d default <none>
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La imagen muestra la validacion del backup backup-test-3 almacenado en MinlO y
disponible para ser utilizado durante el proceso de restauracion del clister Kubernetes.

Esta comprobacién es fundamental para garantizar que:

- el backup existe

- el estado es correcto

- Velero puede acceder al almacenamiento

- la restauracion podra ejecutarse correctamente

6.7.2 Creacion de larestauracion
Una vez validado el backup disponible, se procedi6 a iniciar el proceso de restauracion
mediante Velero utilizando la copia de seguridad previamente generada.

La restauracion se ejecutd mediante:
velero restore create restore-test-1 --from-backup backup-test-3

Durante este proceso, Velero recuper6 autométicamente los recursos Kubernetes
almacenados en el backup, incluyendo:

o Deployments

e Pods

e Services

e configuraciones asociadas

recursos del cluster

Posteriormente, se verificé el estado de la restauracion utilizando:
velero restore get

El resultado obtenido mostré la restauracion en estado Completed, confirmando que el
proceso se habia ejecutado correctamente y sin errores.

Ejecucion del proceso de restauracién con Velero
:~$ velero restore create restore-test-1 --from-backup backup-test-3

Restore request| "restore-test-1" submitted successfully.
Run "velero restore describe restore-test-1' or ‘'velero restore|logs restore-test-1" for more details

NAME P = COMPLETED

JLC|
restore-test-1 ; 2026-05-68 00:20:20 +0200 CEST  2626-85-88 80:21:03 +82668 CEST
§ +628 T

La imagen muestra la ejecucion del proceso de restauracion mediante Velero y la
validacién posterior del estado Completed del restore generado.

Esto significa que:

Kubernetes recibi6 los recursos restaurados
Velero pudo recrear objetos del cluster
la recuperacion se completd correctamente

ERRORS =0
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la restauracion es véliday funcional.

6.7.3 Validacién de recuperacion del cluster

Una vez finalizada la restauracion, se procedio a validar la recuperacion funcional de los
recursos eliminados previamente durante la simulacion de desastre.

Inicialmente, se verificd la recuperacién del Deployment mediante:

kubectl get deployments

Posteriormente, se comprobo la recreacion automética de los pods:
kubectl get pods -0 wide

También se valido el estado del Service NodePort asociado a la aplicacion:
kubectl get svc

Finalmente, se realiz6 una prueba HTTP utilizando:

curl http://10.0.1.10:32595

El resultado obtenido confirm6 que la aplicacion volvié a estar completamente operativa
tras la restauracion realizada mediante Velero.

Validacién de recuperaciéon de recursos Kubernetes

:~$ kubectl get deployments

NAME READY UP-TO-DATE AVAILABLE AGE
nginx—test 1/1 1| 10m

Verificar pods recuperados

RESTARTS  AGE f NODE NOMINATED NODE  READINESS GATES

3d%h

pod-nfs-test 8 19.42,1.9 tb360-wl '-'-'ncmr:;
Verificar servicios restaurados

NAME CLUSTER-IP EXTERNAL-IP PORT(S) AGE

kubernetes ClusterIP 10.43.0.1 <none> uuy3/TCP 3d13h
nginx-test NodePort 10.43.196.237 <none> 80:32595/TCP 3d%h

Validar recuperacion real del servicio

La imagen muestra la recuperacion automatica del Deployment, los pods y el Service
NodePort tras ejecutar la restauracion mediante Velero.

Validacién funcional de la aplicacion restaurada
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suaric b360—n $ curl http://10.0.1.10:32595
<I1DOCTYPE html>

<html>

<head>

<title>Welcome to nginx!</title>

<style>

html { color—scheme: 1light dark; ¥

body { width: 35em; margin: 0 auto;

font—Family: Tahoma, Verdana, Arial, sans—serif; }
</style>

</head=>

<body>

<hl>Welcome to nginx!i</hl>

4 MinlO Console ¥ | welcome to nginx! X +

(& O & 100110

Welcome to nginx!

If you see this page, nginx is successfully installed and working. Further
configuration is required for the web server, reverse proxy, API gateway, load
balancer, content cache, or other features.

For online documentation and support please refer (o ngirix.org.

To engage with the community please visit community. nginx.org.

For enterprise grade support, professional services, additional security
features and capabilities please refer to [5.cominging.

Thank you for using nginx.

La imagen muestra la validacion funcional de la aplicacion restaurada tras el proceso de
recuperacion, confirmando que el servicio volvié a responder correctamente mediante
el Service NodePort.

- Velero recuperé correctamente el Deployment
- Kubernetes recre6 la aplicacion

- el Service volvio a tener endpoints activos

- la aplicacion volvié a estar disponible

- el sistema DRP funciona correctamente

6.7.4 Conclusion de larestauracion

La restauracién realizada mediante Velero permiti6 recuperar correctamente los
recursos eliminados del clister Kubernetes utilizando la copia de seguridad almacenada
previamente en MinlO.

Durante el proceso, Kubernetes recre6 automaticamente los pods asociados al
Deployment restaurado y recuperd el acceso funcional a la aplicacion mediante el
Service NodePort configurado previamente.

La validacion final confirmé que:
e Velero recuperd correctamente los recursos Kubernetes
o El Deployment volvié a estar operativo
e Los pods fueron recreados autométicamente
e El servicio NodePort recuperé conectividad
e La aplicacion volvié a responder correctamente

Esta prueba valida el correcto funcionamiento del sistema de recuperacion ante
desastres (Disaster Recovery) implementado en el proyecto KubeBackup360,
demostrando que es posible restaurar aplicaciones y servicios criticos del cluster
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a partir de copias de seguridad almacenadas externamente mediante Velero y
MinlO.

6.7.5 Validacién final del restore

6.7.5.1 Verificacion final del estado del cluster

Una vez completado el proceso de restauracion mediante Velero, se procedi6 a realizar
una validacién final del estado general del cluster Kubernetes con el objetivo de
comprobar la estabilidad del entorno tras la recuperacion ante desastres.

Durante esta fase se verificd que:

e los recursos restaurados permanecian operativos

e los pods funcionaban correctamente

e los servicios respondian correctamente

e el almacenamiento persistente seguia disponible

o el cluster mantenia estabilidad tras el proceso DRP
Inicialmente, se comprobé el estado de los nodos Kubernetes mediante:
kubectl get nodes
Posteriormente, se verifico el estado general de los pods del cluster:
kubectl get pods -A

A continuacion, se validd la persistencia del almacenamiento NFS comprobando la
disponibilidad de los datos almacenados previamente:

kubectl exec -it pod-nfs-test -- cat /data/test.txt

Finalmente, se verificé el estado operativo de Velero y las restauraciones realizadas
mediante:

velero backup get
velero restore get

Los resultados obtenidos confirmaron que tanto los backups como las restauraciones
permanecian disponibles y en estado funcional dentro del entorno Kubernetes.

Verificacion final del estado del clister Kubernetes

isuario@} )-master:~$ kubectl get nodes
NAME STATUS  ROLES VERSION
kb360-master Ready control-plane,etcd v1l.35.U+rke2rl

kb360-wl Ready <none> v1l.35.U4+rke2rl
kb360-w2 Ready <none> v1l.35.U+rke2rl
kb360-w3 Ready <none> vl.35.4+rke2rl

La imagen muestra la validacion final del estado operativo del clister Kubernetes tras
completar el proceso de recuperacion mediante Velero.

Validacién de persistencia NFS tras la restauracion
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master:~$ kubectl exec -it pod-nfs-test -- cat /data/test.txt

prueba NFS KubeBackup360

La imagen muestra la validacion de los datos almacenados sobre el sistema NFS,
confirmando que la persistencia permanecid intacta tras el proceso de desastre y
recuperacion.

Verificacién final de backups y restores en Velero

La imagen muestra la validacion final de los backups y restauraciones gestionadas
mediante Velero dentro del cluster Kubernetes.

Conclusién técnica de la validacion final

La validacién final del proceso de restauracién confirma que el sistema de recuperaciéon
ante desastres implementado en el proyecto KubeBackup360 funciona correctamente y
permite recuperar aplicaciones y servicios del clister Kubernetes tras una pérdida
simulada de recursos.

Durante las pruebas realizadas se verifico que:
e todos los nodos del clister permanecen operativos
e los componentes criticos de Kubernetes funcionan correctamente
e lared interna del claster contindia disponible
o el sistema de persistencia NFS mantiene la integridad de los datos
e Velero y MinlO contintan operativos tras la restauracion

Asimismo, se confirmd que el Deployment restaurado volvié a desplegar correctamente
la aplicacion NGINX, recuperando el acceso al servicio mediante NodePort.

La persistencia de datos también fue validada satisfactoriamente, demostrando que los
volimenes persistentes asociados al almacenamiento NFS conservaron la informacién
tras el proceso de desastre y recuperacion.

En conjunto, las pruebas realizadas demuestran que la infraestructura implementada
proporciona mecanismos funcionales de backup, restauracién y recuperacion ante
desastres, cumpliendo correctamente los objetivos definidos para el proyecto
KubeBackup360.

6.8 Automatizacién de backups

6.8.1 Programacioén de copias de seguridad
Una vez validado el funcionamiento general del sistema de backup y restauracion, se
procedi6 a configurar copias de seguridad automaticas mediante Velero.

El objetivo de esta fase consiste en automatizar la generacion periédica de backups del
cluster Kubernetes, permitiendo mantener mecanismos de recuperacion ante desastres
sin necesidad de intervencion manual.

La programacion automatica de backups se realiz6 mediante:
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velero schedule create backup-diario --schedule="0 0 * * *"

Esta configuracion genera automaticamente una copia de seguridad diaria utilizando la
sintaxis cron integrada en Velero.

Antes de activar la automatizacion, se verificé el estado operativo de los componentes
de Velero mediante:

kubectl get pods -n velero

La validacién confirmé que el deployment de Velero y los componentes node-agent
permanecian en estado Running.

Posteriormente, se verificd el estado del backend de almacenamiento utilizando:
velero backup-location get

El resultado obtenido confirmé que el bucket velero continuaba disponible y accesible
mediante MinlO.

Finalmente, se comprobd la creacién correcta de la programacion automatica mediante:
velero schedule get

La validacion mostré el schedule backup-diario correctamente registrado dentro de
Velero.

Verificacién de componentes de Velero antes de la automatizacién

iIsuario@kb360-master:~$ kubectl get pods -n velero

NAME READY STATUS RESTARTS AGE
node—agent-bzxgh 1/1 Running 5h58m
node—agent—jjdnn 1/1 Running 6h39m
node-agent-mLjm7 1/1 Running 6h39m
node—agent—q8p9p 0/1 ContainerCreating 1Um
velero—-5c96dUc78b-tgp+f7 1/1 Running 6h1lm

iIsuario@kb36€ .ster:~$ velero schedule get
usuario@kb360 . $ kubectl get pods —n velero
NAME READY STATUS RESTARTS
node—agent—bzxgh 10/ Running
node—agent—jjdnn 1l Running
node—agent—mlim7 1zl Running
node—agent—q8p9p 1/0 Running
velero—5c96duc78b—tgpf7 1/1 Running

La imagen muestra los componentes operativos de Velero dentro del namespace velero,
verificando que el sistema de backups se encuentra funcional antes de activar las copias
automaticas.

Validacion del backend de almacenamiento MinlO

suariofkb36e-master:~§ velero backup-location get
NAME PROVIDER  BUCKET/PREFIX  PHASE LAST VALIDATED ACCESS MODE  DEFAULT

default |aws velero Available| 2026-05-08 01:3u:23 +0200 CEST  Readhrite true

La imagen muestra la validacion del backend de almacenamiento utilizado por Velero,
confirmando la disponibilidad del bucket velero dentro de MinIO.
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Esta validacion garantiza que el sistema puede ejecutar backups programados de forma
automética.

6.8.2 Creacion del primer backup automético programado
Una vez validado el funcionamiento general de Velero, se procedié a configurar un
sistema de copias de seguridad automaticas mediante Velero Schedule.

El objetivo de esta configuracion consiste en automatizar la generacion periddica de
backups del cluster Kubernetes, reduciendo la intervencién manual y mejorando los
mecanismos de recuperacion ante desastres.

Velero utiliza expresiones cron para programar la ejecucién automatica de copias de
seguridad.

En este caso, se utilizé la expresion:

0 */6 * % %

Esta configuracién indica que el backup se ejecutard automaticamente cada 6 horas.

Dentro del entorno de laboratorio, esta frecuencia permite:
» validar rapidamente el funcionamiento automatico
e generar evidencias de ejecucion periddica
e comprobar la integracién con MinlO
e simular un entorno DRP real

La creacion del schedule se realiz6 mediante:

velero schedule create daily-backup \

--schedule="0 */6 * * *" \

--snapshot-volumes=false

Durante la configuracion se deshabilitaron los snapshots de volimenes mediante la
opcion:

--snapshot-volumes=false

Esta configuracién evita los errores detectados anteriormente relacionados con
shapshots incompatibles sobre almacenamiento NFS.

Posteriormente, se verificd el estado de los schedules configurados utilizando:
velero schedule get

El resultado confirmé que el schedule daily-backup habia sido registrado correctamente
dentro de Velero.

Creacion del schedule automatico daily-backup
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usuario@kb360-master:~$ |velero schedule create daily-backup |\
--schedule="0 */6 * * %" \

--snapshot-volumes=false
Schedule "daily-backup" created successfully.

Nombre del schedule: daily-backup
Frecuencia: cada 6 horas
Snapshot desactivado: --shapshot-volumes=false Esto evita el error anterior
relacionado con NFS y AWS snapshots

La imagen muestra la creacion del schedule automatico daily-backup, configurado para
ejecutar copias de seguridad periddicas cada 6 horas.

Verificacién de schedules configurados en Velero

suariogh :§ velero schedule get
NANE STATUS  CREATED SCHEDULE ~ BACKUP TTL ~ LAST BACKUP  SELECTOR  PAUSED

daily-backup |Enabled | 2026-05-68 01:55:46 0200 CEST |0 #/6 *  * fs E <one>  false
La imagen muestra la validacion del schedule daily-backup dentro de Velero tras
completar la configuracién automética de backups.

6.8.3 Validacion de ejecucion automética de backups
Una vez configurado el sistema de automatizacion, se procedié a validar el
funcionamiento del schedule generado mediante Velero.

El objetivo de esta prueba consiste en comprobar que:
e Velero ejecuta correctamente el schedule
e los backups se generan automaticamente
e las copias aparecen registradas
e MinlO almacena correctamente los backups
o el sistema DRP automatizado funciona correctamente

Para ello, se ejecut6 manualmente un backup basado en el schedule configurado
mediante:

velero backup create --from-schedule daily-backup
Posteriormente, se verifico el estado de los backups generados utilizando:

velero backup get

suars aster:~$ velero backup get | qrep -E " Completed"
backup-test-3 Tplef ) 8 2026-05-07 20:08:25 +0200 CEST  23d defaul

1 <none>
daily-backup-20268514866051 iplete 0 8 2026-85-14 08:00:51 +6269 CEST 29d defaul
t <none>

El resultado obtenido confirmé que el backup fue completado correctamente sin errores
ni advertencias:
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ERRORS: 0
WARNINGS: 0
Esto valida que:
e la comunicacion con MinlO funciona correctamente
e Velero permanece estable
e los backups generados son consistentes
e el sistema automatico de copias funciona correctamente

La imagen muestra la ejecucion automatica de backups mediante el schedule daily-
backup y la validacién posterior del estado correcto de las copias generadas.

Conclusién técnica de la automatizacion de backups

Se ha implementado correctamente un sistema de automatizacion de copias de
seguridad mediante Velero Schedule, permitiendo la ejecucién periddica de backups del
cluster Kubernetes sin intervencion manual.

Para ello, se configuré un schedule denominado daily-backup, programado mediante
una expresién cron para ejecutarse automaticamente cada 6 horas.

Posteriormente, se valido el correcto funcionamiento del sistema observando la creacion
automatica de nuevos backups generados por Velero, almacenados correctamente en
MinlO y completados sin errores ni advertencias.

Esta configuracién proporciona un mecanismo continuo de proteccién y recuperacion
ante desastres, mejorando significativamente la resiliencia del cluster Kubernetes y
reduciendo el riesgo de pérdida de informacion ante fallos del sistema.

Asimismo, la automatizacion implementada reproduce practicas habituales de entornos
empresariales reales, donde las copias de seguridad programadas constituyen un
elemento esencial dentro de cualquier estrategia de continuidad de servicio y Disaster
Recovery.
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Flujo completo de backup y recuperacion ante desastres

Deployment Kubemetes Velero Backup Sivulackn do dosasta Vlero Restore
\ ) backup-test:3 Kubect delete deployment nginest restore-tst-

‘ l

Creacion automatica del Pod '
nginxest Ml
, Bucket veer Pods destidos Recuperacidn automéfica

i Service sin endpois Deployments f Pods / Services

A l

Service NodePort Persistent Volume
Aplicacion accesible NFS Storage
- @@ Aplicacion caida Aplicacion restaurada
curl —+ERROR Servicio operativo

El diagrama muestra el flujo completo del sistema DRP implementado en
KubeBackup360, incluyendo el despliegue inicial de la aplicacion, la
generacion de backups mediante Velero, el almacenamiento persistente en
MinlO y NFS, la simulacion de desastre y la posterior recuperacion
automatica de los recursos Kubernetes.

6.9 Monitorizacion del claster (Prometheus y Grafana)

Con el objetivo de incorporar capacidades de observabilidad y monitorizacién dentro del

entorno Kubernetes del proyecto KubeBackup360, se implementd una plataforma de

monitorizacion basada en Prometheus y Grafana.

La arquitectura desplegada permite supervisar en tiempo real el estado del cluster

Kubernetes, incluyendo métricas relacionadas con:

- utilizacion de CPU y memoria

- estado de nodos y Pods

- consumo de recursos

- disponibilidad de servicios

- funcionamiento interno del cluster

Para simplificar el despliegue de los distintos componentes de monitorizacion se utilizé

Helm, herramienta ampliamente utilizada en entornos Kubernetes para automatizar

instalaciones complejas mediante charts oficiales.

La plataforma implementada integra:
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- Prometheus como sistema de recopilacion de métricas

- Grafana como plataforma de visualizacion y dashboards

- exporters Kubernetes para monitorizacion de nodos y servicios
- dashboards gréficos para observabilidad en tiempo real

La incorporacion de esta infraestructura permite disponer de mecanismos de
supervision similares a los utilizados en entornos cloud-native y plataformas Kubernetes
empresariales.

6.9.1 Verificacion inicial del estado del clUuster antes de monitorizacion

Antes de desplegar la plataforma de monitorizacion basada en Prometheus y Grafana,
se realizdé una validacion inicial del estado operativo del clister Kubernetes con el
objetivo de comprobar:

- estado de los nodos

- funcionamiento general de los Pods

- disponibilidad de métricas Kubernetes
- estabilidad general del entorno

Esta validacion resulta importante para garantizar que la infraestructura se encuentra
completamente estable antes de incorporar nuevos componentes de observabilidad y
monitorizacion.

Inicialmente, se verificé el estado de los nodos Kubernetes mediante:
kubectl get nodes

La validacién confirmé que todos los nodos del cluster aparecian en estado Ready,
indicando el correcto funcionamiento del plano de control Kubernetes y de los nodos
worker desplegados dentro del entorno RKE2.

Verificacion inicial de nodos Kubernetes
36C or:~$ kubectl get nodes

NAME STATUS  ROLES VERSION
kb360-master  Ready control-plane,etcd v1l.35.4+rke2rl

kb360-wl Ready <none> v1l.35.4+rke2rl
kb360-w2 Ready <none> vl.35.4+rke2rl
kb360-w3 Ready <none> v1l.35.4+rke2rl

Posteriormente, se comprobé el estado general de los Pods desplegados dentro del
clister mediante:
kubectl get pods -A

La salida permitio verificar que los componentes principales del entorno Kubernetes se
encontraban en estado Running o Completed, incluyendo:

- persistencia NFS

- MinlO
- Velero
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- monitorizacion Kubernetes
- componentes internos de RKE2

Asimismo, esta validacion confirmd que los distintos namespaces y servicios
desplegados durante fases anteriores permanecian operativos y correctamente

integrados dentro del cluster.

Estado general de Pods del cluaster Kubernetes

% kubectl get pods —A
NAMES
default 1 38 E—hkzvpb

kb36B-master

r=metrics—server—-bnsbn

neclasse

napshot—contreller
minic—689dycb2bi4—hqb
&66dT7c6f—n

manite

moniter

monitoring monitoring—prometh
monitoring prometheus—monitoring-kube—prometh
node—agent—bzxgh
—jjdnn
—mLljmT

STATUS

Completed
Completed
Comple

Compl
Running
Running
Running
Running
Running
Running
unning
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running
Running

Running
Running
Running
Running
Running
Running

1h agol

(87m agol

4d7h
U4dTh
4d7Th

4dTh

Sh1l8m
Uh57Tm
Yh57m
Sh1l8m
Sh18m

Entre los componentes mas importantes validados durante esta comprobacion

destacan:

Persistencia
- pod-nfs-test

MinlO
- minio

Velero
- velero
- node-agent

Monitorizacion
- grafana

- prometheus

- node-exporter

Finalmente, se verifico la disponibilidad de métricas Kubernetes mediante:

kubectl top nodes
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Esta comprobacién permitid validar que el servicio Metrics Server funcionaba
correctamente y que Kubernetes era capaz de recopilar métricas de CPU y memoria de
los nodos del cluster.

Asimismo, esta validacion resulta fundamental para garantizar que Prometheus podra
recopilar métricas correctamente una vez desplegada la plataforma de monitorizacion.

Verificar backups automaticos
O-master:~§ vel up get

prueba NFS KubeBackup360

Las validaciones realizadas confirmaron que el entorno Kubernetes se encontraba
completamente operativo, estable y preparado para desplegar la plataforma de
observabilidad basada en Prometheus y Grafana dentro del proyecto KubeBackup360.

6.9.2 Acceso web y validacion gréfica de Prometheus y Grafana

Objetivo:

Validar el funcionamiento real de la plataforma de monitorizacién desplegada en
Kubernetes mediante el acceso web a Grafana y Prometheus desde un equipo cliente
externo.

Esta validacién permitié comprobar:

» conectividad de red entre cliente y cluster Kubernetes

« funcionamiento de servicios NodePort

* integracion entre Grafana y Prometheus

* recopilacién de métricas Kubernetes

» visualizacién grafica en tiempo real

Configuracion de acceso remoto mediante tineles SSH

Para acceder a las interfaces web de Grafana y Prometheus desde el equipo cliente se
utilizaron tineles SSH hacia el nodo master Kubernetes.

La conexion se realizé mediante:
ssh -L 30080:10.0.1.10:30080 -L 30090:10.0.1.10:30090 usuario@192.168.0.75

Esta configuracion permitié redirigir localmente los puertos NodePort desplegados en
Kubernetes:

* Grafana — puerto 30080
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* Prometheus — puerto 30090

De esta forma, el navegador del equipo cliente pudo acceder directamente a los
servicios de monitorizacion utilizando:

Grafana:
http://localhost:30080

Prometheus:
http://localhost:30090

La utilizaciéon de tineles SSH permitié establecer un puente seguro entre la red cliente
y la red interna Kubernetes, evitando exponer directamente los servicios de
monitorizacion hacia el exterior.

Configuracién de acceso remoto a Grafana y Prometheus mediante tineles SSH

ssh -L 30080:10.0.1.10:30080 -L 30090:10.0.1.10:30090 usuario@192.168.0.75
navegador:

Welcome to Grafana

Acceso web a Grafana

Posteriormente, se accedio a la interfaz web de Grafana desde el navegador del
equipo cliente verificando el correcto funcionamiento del servicio.

Durante esta validacién se comprobd:
* acceso web funcional

* autenticacién correcta

« disponibilidad de la interfaz gréafica

« funcionamiento del servicio NodePort Kubernetes

Grafana: http://localhost:30080
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http://localhost:30080/

& C @ (@ localhost30080/connections/datasources |

@ | P witer @ vYouTube G Google ) Paid+ Anabytics|.  [LIUNR % Microsoft365 (@ Copia de Curriculu...

Q Grafana o x Conexiones > F

Fuentes de datos

Alertmanager
@ Conexiones
Prometheus

‘ Fuentes de datos

Validaciéon de datasource Prometheus

BAN) = & - ﬁ(mw

[ vuis Aiedo Fiorez.. B UNIR-Dropbox & ChatGPT B Examenes UNIR -... > | B Otros favoritos

+ Afadir nueva fuente de datos

Ordenar por A-Z

Crea un panel de control @® Explorar

Crea un panel de control ® Explorar
Por defecto

Una vez iniciada sesion en Grafana, se verifico la integracion entre Grafana y

Prometheus desde el apartado Data Sources.

Durante la validacién se comprob6 que Grafana podia comunicarse correctamente con
Prometheus y consultar métricas procedentes del cllster Kubernetes.

La comprobacion confirmd el correcto funcionamiento de la datasource Prometheus

utilizada por Grafana.

Prometheus: http://localhost:30090
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http://localhost:30090/

Dashboards

Esto valida que:

» Grafana se comunica correctamente con Prometheus
* Prometheus recopila métricas del cluster Kubernetes
* la plataforma de monitorizacion permanece operativa

Validaciéon de dashboards Kubernetes

Posteriormente, se verific6 el funcionamiento de los dashboards Kubernetes
desplegados autométicamente dentro de Grafana.

Durante esta validacion se visualizaron métricas relacionadas con:

» utilizacion de CPU

* consumo de memoria RAM

* estado de Pods Kubernetes

« utilizacion de recursos del cluster

* actividad general de los nodos

Inicialmente, se comprobd la disponibilidad de dashboards Kubernetes desde el
apartado Dashboards de Grafana.
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6.10 Validacion técnica final

Una vez completadas todas las tareas correspondientes a la Fase 3, se realiz6 una
validacién global de la infraestructura Kubernetes con el objetivo de comprobar el
funcionamiento integrado de todos los componentes desplegados dentro del entorno
KubeBackup360.

Durante esta validacion se verifico:

+ estado operativo del cluster Kubernetes

* persistencia NFS

* funcionamiento de MinlO y Velero

» automatizacion de backups

* recuperacion ante desastres

* monitorizacién mediante Prometheus y Grafana

Inicialmente, se comprobd el estado general del clister Kubernetes verificando que
todos los nodos permanecian en estado Ready, garantizando la estabilidad vy
disponibilidad de la infraestructura RKE2.

Posteriormente, se validé el estado de los Pods desplegados dentro del cluster,
confirmando el correcto funcionamiento de los componentes criticos implementados
durante la fase:

* persistencia NFS

* MinlO

* Velero

* Prometheus

» Grafana

* node-exporters

* servicios internos Kubernetes
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Asimismo, se verificé el correcto funcionamiento del sistema automatizado de backups
mediante Velero, observando la generacién periédica de copias de seguridad
almacenadas correctamente en MinlO.

Esto valida que:

* la comunicacion con MinlO funciona correctamente

* Velero permanece estable

* los backups generados son consistentes

* el sistema automatico de copias funciona correctamente

Del mismo modo, se confirmé la persistencia de datos mediante NFS, validando la
conservacion de informacion previamente almacenada sobre volumenes persistentes
Kubernetes.

Esto confirma:

* persistencia funcional
» almacenamiento NFS operativo
* conservacion correcta de datos

Finalmente, se comprobé el funcionamiento de la plataforma de monitorizacién y
observabilidad basada en Prometheus y Grafana, verificando la recopilacion activa de
métricas y la monitorizacion correcta de multiples endpoints Kubernetes.

Esto confirma:

* Prometheus recopila métricas correctamente

* Grafana visualiza métricas en tiempo real

* los endpoints Kubernetes permanecen monitorizados

* la plataforma de observabilidad funciona correctamente

Con todo ello, quedé validado el funcionamiento conjunto de toda la infraestructura
desplegada durante la Fase 3, incluyendo persistencia, backup, recuperacion,
automatizacién y monitorizacién del clister Kubernetes.

Arquitectura global de persistencia, DRP y observabilidad en
Kubernetes - KubeBackup360

La siguiente figura representa la integracion global de todos los componentes
desplegados durante la Fase 3 del proyecto KubeBackup360, incluyendo persistencia
NFS, almacenamiento S3 mediante MinlO, backups y restauracion con Velero, asi como
la plataforma de monitorizacion y observabilidad basada en Prometheus y Grafana.

El diagrama resume el flujo funcional completo de la infraestructura Kubernetes
implementada, mostrando la relacion entre persistencia, automatizacion de backups,
recuperacion ante desastres y monitorizacion del cluster.
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Integracion global de persistencia, backup y monitorizacién en Kubernetes - KubeBackup360
o Nodo Master Kubernetes ; ;
Cliente Linux Workers Kubemetes Persistant Volumes Senvidor NFS
Accaso SSH + Navegador HiEe 130; :nilopla"e Pods y Aplicaciones Persistent Volume Claims Persistencia Compartida
Velero IinlQ J Backups
Backups + Restore DRP Backend 53 Compatible Melero Schedule
Validacion Final Fase 3
+ Persistencia NFS
f Grafana ¥ Backups Velero
Recopilacion de Métricas Dashboards y Observabilidad +f Restore DRP
v Prometheus
+ Grafana
\ + Observabilidad Kubernetes

El diagrama representa la integracion conjunta de almacenamiento persistente,
Disaster Recovery y observabilidad dentro del clister Kubernetes desplegado
mediante RKE2 durante la Fase 3 del proyecto KubeBackup360.

7. CONTENERIZACION Y GESTION DE IMAGENES DOCKER

Tras completar la implementacion de persistencia, backup, recuperacion ante desastres
y monitorizacion dentro del cluster Kubernetes, se inicio la fase de contenerizacion del
proyecto KubeBackup360 mediante Docker.

El objetivo principal de esta fase consiste en preparar aplicaciones contenerizadas para
su posterior despliegue dentro de Kubernetes utilizando imagenes Docker y repositorios
compatibles con entornos cloud-native.

La contenerizacion permite empaquetar aplicaciones junto con todas sus dependencias
dentro de imagenes portables y reproducibles, facilitando su distribucién y despliegue
tanto en entornos locales como en infraestructuras Kubernetes.

Durante esta fase se trabajara principalmente con:
* Docker Engine

 imagenes Docker

* contenedores

* Docker Hub

* Dockerfile

» aplicaciones web contenerizadas

Docker sera utilizado para:
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* construir imagenes de aplicaciones

* ejecutar contenedores localmente

« validar el funcionamiento de servicios web

* publicar imagenes en Docker Hub

* preparar despliegues posteriores en Kubernetes

Aunque el cluster RKE2 utiliza internamente containerd como runtime de contenedores,
Docker continda siendo una herramienta ampliamente utilizada para tareas de
desarrollo, construccion y distribucion de imagenes compatibles con Kubernetes.

La integracién entre Docker, Docker Hub y Kubernetes permite reproducir un flujo de
trabajo similar al utilizado en entornos DevOps y plataformas cloud-native profesionales.

El flujo general utilizado durante esta fase queda representado en la siguiente
arquitectura:

Flujo general Docker y Kubernetes utilizado en KubeBackup360

fi fe |
Aplicacién Web Fg:)‘:l‘zrg::x | Imagen Docker Docker Hub Kubernetes
HTML + NGINX COPY index.html kubebackup360-web:v1 Repositorio Remoto Cluster RKE2
e ‘\ S
T
Pods Kubernetes
Aplicacién Desplegada

-

Construccion, almacenamiento y despliegue de aplicaciones contenerizadas dentro del entorno Kubernetes KubeBackup360

El diagrama representa el proceso completo de construccion, almacenamiento y
despliegue de aplicaciones contenerizadas dentro del entorno Kubernetes del proyecto
KubeBackup360.

7.1 Introduccion a Docker y contenedores
Objetivo

Introducir los conceptos basicos relacionados con Docker y la contenerizacion de
aplicaciones dentro del entorno Kubernetes utilizado en el proyecto KubeBackup360.

Docker es una plataforma de virtualizacion ligera que permite ejecutar aplicaciones
dentro de contenedores aislados y portables.

A diferencia de las maquinas virtuales tradicionales, los contenedores comparten el
kernel del sistema operativo anfitrién, reduciendo considerablemente el consumo de
recursos y mejorando la velocidad de despliegue.

Cada contenedor incluye:

* aplicacion
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* librerias
» dependencias
« configuraciones necesarias para su ejecucion

Esto permite que una misma aplicacién pueda ejecutarse de forma consistente en
distintos entornos sin necesidad de modificaciones adicionales.

Dentro del ecosistema Kubernetes, las aplicaciones desplegadas en Pods utilizan
imagenes de contenedor como base de ejecucion.

Por este motivo, Docker se convierte en una herramienta fundamental para:
* construir imagenes

* distribuir aplicaciones

» gestionar contenedores

* integrar despliegues cloud-native

Durante esta fase se trabajara con imagenes Docker basadas en NGINX para desplegar
una aplicacion web simple que posteriormente sera utilizada dentro del cllster
Kubernetes.

Asimismo, se utilizara Docker Hub como repositorio remoto para almacenar y distribuir
imagenes contenerizadas utilizadas posteriormente por Kubernetes.

La integracién entre Docker, Docker Hub y Kubernetes permite reproducir un flujo de
trabajo similar al utilizado en entornos DevOps y plataformas cloud-native profesionales.

El flujo general utilizado durante esta fase queda representado en la siguiente
arquitectura:

Aplicacion Web

l

Dockerfile

l

Imagen Docker

l

Docker Hub

l

Kubernetes

l

Pods

Relacion entre Docker, Docker Hub y Kubernetes en KubeBackup360
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Relaciéon Docker y Kubernetes

Flujo de integracion en el proyecto KubeBackup360-DevOps Lab

N @

Docker Docker Hub Kubernetes Pods
Construye la imagen

personalizada de la Almacena y distribuye la Descarga laimagen y Ejecutan la aplicacion

imagen publicada. orquesta los contenedores. dentro del cluster.

aplicacion web.

Imagen Docker utilizada: k 360-web:vi

orquesta y mantiene réplicas

Cluster Kuberngtes RKE2

Pod 1 Pod 2 Pod 3
kubebackup360-web:v1 kubebackup360-web:v1 kubebackup360-web:v1
Worker kb360-w1 Worker kb360-w2 Worker kh360-w3

‘ Kubernetes no crea la aplicacién directamente: administra contenedores creados previamente con Docker y publicades en Docker Hub ‘

El diagrama representa el flujo general utilizado en el proyecto KubeBackup360 para
construir imagenes Docker, almacenarlas en Docker Hub y desplegarlas posteriormente
dentro del cluster Kubernetes RKE2 mediante Pods.

7.2 Instalaciéon de Docker Engine
Objetivo de este paso

Instalar Docker Engine dentro del entorno KubeBackup360 con el objetivo de disponer
de una plataforma de creacion, ejecucion y gestion de contenedores compatible con
Kubernetes.

Docker sera utilizado durante esta fase para:

« construir imagenes Docker

* ejecutar contenedores localmente

« validar aplicaciones web

* publicar imagenes en Docker Hub

* preparar despliegues posteriores en Kubernetes

Aunque el cluster Kubernetes RKE2 utiliza internamente containerd como runtime
de contenedores, Docker puede coexistir perfectamente dentro del entorno sin
interferir con el funcionamiento del cluster.

La instalacion se realizé sobre el nodo master Kubernetes utilizando el gestor de
paguetes APT:

sudo apt install docker.io -y

Una vez completada la instalacion, se verifico el estado del servicio Docker mediante:
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systemctl status docker

La validacion confirmo que el servicio Docker quedd iniciado correctamente en estado
activo (active/running).

Instalacmn y verificacion inicial de Docker Engine

| $ sudo systemctl status docker
» docker rvice - Docker Appli ion Container Engine
Loaded: loaded (/usr/lib/systemd/system/docker.service;|e! ; preset:
Active:| ac since Sat 2026-05-09 03:06:12 CEST; 6min ago
TriggeredBy: C .socket
Docs: /docs.docker.com

Main PID: 1761685 (dockerd)
Tasks: 9
Memory: 72.8M (peak: 91.8M)
CPU: 1.373s
CGroup: /system.slice/docker.service

bin/doc 1 GRS ——containerd=/run/containerd/containerd.sock

Posteriormente, se verificé la version instalada de Docker utilizando:

Esta comprobacién permitié confirmar el correcto funcionamiento del cliente y daemon
Docker dentro del sistema.

VerlflcaC|on de version Docker instalada

API ver

Go wve

Git commit:
Built:

C(minimum version 1.44)
Go version:
Git commit:

linux/amd6y
false

3.4-Bubuntul~2

8.19.0

snapshotter. vl

cvlan null overlay
1 i ~file local splunt
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La instalacibn y validacion realizadas confirmaron que Docker Engine quedd
completamente operativo y preparado para la creacién y ejecucién de contenedores
dentro del proyecto KubeBackup360.

Arquitectura e instalacion de Docker Engine en

Instalacién de Docker Engine

KubeBackup360-DevOps Lab | Preparacion del entorno de contenedorizacion

Objetivo _
Nodo Rrincwal Kubernetes RKE2
Instalar Docker Engine en el nods principal - ]
para permiti la creacion, construscion y Utiiza containerd como runtime interno.
Ll : Ubuntu Server ng, .
administracion de contenadores utlizados Docker puede coexistir sin interferir

posteriormente en Kubemetes Enterno de administracion

instalacion

Docker Engine

Caonstruir imagenes Administrar recursas Dacker

Motor de contenedores instalado en
kb360-master

Descargar imdgenes desde

Ejecutar contenedores Docker Hub

Implementacidn técnica

1. Instalacion de Docker 2. Permisos al usuario Apiicar :r‘r:ieslt;‘slcézr! sfjmnnnncker Al
sudo apt install docker.ic -y sudo usermod -aG docker $USER PRGN usuariog P

‘ Validacién funcional ]

Ejecucion de contenedores de prueba descargados automaticamente desde Docker Hub.

El diagrama representa la instalacion de Docker Engine sobre el nodo principal
Kubernetes, asi como su integracion dentro del entorno RKE2 utilizado en el proyecto
KubeBackup360.

7.3 Verificaciéon funcional de Docker
Validar el correcto funcionamiento de Docker Engine mediante la ejecucion de un primer
contenedor de prueba dentro del entorno KubeBackup360.

Esta validacién permitié6 comprobar:

« funcionamiento del daemon Docker

* descarga automatica de imagenes desde Docker Hub
* creacion y ejecucion de contenedores

* conectividad con el repositorio Docker Hub

* operatividad general del entorno Docker

Para realizar la validacion inicial se ejecut6 el contenedor de prueba oficial hello-world
mediante:

docker run hello-world

Durante la ejecucion, Docker descargé autométicamente la imagen desde Docker Hub
y creé un contenedor temporal mostrando un mensaje de funcionamiento correcto.

El resultado confirm6 que Docker podia:
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 descargar imagenes remotas
* crear contenedores correctamente
* ejecutar procesos dentro del contenedor

e comunicarse con Docker Hub

Ejecucion inicial del contenedor hello-world

: ic | er:~$ docker run hello-world
Unable to find image 'hello-world:latest' locally

latest: Pulling from Library/hello-world

4f55086f7dde: Pull complete

d5e71e642bf5: Download complete

Digest: sha256:f90781U6db2e05e79U366blbfe58Ualleab317fuu027d10efTdad65279026885
Status: Downloaded newer image for hello-world:latest

Hello from Docker!
This message shows that your installation appears to be working correctly.

generate this message, Docker took the following steps:
. The Docker client contacted the Docker daemon.
2. The Docker daemon pulled the "hello-world" image from the Docker Hub.
(amd6d)
. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.
. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

To try something more ambitious, you can run an Ubuntu centainer with:
$ docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker. com/

For more examples and ideas, visit:
https://docs.docker.com/get-started/

Posteriormente, se verificd el listado de imagenes Docker disponibles en el sistema
mediante:

docker images

La salida mostro la imagen hello-world descargada correctamente desde Docker Hub.

Verificacién de imagenes Docker descargadas
r:~§ docker images

infos [ In Use

1D DISK USAGE  CONTENT SIZE  EXTRA
£978146db2e 25.9kB 9.9 |

Finalmente, se comprob6 el historial de contenedores ejecutados mediante:

docker ps -a
La validaciéon confirmé que el contenedor hello-world habia sido creado y ejecutado
correctamente dentro del entorno Docker.

Las validaciones realizadas confirmaron que Docker Engine funciona correctamente
dentro del entorno KubeBackup360, permitiendo descargar imagenes, crear
contenedores y ejecutar aplicaciones contenerizadas de forma operativa.
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7.4 Gestion béasica de contenedores Docker

Realizar operaciones béasicas de administracion y gestion de contenedores Docker
dentro del entorno KubeBackup360, permitiendo comprender el ciclo de vida de los
contenedores y las tareas habituales de mantenimiento utilizadas en entornos Docker.

Durante esta fase se trabajo principalmente con:

* inicio y parada de contenedores

* eliminacién de contenedores

* eliminacion de imagenes Docker

« validacion del estado de ejecucion

Inicialmente, se verificé el listado de contenedores activos mediante:
docker ps

Este comando permite visualizar Unicamente los contenedores que se encuentran
actualmente en ejecucién dentro del sistema Docker.

Posteriormente, se comprobo el listado completo de contenedores creados dentro del
entorno Docker mediante:

docker ps -a
La salida permiti6 visualizar tanto contenedores activos como detenidos.

Verificacién completa de contenedores Docker

I ol )-master:~$ docker ps
CONTAINER ID IMAGE ND CREATED STATUS PORTS NAMES

4 k ar;~$ do ps -a
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
dlb8aleffabd hello-world "/hello" 12 minutes ago Exited (0) 12 minutes ago

A continuacion, se realiz6 la eliminacién de un contenedor Docker mediante:
docker rm <container_id>

Esta operacion permite eliminar contenedores detenidos que ya no son necesarios
dentro del sistema.

Eliminacién de contenedores Docker
docker rm d1b8aOeffabd

b366@-master:~$ docker ps
CONTATIN D IMAGE COMMAND CREATED STATUS PORTS
iari aster:~$ docker ps -a
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
hello-world "/helle" 12 minutes ago Exited (8) 12 minutes ago interesting_taussig
; i

:~8 docker rm dlbB8aBeffa6d

d1bBaBeffabd

Posteriormente, se procedié a eliminar imagenes Docker almacenadas localmente
utilizando:

docker rmi <image_id>

La eliminacion de imagenes permite liberar espacio de almacenamiento y gestionar
correctamente los recursos del entorno Docker.

Eliminacién de imagenes Docker locales
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r:~$ docker rmi hello-world
Untaqqed hello world latest

Deleted: sha256: f90'78146db2e@5e794366b1bfeSBﬂalﬂea63171‘44027d10ef7dad652’79026885

Exphcamon técnica: docker rmi, elimina imagenes Docker locales almacenadas en:
Ivar/lib/docker.

Las operaciones realizadas permitieron validar el funcionamiento de las tareas basicas
de administracion Docker, incluyendo gestién de contenedores, mantenimiento de
imagenes y control del ciclo de vida de aplicaciones contenerizadas dentro del proyecto
KubeBackup360.

7.5 Creacion de aplicacion web para contenedor Docker
Preparar una aplicaciéon web sencilla que sera utilizada posteriormente para construir
una imagen Docker y desplegar un contenedor web dentro del entorno KubeBackup360.

La aplicacion desarrollada servird como ejemplo practico para validar:
» construccién de imagenes Docker

* despliegue de contenedores web

* publicacion en Docker Hub

* integracion posterior con Kubernetes

Para ello, se cre6 una estructura basica de proyecto web compuesta principalmente por
un archivo index.html que sera servido posteriormente mediante NGINX dentro del
contenedor Docker.

kubebackup360-web/

L— web/

L— index.html

Inicialmente, se cred el directorio del proyecto mediante:
mkdir -p ~/kubebackup360-web

cd ~/kubebackup360-web

Posteriormente, se genero el archivo principal index.html:
nano index.html

Dentro del archivo se afiadié una pagina web simple personalizada para el proyecto
KubeBackup360.

La aplicacion web seré utilizada posteriormente como contenido principal del contenedor
Docker basado en NGINX.

Creacion de la estructura basica de la aplicacion web

$ mkdir -p ~/kubebackup360-web/web
$ cd ~/kubebackup360-web

$
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px Gpx 15px rgba(e,e,e,0.5);

up + Monitorizacion</p>

Posteriormente, se verificé la estructura general del proyecto mediante:
tree ~/kubebackup360-web

La validacion confirmé que la aplicacion web quedé correctamente preparada para ser
utilizada posteriormente durante la construccion de la imagen Docker.

Verificaciéon de estructura del proyecto web
‘ $ tree ~/kubebackup360-web

—
L— index.html

2 directories, 1 file

» directorio kubebackup360-web
* archivo index.html
* estructura general del proyecto

La aplicacion web creada servira como contenido principal del contenedor Docker
desplegado posteriormente dentro del entorno Kubernetes del proyecto
KubeBackup360.

7.6 Creacion del Dockerfile

Crear el archivo Dockerfile necesario para construir una imagen Docker personalizada
basada en NGINX, permitiendo contenerizar la aplicacion web desarrollada previamente
dentro del proyecto KubeBackup360.

El Dockerfile define las instrucciones utilizadas por Docker para generar
automaticamente imagenes contenerizadas.
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Durante este proceso se configurara:

* imagen base NGINX

* copia de archivos web

* estructura interna del contenedor

+ contenido servido por el servidor web

Inicialmente, se cred el archivo Dockerfile dentro del directorio del proyecto:
nano Dockerfile

Dentro del fichero se definié una configuracion basica utilizando la imagen oficial NGINX
como base del contenedor.

La configuracion utilizada fue similar a la siguiente:

FROM nginx:latest
COPY index.html /usr/share/nginx/html/index.html

La instruccion:
FROM nginx:latest

permite utilizar la imagen oficial NGINX descargada desde Docker Hub como base del
contenedor.

Posteriormente, la instruccion:
COPY index.html /usr/share/nginx/html/index.html

copia la aplicacion web personalizada al directorio utilizado por NGINX para servir
contenido web dentro del contenedor.

Creacion y configuracion del Dockerfile

rio $ cat Dockerfile
FROM nginx

COPY ./web /usr/share/nginx/html

$ tree ~/kubebackup360-web

': Dockerfile

L— index.html

» contenido final del Dockerfile

« instrucciones Docker correctamente definidas

El Dockerfile creado permitird generar posteriormente una imagen Docker personalizada
basada en NGINX que contendra la aplicacion web desarrollada para el proyecto
KubeBackup360.
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7.7 Construccién de imagen Docker
Construir una imagen Docker personalizada a partir del Dockerfile creado previamente,
incorporando la aplicacién web desarrollada dentro de un contenedor basado en NGINX.

La construccion de imagenes Docker permite generar paquetes portables y reutilizables
que posteriormente podran ser desplegados tanto localmente como dentro del cluster
Kubernetes.

La construccion de la imagen se realiz6 desde el directorio del proyecto utilizando:
docker build -t kubebackup360-web:v1 .

La opcion:

-t permite asignar un nombre y etiqueta a la imagen generada.

En este caso:

kubebackup360-web:v1 representa:

* nombre de la imagen

* version inicial del contenedor

Durante el proceso de construccion, Docker ejecuté automaticamente las instrucciones
definidas dentro del Dockerfile:

» descarga de imagen base NGINX

* creaciéon de capas Docker

* copia del archivo index.html

* generacion final de la imagen personalizada

Construccion de imagen Docker personalizada

$ pwd

/homelusuarin’kubabackup}ﬁﬂ-ﬂeb

$ docker build -t kubebackup360/kubebackup360-web:v1]l
DEPRECATED: The legucv builder is deprecated and will be removed in a future release.
Install the buildx component to build images with BuildKit:
https://docs.docker.com/go/buildx/

Sending build context to Docker daemon U4.896kB
Step 1/2 : FROM nginx
latest: Pulling from library/nginx
8e9b53b630de: Pulling fs layer
6e9f32fdbd61: Pulling fs layer
57fb71246055: Pulling fs layer
38a7e44929+3: ing fs layer
fs layer
fs layer
fs layer
complete
8e9b53b630 W complete
382a36159731 v complete
20d41cd682 ¥ complete
8374238131 i complete
complete
5 complete
: Download complete
ownload complete
complete
38a7elili929+3: complete
38Aa;6159731: complete
2 complete
complete
complete
complete
Digest: shalSE afa9F7e9{5ﬂQ699206cdblc9d;4c54;4c72d85e51098*721leDc2d7ﬂc9bdb9ac
Status: Downloaded newer image for nginx:latest
-——> a7a9+7e9+5U9
Step 2/2 : COPY ./web /usr/share/nginx/html
—-——> 51e2U685e75a
Successfully built 5le24685e75a
Successfully tagged kubebackup368/kubebackup368-web:v]
X T $
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Una vez finalizada la construccion, se verifico el listado de imagenes Docker disponibles
mediante:

docker images
La salida confirmé la creacién correcta de la imagen:

kubebackup360-web:v1l

Verificacién de imagenes Docker creadas
: $ docker images

ID DISK USAGE CONTENT SIZE  EXTRA
51e2U4685e75a 237MB 63ME
aT7a9+7e9+549 24eMB 65.8MB

$ 1

La validacion realizada confirm6 que la imagen Docker personalizada fue construida
correctamente y quedé preparada para ejecutar contenedores web dentro del entorno
KubeBackup360.

7.8 Ejecucion local del contenedor Docker

Ejecutar localmente un contenedor Docker basado en la imagen personalizada
construida previamente, validando el funcionamiento correcto de la aplicacion web
dentro del entorno KubeBackup360.

La ejecucién del contenedor se realiz6 mediante:

docker run -d -p 8080:80 --name kubebackup360-web kubebackup360-web:v1l
La configuracion utilizada permite:

* ejecutar el contenedor en segundo plano (-d)

« redirigir el puerto local 8080 hacia el puerto 80 interno del contenedor

* asignar el nombre kubebackup360-web al contenedor

Durante la ejecucion, Docker inici6é autométicamente el servidor NGINX contenido
dentro de la imagen personalizada.

Ejecucion del contenedor Docker basado en NGINX
Comando utilizado:

docker run -d -p 8080:80 --name kubebackup360-web kubebackup360-web:vl
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Posteriormente, se verificé el estado del contenedor mediante:
docker ps

La salida confirm6 que el contenedor permanecia en estado Up, indicando el correcto
funcionamiento del servicio web NGINX.

Verificacién del contenedor Docker en ejecucion
: § docker ps
THAGE CREATED STATUS NAMES
ubebackup366/ kubebackup36e-ueh:\ -entrypoint.." 2 minutes age  Up 2 minutes co, [::]:8088->88/tcg  hubebackup368-web

8

« contenedor kubebackup360-web
» estado Up

* puertos 8080:80

* imagen utilizada

A continuacion, se validé el funcionamiento del servicio web accediendo localmente
mediante:

curl http://localhost:8080
http://localhost:8080

La respuesta obtenida mostré correctamente el contenido HTML personalizado de la
aplicacion KubeBackup360, confirmando que el servidor NGINX integrado en el
contenedor funcionaba correctamente y que la aplicacion web podia ser accedida
satisfactoriamente

Las pruebas realizadas confirmaron el correcto funcionamiento del contenedor Docker
y de la aplicacion web contenerizada dentro del entorno KubeBackup360.

7.9 Gestion basica del contenedor Docker

Realizar operaciones basicas de administracion sobre el contenedor Docker desplegado
previamente, permitiendo validar el ciclo de vida de los contenedores dentro del entorno
KubeBackup360.

Durante este proceso se trabajé principalmente con:
* parada de contenedores

* inicio de contenedores

* reinicio de servicios

* visualizacion de logs

« eliminacion de contenedores

Estas tareas forman parte de la administracion habitual de entornos Docker y permiten
gestionar el estado operativo de aplicaciones contenerizadas.

Inicialmente, se verificd el estado actual del contenedor mediante:

docker ps
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La salida permiti6 comprobar que el contenedor kubebackup360-web permanecia en
ejecucion.

Verificacién inicial del contenedor Docker en ejecucion

COMMAND CRE STATUS
* fdockor-enteypadnt ..* 27 tes ago

Posteriormente, se detuvo el contenedor mediante:

docker stop kubebackup360-web

La operacion finalizé correctamente deteniendo el servicio NGINX ejecutado dentro del
contenedor.

Detencién del contenedor Docker

$ docker stop kubebackup366-web
kubebackup360-web
$ docker ps

CONTAINER ID IMAGE COMMAND  CREATED  STATUS PORTS NAMES

* parada correcta del contenedor

* nombre del contenedor detenido

A continuacion, se inicido nuevamente el contenedor utilizando:
docker start kubebackup360-web

La validacion confirmé que el contenedor podia reiniciarse correctamente manteniendo
la configuracién previamente definida.

Inicio del contenedor Docker

ocker start hubebackup36g-web

Hubebackup38-web

COMMAND CREATED STATUS RORTS WANES

ebivl " /decher-entrypeint..' 3 utes agp  Up 14 seconds  8.8.9.0:8086->88/tcp, [::]:8686-2B8/tcp hubebachup366-web

« arranque correcto del contenedor

* nombre del contenedor iniciado

Posteriormente, se visualizaron los logs generados por el contenedor mediante:
docker logs kubebackup360-web

La salida permitié6 comprobar el funcionamiento interno del servidor NGINX ejecutado
dentro del contenedor Docker.

* logs del contenedor

* informacién del servidor NGINX

Finalmente, se eliminé el contenedor Docker utilizando:
docker rm -f kubebackup360-web

La operacion permitié eliminar completamente el contenedor del sistema Docker.
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Detener nuevamente
docker stop kubebackup360-web

Eliminacioén final del contenedor Docker

$ docker stop kubebackup360-web

kubebackup36®—web

$ [docker rm kubebackup360-web

kubebackup360-web
( : $ /docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES

$ |

« eliminacion correcta del contenedor
* nombre del contenedor eliminado

Las operaciones realizadas permitieron validar correctamente la administracion basica
de contenedores Docker, incluyendo control del ciclo de vida, visualizacién de logs y
eliminacion de servicios contenerizados dentro del proyecto KubeBackup360.

Proceso de eliminacion General

7.10 Registro en Docker Hub
Objetivo de este paso

Configurar el acceso al repositorio Docker Hub con el objetivo de permitir el
almacenamiento y distribucién remota de imagenes Docker utilizadas posteriormente
dentro del entorno Kubernetes del proyecto KubeBackup360.

Docker Hub es una plataforma cloud utilizada para:
» almacenar imagenes Docker

» distribuir contenedores

» compartir aplicaciones contenerizadas

« facilitar despliegues Kubernetes

La utilizacion de Docker Hub permite reproducir un flujo de trabajo similar al utilizado en
entornos DevOps y plataformas cloud-native reales.

Inicialmente, se accedi6 al repositorio Docker Hub desde navegador web para crear una
cuenta de usuario destinada al proyecto.

Posteriormente, se verificd el acceso correcto al repositorio remoto y la disponibilidad
del perfil Docker Hub utilizado para almacenar imagenes Docker personalizadas.

Acceso web al repositorio Docker Hub
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Una vez creada la cuenta, se realiz6 la autenticacion desde el entorno Linux mediante:
docker login

Durante el proceso se introdujeron:

* nombre de usuario Docker Hub

* contrasefia de acceso

Tras completar la autenticacién, Docker mostré un mensaje de inicio de sesion correcto.

Autenticacion Docker Hub desde terminal Linux
$ docker login

USING WEB-BASED LOGIN

E Info 2 To sign in with credentials on the command line, use 'docker login -u <username>'

Your one-time device conf ation code is: BDQF-NLMZ
Press ENTER to open your br er or submit your device code here: https://legin.docker.com/activate

Waiting for authentication in the browser.

USING WEB~B

W docker

Activasion del dispositive

* ejecucion docker login
* autenticacion correcta
* mensaje Login Succeeded

La autenticacion realizada permitié conectar correctamente el entorno Docker local con
el repositorio remoto Docker Hub, dejando preparado el sistema para publicar imagenes
Docker utilizadas posteriormente dentro del cluster Kubernetes.
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7.11 Publicacién de imagen Docker en Docker Hub

Publicar la imagen Docker personalizada creada previamente dentro del repositorio
remoto Docker Hub, permitiendo almacenar y distribuir la aplicacién contenerizada para
su posterior utilizacion en Kubernetes.

La publicacién de imagenes Docker permite:

» compartir aplicaciones contenerizadas

* descargar imagenes desde otros sistemas

« centralizar almacenamiento de contenedores
« facilitar despliegues Kubernetes

* reproducir flujos DevOps reales

Antes de publicar la imagen, fue necesario etiquetarla utilizando el nombre del
repositorio Docker Hub asociado a la cuenta creada previamente.

La etiqueta se generé mediante:

docker tag kubebackup360-web:v1 usuario-dockerhub/kubebackup360-web:v1l
Esta operacién permitié asociar la imagen local al repositorio remoto Docker Hub.

» comando docker tag

* nombre completo de la imagen

* repositorio Docker Hub utilizado

Posteriormente, se publicé la imagen Docker mediante:

docker push usuario-dockerhub/kubebackup360-web:v1

Durante el proceso, Docker transfirié6 automaticamente las distintas capas de la imagen
hacia Docker Hub.

La salida mostr6 el progreso de subida de capas Yy la publicacién correcta de la imagen
remota.

Publicaciéon de imagen Docker en Docker Hub

$ docker push kubebackup360/kubebackup360-web:vl
The push refers to rep051tcry [docker. io/kubebackup360/kubebackup360-web]
6e9f32fdbd6l: Mounted from library/nginx
6¥889e7bBele: Pushed
382a36159731: Mounted from library/nginx
20d41cd6829d: Mounted from library/nginx

83742381311a: Mounted from library/nginx
8e9b53b630de: Mounted from library/nginx
38a7e44929f3: Mounted from library/nginx
57fb71246055: Mounted from library/nginx
vl: digest: sha256:51e2U685e75a61613c78af32bfefc369F2ale7Ueld33645b218079282315af946 size: 2043

* subida de capas Docker
* progreso push
* mensaje push successful

Una vez completada la publicacion, se verificd desde la interfaz web de Docker Hub que
la imagen aparecia correctamente almacenada dentro del repositorio remoto.
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* repositorio Docker Hub
* imagen kubebackup360-web

La validacion realizada confirm6é que la imagen Docker personalizada quedé
correctamente publicada en Docker Hub y preparada para ser utilizada posteriormente
dentro del cluster Kubernetes del proyecto KubeBackup360.

7.12 Descarga remota de imagen desde Docker Hub

Validar la disponibilidad remota de la imagen Docker publicada previamente en Docker
Hub, comprobando que puede descargarse correctamente desde el repositorio remoto
y reutilizarse posteriormente dentro del entorno Kubernetes.

Esta validacién permitié6 comprobar:

« disponibilidad publica de la imagen Docker
« funcionamiento del repositorio Docker Hub
» descarga remota de imagenes

» reutilizacion de contenedores

* preparacion para despliegues Kubernetes

Inicialmente, se elimind la imagen Docker almacenada localmente con el objetivo de
forzar una descarga remota real desde Docker Hub.

La eliminacion se realizé mediante:

docker rmi usuario-dockerhub/kubebackup360-web:v1

La operacion eliminé la imagen local del sistema Docker.

Eliminacioén local de imagen Docker

* eliminacion correcta de la imagen

* image ID eliminado

* mensaje de borrado exitoso

Posteriormente, se descarg6é nuevamente la imagen desde Docker Hub utilizando:
docker pull usuario-dockerhub/kubebackup360-web:v1

Durante la descarga, Docker recuperé automaticamente las capas de la imagen desde
el repositorio remoto Docker Hub.

La salida mostro:

* descarga de capas

« verificacion de integridad

* recuperacion correcta de la imagen

Descarga remota de imagen desde Docker Hub
Comando utilizado:

docker pull usuario-dockerhub/kubebackup360-web:v1
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: $ docker pull kubebackup36@/kubebackup36@-web:vl
vl: Pulling from kubebackup368/kubebackup360-web

6+889e7bBele: Pull complete

Digest: sha256:51e24685e75a61613c78af32bfefc369f2aleT4el336¥5b218079e82315af946
Status:|Downloaded newer image for kubebackup36@/kubebackup360-web:vl
docker.io/kubebackup360/kubebackup360-web:vl

$ docker images

IMAGE ID DISK USAGE CONTENT SIZE EXTRA
51le24685e75a 237MB 63MB
a7a9f7e9+549 240MB 65.8MB

$ |

* descarga de capas Docker
* progreso pull
» mensaje Download complete

Una vez finalizada la descarga, se verificd nuevamente el listado de imagenes Docker
disponibles en el sistema mediante:

docker images

La validaciéon confirm6 que la imagen habia sido recuperada correctamente desde
Docker Hub.

Verificacién de imagen Docker descargada remotamente
Comando utilizado:

§ #Verificar imdgenes Docker
:b$§ docker images

IMAGE ID DISK USAGE CONTENT SIZE
3 5le2i6B5e75a 237ME 63MB
a7a9+7e9+549 24EMB 65.EMB
§ & ficar acceso Docker Hub
ri $ docker info
Client:
Version: o B
Context: ul
Debug Mode: false
Plugins:
trust: Manage trust on Docker images (Docker Inc.)
Version: 2.1.3
Path: fusr/libexec/docker/cli-plugins/docker—trust

tainerd.snapshotter.vl
on—Ffile

=
Cgroup Driver:
Cgroup Version: 2

111 overlay
Leg: awslogs fluentd gcplogs gelf journald json-file local splunk syslog
CDI spec directories:
fetc/cdi
/var/run/cdi

La validacion realizada confirmé que la imagen Docker podia almacenarse y
recuperarse correctamente desde Docker Hub, quedando preparada para ser utilizada
posteriormente dentro del cluster Kubernetes del proyecto KubeBackup360.
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7.13 Preparacion de imagenes Docker para Kubernetes

Preparar la integracion entre Docker y Kubernetes utilizando imagenes Docker
publicadas previamente en Docker Hub, permitiendo su posterior despliegue dentro del
cluster Kubernetes del proyecto KubeBackup360.

En Kubernetes, las aplicaciones desplegadas mediante Pods utilizan imagenes de
contenedor almacenadas en repositorios remotos compatibles con OCI (Open Container
Initiative), como Docker Hub.

Por este motivo, la publicacion previa de imagenes Docker resulta fundamental para
permitir que Kubernetes pueda:

» descargar imagenes automaticamente

* crear Pods a partir de contenedores

» desplegar aplicaciones escalables

* gestionar servicios cloud-native

Durante esta fase, la imagen utilizada fue:
usuario-dockerhub/kubebackup360-web:v1
Esta imagen contiene:

* servidor NGINX

« aplicacion web personalizada KubeBackup360
» configuracion lista para Kubernetes

Dentro de Kubernetes, los Deployments utilizan el parametro:
image:

para indicar la imagen Docker que sera descargada automaticamente desde Docker
Hub durante la creacion de Pods.

Un ejemplo simplificado de definicién Kubernetes seria:

containers:
- name: kubebackup360-web

image: usuario-dockerhub/kubebackup360-web:v1l

Cuando Kubernetes detecta esta configuracion:

» descarga automaticamente la imagen desde Docker Hub
* crea contenedores basados en dicha imagen

* genera Pods dentro del cluster

* mantiene las réplicas configuradas

Este flujo permite separar completamente:
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* construcciéon de aplicaciones

» almacenamiento de imagenes

* despliegue Kubernetes

reproduciendo una arquitectura similar a la utilizada en entornos DevOps profesionales.

El flujo completo de integracién Docker y Kubernetes queda representado en la siguiente
arquitectura:

Flujo completo de despliegue Docker y Kubernetes en KubeBackup360

Flujo completo Docker — Kubernetes — Usuario

KubeBackup360-DevOps Lab | Despliegue y acceso a |a aplicacion web containerizada

G

b

Docker Docker Hub

Construye Ia imagendela | | Repositorio remoto donde

aplicacion web. se publica la imagen. e pull image rfice ntartio

docker build docker push

Deployment
Mantiene el estado deseado, crea réplicas y
permite autorecuperacion.

Service NodePort
Punto de acceso estable para liegar a los
Pods.

Cluster Kubernetes RKE2

Imagen B b:v1

2

Usuario

Accede a la aplicacién web desde
navegador o cliente HTTP. |

wed

http://1P:30081

Resumen del flujo: Docker construye la imagen, Docker Hub 1a almacena, Kubernetes la los Pods gj 1a a el
Service la expone y el Usuario accede al servicio web.

El diagrama representa el flujo completo utilizado para construir imagenes Docker,
almacenarlas en Docker Hub y desplegarlas posteriormente dentro del claster
Kubernetes mediante Deployments, Pods y Services accesibles por el usuario final.

Asimismo, este modelo de integracion facilita:
 automatizacién de despliegues

* actualizacién de aplicaciones

* escalabilidad horizontal

» administracién centralizada de contenedores

* integracién con entornos Kubernetes cloud-native

La preparacion realizada durante esta fase dejé completamente lista la infraestructura
para comenzar posteriormente el despliegue real de aplicaciones Docker dentro del
cluster Kubernetes del proyecto KubeBackup360.

pag. 103




7.14 Validacion final del entorno Docker
Objetivo de este paso

Realizar una validacion global del entorno Docker implementado durante la Fase 7,
comprobando el correcto funcionamiento de todos los componentes relacionados con la
creacion, gestion y distribucion de contenedores dentro del proyecto KubeBackup360.

Durante esta validacién se comprobd:

« instalacion correcta de Docker Engine

* ejecucion funcional de contenedores

* construccién de imagenes Docker

« funcionamiento de Docker Hub

* publicacion y descarga remota de imagenes

* preparacion para despliegues Kubernetes

Inicialmente, se verificd nuevamente el estado operativo del servicio Docker mediante:
systemctl status docker

La validacion confirm6 que Docker Engine permanecia activo y funcionando
correctamente dentro del nodo principal Kubernetes.

Verificacion final deI servicio Docker

$ #Verificar servicio Docker
3 $ systemctl status docker ——no-pager
docker.service - Docker Aplecatlon Container Engine
Loaded: : ; preset:
Active: since Sat 2026-05-09 03:06 12 CEST; 15h ago
TriggeredBy: docker socket

Docs:
Main PID: 1761685 (dockerd)
Tasks: 11
Memory: 56.3M (peak: 98.2M)
CPU: 10.610s
CGroup: {iystem.slice/docker.service

* servicio docker activo
+ estado active (running)
» daemon operativo

Posteriormente, se verificé el listado final de imagenes Docker disponibles en el sistema
mediante:

docker images

La salida confirmé la disponibilidad de la imagen personalizada utilizada durante el
proyecto.
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Ver|f|caC|on flnal dei |magenes Docker disponibles

$ #Verificar imagenes Docker
=k$ docker images

DISH USAGE CONTENT SIZE EXTRA
237MB 63ME
24aMe 65.8ME
car acceso Docker Hub

Client:

Version: 29.1.3
Context: default
Datug Moda false

Containers: @
Running:
Paused

ntilﬂﬂrd snapshotter.vl

: bridge host ipvlan macvlan null overlay
gs fluentd gecplegs gelf journald json—file local splunk sysleg

ic.containerd.runc.v2 runc
* imagen kubebackup360-web
 tag v1
* repository Docker Hub

A continuaciéon, se valido el funcionamiento general de los contenedores Docker
mediante:

docker ps -a

La validacion permitié6 comprobar el historial de contenedores ejecutados durante las
pruebas realizadas.

Verificacion final de contenedores Docker ejecutados

Name: kb360—master

ID: 0660FfcPa—-1376—-U4B032-956F-6cT28fe31420
Docker Root Dir: /var/lib/docker

Debug Mode: false

Experimental: false

Insecure Registries:
::1/128

127.0.0.08/8
Live Restore Enabled: false
Firewall Backend: iptables

* contenedores creados
* estado Running o Exited
* imagenes utilizadas

Verificar ejecucion final del contenedor

aster: ckup360-wel er run -d -p 8080:80 —name kubebackup368-Final kubebackup36e/kubebackup360-web:vl
‘245"5h4 ad Sc' 550ccdded87fcbdag 17¢cb143e120¢28b30d
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Validar funcionamiento web

Asimismo, se verifico la disponibilidad remota de la imagen Docker publicada en Docker
Hub, confirmando que podia descargarse correctamente desde el repositorio remoto.

Esta validacién garantiza que Kubernetes podréa utilizar posteriormente dicha imagen
durante el despliegue de Pods dentro del cluster.

Durante toda la fase se valid6 correctamente el flujo completo:
» construccién de imagenes Docker

* ejecucion de contenedores

* publicacion en Docker Hub

* recuperacion remota de imagenes

* preparacion para Kubernetes

El flujo implementado reproduce un entorno similar al utilizado en arquitecturas DevOps
y plataformas cloud-native profesionales.

Las validaciones realizadas confirmaron que el entorno Docker quedd completamente
operativo y preparado para integrarse posteriormente con Kubernetes dentro del
proyecto KubeBackup360.

Integracién general de Docker y Kubernetes en KubeBackup360

Conclusion general — Contenerizaciéon y gestién de imagenes Docker en KubeBackup360

P 5
Docker Englne | ‘ Wab | | Dockerfile | Imagen Docker Docker Hub
Instalaclén y Validacién I ‘ HTML + NGINX I I FROM + COPY | kubebackup3g0-web:v1 Repositorla Remoto
Gestion Docker Push / Full
start [ stop f logs f rm Distribucién de Imagenes

Contenedar Local
docker run

localhost:8080

Preparacion Kubernetes
Deployments + Pods.

Intagracién completa de Docker, Docker Hub y Kubarnetes dentro del proyecto KubeBackup360

El diagrama resume el flujo completo de creacion, gestion y distribucién de aplicaciones
contenerizadas mediante Docker, Docker Hub y Kubernetes dentro del entorno
KubeBackup360.
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8. DESPLIEGUE DE APLICACIONES EN KUBERNETES

El objetivo principal de esta fase consiste en desplegar aplicaciones contenerizadas
dentro del cluster Kubernetes del proyecto KubeBackup360 utilizando imagenes Docker
publicadas previamente en Docker Hub.

Durante esta etapa se validara el funcionamiento real de distintos componentes
fundamentales de Kubernetes relacionados con:

* Pods

* Deployments

* ReplicaSets

* Services NodePort

* networking Kubernetes

* escalabilidad horizontal
 autorecuperacion automatica
* rolling updates

* rollback

Kubernetes permite automatizar el despliegue y administracion de aplicaciones
contenerizadas mediante una arquitectura distribuida basada en mdltiples nodos
interconectados.

A diferencia de Docker, que administra contenedores individualmente, Kubernetes
trabaja mediante recursos declarativos capaces de gestionar aplicaciones completas de
forma automatica, escalable y tolerante a fallos.

Los Pods representan la unidad basica de ejecuciéon dentro del clister Kubernetes y son
administrados mediante Deployments y ReplicaSets, permitiendo mantener
automaticamente el numero de réplicas deseadas y recrear contenedores ante fallos o
eliminaciones.

Asimismo, los Services Kubernetes permiten proporcionar acceso estable a las
aplicaciones desplegadas y exponer servicios hacia el exterior mediante NodePort.

Networking Kubernetes y comunicacién interna

La comunicacion interna del clister Kubernetes se realiza mediante un sistema de
networking basado en plugins CNI (Container Network Interface).

En el entorno KubeBackup360 se utilizo:
Canal/Calico

como solucion de red Kubernetes.
Canal combina tecnologias como:

* Flannel

* Calico

Permitiendo proporcionar:
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* comunicacion entre Pods

* asignacién automatica de IPs internas

* conectividad entre nodos Kubernetes

« comunicacion distribuida dentro del cluster

Cada Pod desplegado recibe automaticamente una direccion IP interna perteneciente a
la red Kubernetes, permitiendo la comunicacion entre aplicaciones ejecutadas sobre
distintos nodos worker.

Asimismo, Kubernetes utiliza CoreDNS para proporcionar resolucion DNS interna dentro
del cluster, facilitando la comunicacién entre Pods y Services mediante nombres légicos.

Validacion inicial del entorno Kubernetes

Antes de comenzar el despliegue de aplicaciones, se realizé una comprobacion inicial
del estado general del cluster verificando la disponibilidad de nodos y el correcto
funcionamiento de los principales componentes Kubernetes.

Para ello, se ejecuté:

kubectl get nodes

La validacion confirmé que todos los nodos permanecian en estado:
Ready

Posteriormente, se verificd el estado de los principales componentes desplegados
previamente dentro del entorno Kubernetes:

kubectl get pods -A | grep -E 'velero|minio|grafana|prometheus|coredns'
Esta comprobacion permitié validar el funcionamiento correcto de:

* persistencia NFS

* MinlO

* Velero

* Prometheus

» Grafana

» CoreDNS

* networking Canal/Calico

antes de comenzar el despliegue de nuevas aplicaciones dentro del clister.

Verificacion inicial del estado del cliuster Kubernetes

r:~$ kubectl get nodes
NAME STATUS ROLES VERSION
kb360—-master Ready control-plane,etcd v1l.35.4+rke2rl

kb360-wl Ready <none> v1l.35.4d+rke2ril
kb360-w2 Ready <none> v1l.35.4+rke2rl
kb360-w3 Ready <none> vl1l.35.4+rke2rl
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Running

* nodos Ready

« componentes criticos Running

* CoreDNS operativo

* entorno Kubernetes estable

El flujo general utilizado durante esta fase queda representado en la siguiente

arquitectura:

Arquitectura general de despliegue Kubernetes en KubeBackup360

. Docker Hub

Repositorio de . Usuario
Imagenes Acceso Web
y)
A
Y
( S R f B
Kubernetes ‘ ‘ © Deployment [= ReplicaSet Pods Kubernetes
Clister RKE2 Desired State Gestion de Réplicas Aplicacién Contenerizada
\ / \

" Flujo general de despliegue de aplicaciones contenerizadas dentro del entorno Kubernetes del proyecto KubeBackup360

El diagrama representa el flujo completo utilizado para desplegar aplicaciones
contenerizadas dentro del cluster Kubernetes del proyecto KubeBackup360.

Durante esta fase también se validaran distintos mecanismos avanzados de Kubernetes
relacionados con:

* balanceo de carga

« distribucién automatica entre workers

« alta disponibilidad

* autorecuperacion de Pods

* actualizacion progresiva de aplicaciones

Todo ello permitira reproducir una arquitectura Kubernetes funcional similar a la utilizada
en infraestructuras cloud-native y entornos DevOps profesionales.

pag. 109




8.1 Primer despliegue de aplicacion en Kubernetes
Desplegar por primera vez una aplicacién contenerizada dentro del clister Kubernetes
KubeBackup360 utilizando una imagen Docker almacenada en Docker Hub.

Durante este proceso se validara:

* descarga automatica de imagenes Docker

* creacion de Pods Kubernetes

* ejecucion de contenedores dentro del cluster
* asignacion automatica de IPs internas

* conectividad interna Kubernetes

La aplicacion desplegada utilizaré la imagen Docker creada previamente durante la fase
de contenerizacion:

usuario-dockerhub/kubebackup360-web:v1

Esta imagen contiene:

* servidor NGINX

* aplicacion web personalizada KubeBackup360

» contenido HTML desplegable dentro de Kubernetes

El despliegue inicial se realizé directamente mediante el comando:
kubectl run kubebackup360-web \
--image=usuario-dockerhub/kubebackup360-web:v1l
Durante la ejecucion, Kubernetes realiz6 automaticamente:
* descarga de la imagen desde Docker Hub

* creacion del Pod Kubernetes

* asignacién del Pod a un nodo worker

« inicializacion del contenedor NGINX

Creacion del primer Pod Kubernetes desde Docker Hub

:~$ kubectl run kubebackup360-web \
——image=kubebackup360/kubebackup360-web:vl

pod/kubebackup360-web created
:~$ |

* creacion correcta del Pod
 imagen Docker utilizada
* ejecuciéon del comando kubectl run

Posteriormente, se verifico el estado del Pod desplegado mediante:
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kubectl get pods -0 wide

La validacion permitié comprobar:
* estado Running

* IP interna asignada

* nodo worker utilizado

* tiempo de ejecucion del Pod

Verificacién del Pod desplegado en Kubernetes
suari ar:~$ kubectl get pods -o wide | grep web
kubebackup368-ye! 1/1  Running : Und6s |10.42.0.53 kb3pA-master <none>

<none>

La salida confirmé que Kubernetes descargd correctamente la imagen Docker desde
Docker Hub y despleg6 el contenedor dentro del cluster Kubernetes.

Posteriormente, se validd la conectividad interna del Pod mediante:
curl http://IP_DEL_POD

La respuesta obtenida mostré correctamente el contenido HTML de la aplicacion
KubeBackup360, confirmando el funcionamiento operativo del contenedor NGINX
desplegado dentro del Pod Kubernetes.

Validacion HTTP interna del Pod Kubernetes
kb ter:~4$ hubectl get pods -o wide | grep web
kubebackup368-n¢ 1/1 Running 0 16m 10.42.0.53| kb36A-master <none>
<none>
isuariofkba ter:~§ curl http://16.u2.8.53
<!DOCTYPE html>
<html lang="es">

<head>

<meta charset="UTF-8">
ta name="viewport" content="width=device-width, initial-scale=1.6">
<titlezHubeBachup36i</title>
<style>
body {

* respuesta HTML de la aplicaciéon
« conectividad interna Kubernetes
« funcionamiento correcto del Pod

Durante las pruebas también se observaron incidencias relacionadas con Canal/Calico
sobre uno de los nodos worker del cluster, afectando temporalmente la conectividad de
algunos Pods.

Estas incidencias fueron diagnosticadas y corregidas posteriormente durante las
validaciones de networking Kubernetes.

La validacion realizada confirmé el correcto funcionamiento del primer despliegue de
aplicaciones contenerizadas dentro del cluster Kubernetes del proyecto
KubeBackup360.
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8.2 Creacion de Deployments
Implementar un Deployment Kubernetes para administrar de forma automatizada la
aplicacion desplegada anteriormente mediante Pods manuales.

El uso de Deployments permite que Kubernetes gestione autométicamente:
* creacion de Pods

* autorecuperacion

* escalabilidad horizontal

* actualizaciones de aplicaciones

* mantenimiento del estado deseado

A diferencia del despliegue manual realizado anteriormente mediante kubectl run los
Deployments permiten administrar aplicaciones de forma persistente y automatizada
dentro del cluster Kubernetes.

Eliminacién del Pod manual

Antes de crear el Deployment, se elimind el Pod creado manualmente durante el
apartado anterior para evitar conflictos y duplicidad de recursos dentro del cluster.

Para ello, se ejecuto:
kubectl delete pod kubebackup360-web

La validacién confirmé la eliminacién correcta del Pod manual desplegado previamente.

Eliminacion del Pod manual Kubernetes

$ kubectl delete pod kubebackup360-web
pod "kubebackup360-web" deleted from default namespace

$ kubectl get pods

NAME READY STATUS RESTARTS AGE
nginx—test-6ff8854996—kzvpb L/X Running (0] 2d1h
pod—nfs—test 1/1 Running 0] 3d21h

Creacion del archivo Deployment YAML

Posteriormente, se cred un archivo YAML declarativo para definir el Deployment
Kubernetes encargado de administrar automaticamente la aplicacion desplegada.

Para ello, se ejecuté:

nano kubebackup360-deployment.yaml
El Deployment configurado define:
 imagen Docker utilizada

* nombre del Deployment

* selector de Pods

* numero de réplicas

+ contenedor NGINX

* etiquetas Kubernetes
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El uso de archivos YAML permite administrar recursos Kubernetes mediante
configuraciones reutilizables y facilmente modificables.

Creacion del archivo Deployment YAML

:~$ nano kubebackup360-deployment.yaml
I :~$ cat kubebackup260-deployment.yaml
apiVersion: apps/vl
kind: Deployment

metadata:
name: kubebackup360-deployment

spec:
replicas: 1

selector:
matchLabels:
app: kubebackup360
template:
metadata:
labels:
app: kubebackup360
spec:
containers:
— name: kubebackup360-web
image: kubebackup360/kubebackup360-web:vl
ports:
- containerPort: 80
* contenido parcial del YAML
« imagen Docker utilizada
* replicas definidas
Aplicacion del Deployment Kubernetes

Una vez creado el archivo YAML, el Deployment fue desplegado dentro del clister
Kubernetes mediante:

kubectl apply -f kubebackup360-deployment.yaml
Durante este proceso, Kubernetes cred automaticamente:
* Deployment

* ReplicaSet

* Pod administrado automaticamente

Despliegue del Deployment Kubernetes

:~$ kubectl apply - kubebackup360-deployment . yanl

deployment apps/kubebackup360 deployment |created

* deployment created
« aplicacion correcta del YAML
Verificacién del Deployment

Finalmente, se verifico el estado del Deployment y de los Pods generados
automaticamente mediante:

kubectl get deployments
kubectl get pods -0 wide
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La validacion permiti6 comprobar:

* Deployment operativo

* ReplicaSet activo

* Pod Running

* asignacién automética a nodo worker

Verificacion del Deployment y Pods Kubernetes

3 hubectl get deployments

[LABLE

STATUS GE IP NOMINATED NODE READINESS

Running
Running
Running

* Deployment disponible
* réplicas activas

* Pods Running

* nodo worker asignado

La implementacion del Deployment permiti6 automatizar la administracion de la
aplicacion contenerizada dentro del clister Kubernetes del proyecto KubeBackup360,
preparando el entorno para futuras pruebas de escalabilidad, autorecuperacion y
balanceo de carga.

8.3 Exposicién de aplicaciones mediante Services NodePort

Exponer externamente la aplicacion desplegada dentro del clister Kubernetes utilizando
un Service de tipo NodePort, permitiendo el acceso web desde equipos externos al
entorno Kubernetes.

Los Services Kubernetes permiten proporcionar conectividad estable a los Pods,
independientemente de los cambios dindmicos de IP generados dentro del cllster.

Durante este apartado se validara:

* comunicacién entre Pods y Services

» exposicion externa mediante NodePort
» acceso web desde navegador

* balanceo interno Kubernetes

« conectividad distribuida del cluster
Verificacién inicial del Deployment

Antes de crear el Service Kubernetes, se verifico el estado del Deployment desplegado
anteriormente mediante:

kubectl get deployments

kubectl get pods -0 wide
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La validacion confirmo:

* Deployment disponible

* Pods Running

« distribucion correcta sobre nodos worker

Verificacién previa de

| Deployment Kubernetes

ts

NAME

NOMINATED NODE

Running

Creacion del Service NodePort

Posteriormente, se cre6 un archivo YAML para definir el Service Kubernetes encargado
de exponer externamente la aplicacién desplegada.

Para ello, se ejecuté:

nano kubebackup360-service.yaml|
El Service configurado utiliza el tipo:
NodePort

permitiendo acceder a la aplicacion desde fuera del clister mediante:
IP_WORKER:PUERTO_NODEPORT
El archivo YAML define:

* selector de Pods

* puerto interno del contenedor

* puerto Service Kubernetes

* puerto NodePort externo

Creacic')n del archivo Service NodePort YAML

apiVersion: vl
kind: Service

metadata:
name: kubebackup360-service

spec:
type: NodePort

selector:
app: kubebackup360

ports:

— protocol: TCP
port: 80
targetPort: 80
nodePort: 30081
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Explicacién:

selector

app: kubebackup360

Relaciona el Service con los Pods del Deployment.
port

Puerto interno del Service.

targetPort

Puerto del contenedor NGINX.

nodePort : 30081

Puerto externo accesible desde la red

Aplicacion del Service Kubernetes

Una vez creado el archivo YAML, el Service fue desplegado dentro del cllster
Kubernetes mediante:

kubectl apply -f kubebackup360-service.yaml

La validacién confirmé la creacion correcta del Service NodePort encargado de exponer
externamente la aplicacion Kubernetes.

Despllegue deI Service NodePort Kubernetes
L i a :~% nano kubebackup36@-service.yaml
2] b36 :~% kubectl apply —f kubebackup36@-service.yaml
se1u1cefkubebackup;6@ service |created
: r:~% kubectl get services

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S)
kubebackup360-service NodePort 10.43.22.150 <none> 80:30081/TCP
kubernetes ClusterIP 10.43.0.1 <none> 4u3/TCP
nginx-test NodePort 10.43.196.237 <none> 80:32595/TCP

* service created

* despliegue correcto del Service

Verificaciéon del Service NodePort

Posteriormente, se verificd el estado del Service Kubernetes mediante:
kubectl get svc

La validacién permiti6 comprobar:

* Service activo

« direccion interna Kubernetes

* puerto NodePort asignado

* exposicion externa del servicio

Verificacion del Service NodePort Kubernetes

:$ kubectl get svc
NAME TYPE CLUSTER-IP EXTERNAL-IP _ PORT(S)
kubebackup360-service NodePort  10.43.22.150  <none> 80:30081/TCP

Kubernetes ClusterIP 10.43.0.1 <none> 4u3/TCp
nginx-test NodePort  10.43.196.237 <none> 80:32595/TCP
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Validaciéon de acceso web externo

Finalmente, se validd el acceso externo a la aplicacién Kubernetes desde un navegador
web utilizando:

http://IP_WORKER:30081

La respuesta obtenida mostré correctamente la aplicacion web KubeBackup360
desplegada dentro del cluster Kubernetes.

Asimismo, se realiz6 una validacion adicional mediante:
curl http://IP_WORKER:30081

confirmando:

* conectividad externa funcional

* balanceo correcto del Service

* acceso operativo a la aplicacién

Validacion web del Service NodePort Kubernetes

http://10.43.22.150:30081

() locathost 20081 Qg

e D Youlube O Googke @ Pad + Analtis | m UNIR % Microsoft 365 @ Copiade Curriculy... [ Luis Alfredo Florez.. ﬂ UNIR-Dropbox @ ChatGPT ﬂ Examenes UNIR - bl

KubeBackup360

Proyecto Kubernetes FP

Docker + Kubernetes + Backup + Monitorizacion

curl http://10.0.1.13:30081
$ lcurl http://10.0.1.13:30081

<!DOCTYPE html>
<html lang="es">
<head>
<meta charset="UTF-8">

<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>KubeBackup360</title>
<style>

body {

Nota: Durante las pruebas realizadas también se detecté inicialmente un conflicto con
el puerto 30080 el cual ya estaba siendo utilizado previamente por Grafana. Por este
motivo, se selecciono posteriormente el puerto: 30081 evitando conflictos entre servicios
desplegados dentro del entorno KubeBackup360.

La implementacion del Service NodePort permitié exponer correctamente la aplicacién
contenerizada hacia el exterior del cluster Kubernetes, validando el funcionamiento del
networking y acceso distribuido dentro de la infraestructura KubeBackup360.
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http://10.43.22.150:30081/
http://10.0.1.13:30081/

8.4 Escalabilidad horizontal en Kubernetes
Validar la capacidad de Kubernetes para escalar aplicaciones automaticamente
mediante multiples réplicas distribuidas entre distintos nodos worker del cluster.

Durante este apartado se comprobara:
* creacion de multiples Pods

« distribuciéon automatica entre workers
* balanceo de carga Kubernetes

« alta disponibilidad basica

« funcionamiento distribuido del cluster

La escalabilidad horizontal permite aumentar el numero de Pods asociados a una
aplicacion para mejorar:

* disponibilidad

» tolerancia a fallos

* capacidad de procesamiento
« distribucién de carga

Distribucién de Pods y escalabilidad horizontal en Kubernetes

Distribucion de Pods y escalabilidad horizontal en Kubernetes

. Usuario

A4

i Service NodePort
Balanceo Kubernetes

h 4

(2 Kubernetes Scheduler
Distribucién automética de Pods

| !

£ kb380-w1 = kb360-w2 £ kb360-w3

Pod Kubemetes Pod Kubernetes Pod Kubernetes

IP: 10.42.1.x IP: 10.42.2.x IP: 10.42.3.x
Kubemetes distribuye automaticamente mdltiples Pods entre distintos nodos worker garantizand labilidad y alta disponibilidad.

Kubernetes administra automaticamente estas réplicas mediante Deployments y
ReplicaSets.

Verificacién inicial del Deployment

Antes de realizar el escalado horizontal, se verifico el estado actual del Deployment y
de los Pods desplegados mediante:

kubectl get deployments
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kubectl get pods -0 wide

La validacion confirmo la existencia de una Unica réplica en estado operativo antes de
iniciar el escalado.

Estado inicial del Deployment Kubernetes

suario@kb36€ :~$ kubectl get deployments
NAME READY  UP-TO-DATE  AVAILABLE AGE
kubebackup360-deployment  1/1 1 1 121m
nglnx-test 11 1 1 2d3h

:~$ kubectl get pods -0 wide
NAME READY _ STATUS _ RESTARTS _AGE _ IP NODE
kubebackup360-deployment-6d789f578b-pq7gt  1/1 Running 0 123m  10.42.3.12  kb360-w3
nginx-test-6ff8854996-kzvpb 1/1 Running @ 2d3h  10.42.1.18  kb360-wl
pod-nfs-test 1/1 Running @ Ud 10.42.1.9  kb360-wl

* Deployment operativo

* una réplica activa

* Pod Running

Escalado horizontal del Deployment

Posteriormente, se realiz6 el escalado horizontal del Deployment aumentando el
namero de réplicas a: 3

Para ello, se ejecuto:
kubectl scale deployment kubebackup360-deployment --replicas=3

Durante este proceso, Kubernetes creé autométicamente nuevos Pods distribuyéndolos
entre distintos nodos worker del claster.

Escalado horizontal del Deployment Kubernetes

1 :~$ kubectl scale deployment kubebackup366-deployment| --replicas=3
deployment apps}kubnbackupgﬁo -deployment scaled
. : ~$

1ri0@Kkb360 :~$ kubectl get deployments
NﬁME READY  UP-TO-DATE  AVAILABLE
kubebackup366-deployment  2/3 3

nginx-test 1/1 1

isuario@kb36t :~$ kubectl get deployments

NAME READY UP-TO-DATE AVAILABLE
kubebackup360-deployment |3/3 3 :
nginx-test 1/1 1

* escalado correcto del Deployment

* nuevas réplicas creadas

Verificacién de Pods distribuidos

Una vez completado el escalado, se verifico el estado de los Pods mediante:
kubectl get pods -0 wide

La validacién permiti6 comprobar:

* multiples Pods Running

« distribucion automatica entre workers
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« direcciones IP internas distintas
« funcionamiento del scheduler Kubernetes

Distribucion de Pods entre nodos worker

$ kubectl get pods -o wide
READY STATUS  RESTARTS  AGE NODE

kubebackup360-deploynent-6d789f578b-9bwd8  1/1 Running @ T3s 1,18 kb360-wl

kubebackup360-deployment-6d789f578b-pqTgt  1/1 Running @ 128m 3,12 kb360-w3
kubebackup360-deployment-6d789f578b-qb%hd  1/1 Running @ 13s 2,14 kb360-w2
nginx-test-6ff8854996-kzvpb 1/1 Running @ 203h 15 kb360-w1
pod-nfs-test 1/1 Running @ Ud Al kb360-ul

Esta validacién confirmé que Kubernetes distribuye automaticamente la carga de trabajo
entre distintos nodos del clister, mejorando la disponibilidad y tolerancia a fallos de la
aplicacion desplegada.

Validacion del acceso al Service
Posteriormente, se validd nuevamente el acceso externo a la aplicacion mediante:
curl http://IP_WORKER:30081

La respuesta obtenida confirmé que el Service Kubernetes continuaba funcionando
correctamente tras el escalado horizontal del Deployment.

Asimismo, el Service mantuvo el balanceo de trafico entre las distintas réplicas
desplegadas automaticamente dentro del cluster.

Validacion del Service tras el escalado horizontal

curl http://10.0.1.13:30081

:~$ curl http://10.0.1.13:30081

<!DOCTYPE html>
<html lang="es">
<head>

<meta charset="UTF-8">

<meta name="viewport" content="width=device-width, initial-scale=1.0">

<title>KubeBackup360%/title>

http://localhost:30081

0 localhast 20081

& BB YouTube 5 Google  ® Paid 4+ Anahtics . [0 UNIR O Micosoli355 bl Copisde Curriculu., BB Luls Altedo Porez. BB UNIR - Drogbox. @ ChaoPT [ Examenes UNIR -

KubeBackup360

Proyecto Kubernetes FP

Docker + Kubemetes + Backup + Monitorizacion
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http://10.0.1.13:30081/
http://localhost:30081/

* respuesta HTML correcta
*» acceso operativo mediante NodePort
« funcionamiento del Service Kubernetes

La validacion realizada confirmé el correcto funcionamiento de la escalabilidad
horizontal dentro del entorno Kubernetes KubeBackup360, demostrando la capacidad
del claster para distribuir aplicaciones contenerizadas entre multiples nodos worker de
forma automatica.

8.5 Alta disponibilidad y autorecuperacion de Pods
Validar los mecanismos de alta disponibilidad y autorecuperaciéon automéatica
proporcionados por Kubernetes mediante Deployments y ReplicaSets.

Durante este apartado se comprobara la capacidad del cluster Kubernetes para:
* detectar fallos en Pods

* recrear contenedores automaticamente

* mantener la disponibilidad del servicio

« garantizar el estado deseado definido por el Deployment

Uno de los principales beneficios de Kubernetes es su capacidad de self-healing,
permitiendo recuperar automaticamente aplicaciones tras fallos o eliminaciones
inesperadas de contenedores.

Autorecuperacién automatica de Pods en Kubernetes

Z» Alta disponibilidad y autorecuperacién automatica de Pods en Kubernetes

L Usuario
Agceso Web Activo

y

‘ i Service NodePort
L Balanceo y disponibllidad

h 4

Pod Kubernetes
Estado: Running
Worker: kb360-w1

£ Nuevo Pod Kubernetes
Estado: Running
Worker: kb360-w2

> Eliminacién manual [Z] ReplicaSet
kubectl delete pod Detecta fallo autométicamente

[ Servicio continia operativo
Aplicacién accesible ——————————
Self-Healing validado

Kubernetes detecta automaticamente la caida de un Pod y recrea una nueva réplica manteniendo el servicio disponible.

Verificacion inicial del estado de los Pods

Antes de realizar las pruebas de autorecuperacion, se verificd el estado actual de los
Pods desplegados dentro del cluster Kubernetes mediante:

kubectl get pods -0 wide

La validacion confirmé:
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* multiples Pods Running
« distribucién entre nodos worker
« funcionamiento correcto del Deployment

Estado |n|C|aI de los Pods Kubernetes

e

:~$ kubectl get pods -o wide
READY  STATUS RESTARTS AG NODE

i 1/1 Running ¢ 39 p.42.1.18 kb366-wl
kubebackup360-deployment-6 0f578 1/1 Running 3 6 B.42.3.12 kbjﬁ@ w3
kubebackup368-deployment-6d789f578b-qbShd 1/1 Running

inx-test-6ffB8854996-kzvpb 1/1 Running

pod-nfs-test 1/1 Running g B.42.1. kb360-wl

Eliminacién manual de un Pod Kubernetes

Para validar el mecanismo de autorecuperacion, se elimind manualmente uno de los
Pods gestionados por el Deployment.

Para ello, se ejecuté:
kubectl delete pod NOMBRE_DEL_POD

Durante este proceso, Kubernetes detecté automaticamente la pérdida del Pod y
procedi6é a crear una nueva réplica para mantener el nimero deseado definido dentro
del Deployment.

Eliminacién manual de un Pod Kubernetes

:~$ kubectl |delete| pod kubebackup360-deployment-6d789£578b-qbIhd

pod "kubebackup360 deplovment -6d789£578b-qb%hd" |deleted  from default namespace

* Pod eliminado

* estado Terminating

* eliminacién correcta del contenedor
Autorecuperacion automatica

Posteriormente, se monitoriz6 en tiempo real el comportamiento del clister Kubernetes
mediante:

kubectl get pods -0 wide -w

La validacion permitié observar:
* desaparicion del Pod eliminado

* creacién automatica de un nuevo Pod
* asignacion automatica a un worker
* nuevo Pod en estado Running

Autorecuperacion automética del Pod Kubernetes

:~% Hubectl get pods -o wide -w
READY STATUS RESTARTS

]

B
]
]

Running @




Esta validacion confirmé el correcto funcionamiento del mecanismo de self-healing
proporcionado por Kubernetes mediante Deployments y ReplicaSets.

Validacién del acceso al servicio tras la recuperacion

Finalmente, se verificd que la aplicacion continuaba accesible externamente tras la
recreacion automatica del Pod mediante:

curl http: //IP WORKER:30081
‘usuariofkb3e ter:~$ kubectl get pods -o wide
READY STATUS RESTARTS AGE : NODE NOMINATED NODE

171 Running @ 39m 3 +1.18 ] <none>
1/1 Running 4] 16Tm 2.3.12 1] <none=
1/1 Running @ 39m 3 ] «b368 <none>
1/1 Running @ 2d4h B.42, il <none>
1/1 Running @ 4d 1.9 I ] <none>

:~$ Kubectl delete pod kube ¥ 8
ployment-6d789f578b-qb9hd" deleted|from default namespace
i~$
:~$ kubectl get pods -o wide -w
STATUS IESTARTS AGE ! NOD NOMINATED NODE

Runnlnc

Running € L e : I <none>

<style>
body {

La respuesta obtenida confirmé que el Service Kubernetes continué funcionando
correctamente durante todo el proceso de recuperacién automéatica.

* respuesta HTML correcta
* aplicacion accesible mediante NodePort
* servicio operativo tras la recreacion automatica

La validacion realizada permiti6 comprobar la capacidad del cluster Kubernetes
KubeBackup360 para detectar fallos y recuperar automaticamente aplicaciones
contenerizadas sin intervencion manual, garantizando asi mecanismos basicos de alta
disponibilidad dentro de la infraestructura desplegada.

8.6 Rolling Update y Rollback en Kubernetes
Validar los mecanismos de actualizacion progresiva y restauracion automatica
proporcionados por Kubernetes mediante Deployments.

Durante este apartado se comprobard la capacidad del cluster Kubernetes para:
« actualizar aplicaciones sin interrupcién del servicio

» reemplazar Pods progresivamente

* mantener disponibilidad durante actualizaciones

* restaurar versiones anteriores mediante rollback

Kubernetes permite realizar actualizaciones controladas de aplicaciones contenerizadas
utilizando el mecanismo denominado:
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http://ip_worker:30081/

Rolling Update

Este sistema reemplaza progresivamente los Pods antiguos por nuevas versiones de la
aplicacion sin detener completamente el servicio.

Asimismo, Kubernetes permite restaurar automaticamente versiones anteriores
mediante:

Rollback
facilitando la recuperacioén rapida ante errores o fallos durante una actualizacion.
Verificacion inicial del Deployment

Antes de realizar la actualizacion, se verifico el estado actual del Deployment y de los
Pods desplegados dentro del cluster mediante:

kubectl get deployments
kubectl get pods -0 wide

La validacion confirmé:
* Deployment operativo
* Pods Running

« Service funcionando correctamente

Estado inicial del Deployment antes del Rolling Update

isuario ; :~$ hubectl get deployments

NAME READY LIP-TO-DATE AVAILABLE AGE

kubebackup36@-deployment 3/3 3 3 13h

nginx-test 1/1 1 2d15h
:~3% hubectl get pods -o wide

NAME READY  STATUS RESTARTS IP NODE
kubeback B-deployment-6d789f578b-9bwd8| 1/1 Running 10.42.1.18 | kb366-wl

kubebackup36@-deployment-6d789€578b-p78tz| 1/1 Running @ kb3606-w2
kubebackup36@-deployment-6d789578b-pq7gt, 1/1 Running @ . 4: 2 |kb360-w
nginx-test-6f£8854996-kzvpb 1/1 Running @

* Deployment activo

* Pods Running

« distribucién sobre workers
Ejecucion del Rolling Update

Posteriormente, se realizd una actualizacion progresiva del Deployment modificando la
imagen utilizada por la aplicacion.

Para ello, se ejecuto:
kubectl set image deployment/kubebackup360-deployment \
kubebackup360-web=nginx:latest

Durante este proceso, Kubernetes reemplazé automaticamente los Pods antiguos por
nuevos Pods utilizando la nueva imagen definida.
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Ejecucion del Rolling Update Kubernetes

kubect( set inage deploynent/kubebackup360-deploynent
kubebackup360 web =nginx: latest

deploynent  apps/kubebackup368-deploynent| nage updated

* actualizacion iniciada

* nueva imagen aplicada

Monitorizacion de la actualizacion progresiva

La evolucién del Rolling Update se monitorizé en tiempo real mediante:
kubectl get pods -o wide -w

La validacion permitié observar:

* Pods antiguos en estado Terminating

* creaciodn progresiva de nuevos Pods

* mantenimiento del servicio operativo

« distribucion automatica entre workers

Momtonzamon del Rolling Update en tiempo real
I kb3 1~% hubectl get pods -o wide -w
W READY l STATUS Ik S AGE NOMINATED NODE  READINE

Terminating 3 1@, Nt ] <none>

F'unr:iné
Running

READINE

Running @ 2d15h
Running @ 4d11h

* Pods antiguos eliminandose
* nuevos Pods Running
* actualizacion progresiva Kubernetes

La validacion confirmé el correcto funcionamiento del mecanismo Rolling Update dentro
del cluster Kubernetes KubeBackup360.
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Ejecucion del Rollback
Posteriormente, se realizé una restauracion automatica de la version anterior mediante:
kubectl rollout undo deployment/kubebackup360-deployment

Kubernetes restauré automaticamente la configuracién previa del Deployment,
recuperando la versién estable utilizada anteriormente.

Restauracion automatica mediante Rollback

:~$ kubectl rollout undo deployment/kubebackup360-deployment
deployment apps/kubebackup>60 deployment rolled back
:~$ kubectl get pods —o wide -w
READY STATUS RESTARTS AGE IP NODE

2s <none> kb360-wl
3s 10.42.3. kb360-w3
9mU6s D.L } I—w2
9muU8s ] .1 —wl
9m50s ; =5 kb360-w3
2d15h o Gk kb360-wl
4d12h 5 ol kb366-wl
A kb360-wl
kb360—-wl

<none> <none>
l10.42.1. kb360-wl
<none> kb360-w2
<none> kb360-w2
10.42.3. kb360-w3
10.42 : kb360-w3
16.42.1. kb366—wl
<none> kb3606-w2
le. ko kb360-wl
10.42.1. kb360-wl
10. e kb360-wl
kb360-w2
kb366—w2
kb360-w2
kb360—w2
kb360-w2
kb360-w2
kb360-w2

kubebackup360—deployment-6d789f578b—-cqcl5 0/1 ContainerCreating
kubebackup360—deployment—-6d789+578b— w5rrs 1/1 Running
kubebackup360—deployment—-df5899996-| 1/1 Runni
kubebackup360—deployment—df5899996— 1 1/1 Runr g
kubebackup360—deployment—-df5899996— x9Fp6 e/1 Completed
nginx—test-6ff8854996—-kzvpb 1/1 Running
pod-nfs—test 1/1 Running
kubebackup360—deployment—-6d789f578b—cgcl5s 1/1 Running
kubebackup360—deployment—df5899996—scdsm 1/1 Terminating
kubebackup360—deployment—6d789f578b—jhuv8 e/1 Pending
kubebackup360—deployment—-df5899996—scdsm 1/ Terminating
kubebackup360—deployment—6d789f578b—jhuv8 e/1 Pending
kubebackup360—deployment—6d789f578b—jhuv8 0/1 ContainerCreating
kubebackup360—deployment-df5899996-x9fp6 0/1 Completed
kubebackup360—deployment—df5899996—x9fp6 0/1 Completed
kubebackup360—deployment—df5899996—scdsm /1 Terminating
kubebackup360—deployment—6d789f578b—jhuv8 8/1 ContainerCreating
kubebackup360—deployment—df5899996—scdsm e/1 Completed
kubebackup360—deployment—-df5899996-scdsm e/1 Completed
kubebackup360—deployment—-df5899996—-scdsm 0/1 Completed
kubebackup360—deployment—-6d789+578b—jhuva 1/1 Running
kubebackup360—deployment—df5899996—-hidq9f 1/1 Terminating
kubebackup360—deployment—df5899996—hdq9f 1/1 Terminating
kubebackup360—deployment—-df5899996—huq9f 1/1 Terminating
kubebackup360—deployment—-df5899996-hiq9f e/1 Completed
kubebackup360—deployment—-df5899996—huq9f e/1 Completed
kubebackup360—deployment—df5899996—huq9f 0/1 Completed

[cNcNoloNoNo follofoNololffofoofofofofofoloNoN ol oo oNoj(o]

* rollback ejecutado correctamente
* restauracion del Deployment
Verificacién final del Deployment

Finalmente, se verific6 nuevamente el estado del Deployment y de los Pods
desplegados mediante:

kubectl get deployments
kubectl get pods -0 wide

Asimismo, se valid6 el acceso web a la aplicacién utilizando:
curl http://IP_ WORKER:30081

La validacion confirmo:

* Deployment operativo

* Pods Running

* restauracion correcta de la aplicaciéon

« disponibilidad continua del servicio

Validacién final tras Rolling Update y Rollback
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:~$ kubectl get services
NAME TYPE CLUSTER-IP EXTERNAL-IP  PORT(S)

kubebackup360-service, NodePort  10.43.22.150  <none> 80:30081/TCP
kubernetes ClusterIP 10.43.0.1 <none> 443/TCP
nginx-test NodePort  10.43.196.237 <none> 80:32595/TCP

e exposicidén externa
e networking Kubernetes
e acceso correcto a la aplicacion web

La validacion realizada permiti6 comprobar el correcto funcionamiento de los
mecanismos de actualizacion progresiva y recuperacion automatica proporcionados por
Kubernetes, garantizando asi continuidad de servicio y administracion avanzada de
aplicaciones dentro del entorno KubeBackup360.

8.7 Validacion final y conclusion técnica de la Fase 4

Realizar una validacion global de toda la infraestructura desplegada durante la Fase 4
comprobando el correcto funcionamiento integrado de los componentes Kubernetes
utilizados para el despliegue de aplicaciones contenerizadas.

Durante esta validacién se comprobara:

* estado general del cluster Kubernetes

« funcionamiento de Deployments y ReplicaSets
« distribucion de Pods entre workers

* Services NodePort

* conectividad web de la aplicacion

* escalabilidad horizontal

* autorecuperacion automatica

* Rolling Update y Rollback

La validacién final permitird confirmar que la infraestructura Kubernetes desplegada
dentro del entorno KubeBackup360 funciona correctamente de forma distribuida y
tolerante a fallos.

Verificaciéon global del cluster Kubernetes

Inicialmente, se verific el estado general de los nodos Kubernetes mediante:
kubectl get nodes

La validacién confirmo que todos los nodos del clister permanecian en estado:
Ready

garantizando la estabilidad y disponibilidad de la infraestructura Kubernetes RKE2.

Estado final de nodos Kubernetes
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$ kubectl get nodes
NAME STATUS ROLES VERSION

kb360—master Ready control-plane, etcd v1l.35.4+rke2rl

kb360—-wl Ready <none> v1l.35.4+rke2rl
kb360—w2 Ready <none> v1l.35.4+rke2rl

kb360—-w3 Read <none> vl.35.4+rke2rl

* nodo master < nodos worker ¢ estado Ready

Verificacién de Deployments y Pods

Posteriormente, se verificd el estado de los Deployments y Pods desplegados dentro

del clister mediante:

kubectl get deployments
kubectl get pods -0 wide

La validacion permiti6 comprobar:

* Deployments disponibles

* Pods Running

» distribucion automatica entre workers

+ funcionamiento del scheduler Kubernetes

Estado final de Deployments y Pods Kubernetes

:~$ kubectl get deployments
READY UP-TO-DATE AVAILABLE AGE
kubebackup368-deployment 3/ 3 3 14h
nginx-test 1/1 <8 1 2d16h
3- :~$ kubectl get pods -o wide
READY STATUS RESTARTS G NOMINATED NODE
ES
jhubebackup36@-deployment-6d789f c 1/1 Running <]
| lo 6 j 1/1 Running e

6 j

ent-6d789f578b-wSrrs 1/1 Running e
st-6ff8854996-kzvpb 1/1 Running e

pod-nfs-test 1/1 Running 2] 4d12h

e 3 Pods Running

e distribuciéon entre workers
e |Ps internas distintas

e alta disponibilidad activa

Verificacion de Services Kubernetes

READINESS GA|

<none>
<none>
<none>
<nene>
<none>

Asimismo, se verificd el funcionamiento del Service NodePort desplegado durante la

fase mediante:

kubectl get svc

La validacion confirmo:

* Service operativo

* puerto NodePort activo

* conectividad externa disponible

Verificacion final del Service NodePort
Comando utilizado:
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:~$ kubectl get svc
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S)
kubebackup360-service NodePort 10.43.22.150 <none> 80:30081/TCP

kubernetes ClusterIP 10.43.0.1 <none> uu3/TCP
nginx—test NodePort 10.43.196.237 <none> 80:32595/TCP

* Service kubebackup360-service
* TYPE NodePort

* puerto 30081

Validacion final de acceso web

Finalmente, se validé6 nuevamente el acceso a la aplicacion desplegada dentro del
cluster Kubernetes mediante:

curl http:/IP_WORKER:30081
$ curl http://10.0.1.13:30081

<!DOCTYPE html>
<html lang="es">
<head>
<meta charset="UTF-8">

<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>KubeBackup360</title>

<style>

* acceso correcto a la aplicacion

+ funcionamiento del Service NodePort

» conectividad operativa del cluster Kubernetes
» disponibilidad continua del servicio

* URL NodePort utilizada

« aplicacion KubeBackup360 operativa

Conclusioén técnica de la Fase 4

Durante esta fase se implementd correctamente una plataforma de despliegue de
aplicaciones contenerizadas basada en Kubernetes RKE2 dentro del entorno
KubeBackup360.

Las pruebas realizadas permitieron validar satisfactoriamente:
* despliegue de Pods Kubernetes

» administracién mediante Deployments

« funcionamiento de ReplicaSets

* exposicion de aplicaciones mediante Services NodePort

« distribucién automatica entre nodos worker

* escalabilidad horizontal

* autorecuperacion automatica de Pods
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* actualizaciones progresivas mediante Rolling Update

* restauracion automatica mediante Rollback

Asimismo, se valid6 el correcto funcionamiento del networking Kubernetes mediante
Canal/Calico y la resolucion DNS interna proporcionada por CoreDNS.

La infraestructura desplegada permitidé reproducir un entorno Kubernetes funcional
similar al utilizado en plataformas cloud-native y entornos DevOps profesionales,
consolidando conocimientos relacionados con administracion avanzada de aplicaciones
contenerizadas y orquestacién distribuida dentro del proyecto KubeBackup360.

Arquitectura global y validaciéon funcional del proyecto KubeBackup360

pag. 130

[] Validacién final y conclusion técnica del entorno Kubernetes KubeBackup360

% Usuario
Acceso Web Operativo

{ Service NodePort
Puerto 30081

1

\ © Deployment Kubernetes ’
( ReplicaSet + Self-Healing ’

T kb360-w2

= kb360-w1 = kb3s0-w3

Pod Running

Pod Running Pod Running

. Infraestructura Integrada

H NFs
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il Prometheus
" Grafana

Validacién global del funcionamiento integrado del cluster Kubernetes, persistencia, backups, monitorizacién y alta dispenibilidad.




9. BACKUPS, RESTAURACION Y VALIDACION FINAL DEL SISTEMA

El objetivo de esta fase consiste en validar el funcionamiento completo del sistema de
proteccion y recuperacion implementado en el proyecto KubeBackup360, comprobando
gue la infraestructura Kubernetes es capaz de:

e generar copias de seguridad funcionales

e almacenar backups de forma persistente

e restaurar recursos eliminados

e mantener la persistencia de datos

e garantizar la continuidad operativa del cluster

e automatizar procesos de recuperacion ante desastres

e supervisar el estado del entorno mediante monitorizacion

Durante esta fase se validara el correcto funcionamiento conjunto de las tecnologias
implementadas previamente:

e Kubernetes RKE2

e NFS

e Velero
e MinlO
o Docker

e Prometheus
e Grafana

La validacion final permitira comprobar que la infraestructura desarrollada cumple
correctamente los objetivos definidos para el proyecto KubeBackup360, incluyendo
persistencia, backups, Disaster Recovery y observabilidad del entorno.

9.1 Restauracién mediante Velero
Objetivo del apartado

Validar el funcionamiento del sistema de recuperacién ante desastres implementado
mediante Velero y MinlO dentro del cluster Kubernetes.

El proceso de restauracion permitird comprobar que la infraestructura puede recuperar
automaticamente aplicaciones y recursos Kubernetes tras una pérdida simulada de
servicios.

Arquitectura DRP implementada

La arquitectura de Disaster Recovery desplegada en el proyecto se basa en la siguiente
estructura:
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Velero

!
Bucket MinlO

|

Persistent Volume Claim

|

Persistent Volume

l
Servidor NFS

En esta arquitectura:
e Velero administra los backups y restauraciones
e MinlO proporciona almacenamiento compatible con S3
o Kubernetes administra los recursos persistentes
e NFS almacena fisicamente las copias de seguridad

Esta integracion permite desacoplar el almacenamiento del ciclo de vida de los
contenedores y garantiza persistencia de los backups incluso ante reinicios o
recreaciones de Pods dentro del cluster Kubernetes.

Verificacién de backups disponibles

Antes de iniciar el proceso de restauracion, se verificd la existencia de una copia de
seguridad valida dentro de Velero.

Esta comprobacion resulta fundamental para garantizar que:
o el backup existe correctamente
e el estado del backup es valido
e Velero puede acceder al almacenamiento MinlO
e larestauracion puede ejecutarse sin errores

Para ello, se valido el estado de los backups almacenados previamente dentro del
bucket velero configurado en MinlO. Las comprobaciones realizadas confirmaron que el
backup utilizado para la recuperaciéon se encontraba en estado Completed, garantizando
asi la disponibilidad del sistema de recuperacién ante desastres.

Simulacién de desastre

Con el objetivo de validar el funcionamiento real del sistema DRP, se realiz6 una
simulacién controlada de pérdida de servicio dentro del clister Kubernetes.

Durante esta prueba se elimin6 completamente una aplicacion desplegada mediante
Deployment, provocando:

e pérdida de los Pods asociados

e desaparicion del servicio
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e interrupcion del acceso mediante NodePort
e indisponibilidad total de la aplicacion

La simulaciéon permiti6 comprobar el comportamiento del clister ante un fallo real y
validar la necesidad de disponer de mecanismos de backup y recuperacion.

Proceso de restauracion

Una vez validado el backup disponible, se procedio a iniciar el proceso de recuperacion
utilizando Velero.

Durante la restauracion, Velero recuperd automaticamente:
e Deployments
e Pods
e Services
e configuraciones Kubernetes
e recursos asociados al cluster

El proceso confirmé que Kubernetes podia reconstruir autométicamente los objetos
eliminados previamente durante la simulacion de desastre, restaurando el estado
funcional de la aplicacion dentro del entorno.

Validacion funcional de la restauracion

Tras completar el proceso de recuperacion, se realizé una validacion funcional del
entorno restaurado.

Las comprobaciones permitieron verificar que:
o el Deployment volvié a estar operativo
e Kubernetes recre6 autométicamente los Pods
o el Service NodePort recuperé conectividad
e la aplicacioén volvié a responder correctamente

el sistema DRP funciond correctamente

Asimismo, se valido el acceso funcional a la aplicacion restaurada mediante pruebas
HTTP, confirmando que el servicio volvid a responder correctamente tras la
recuperacion.

9.2 Automatizacién de backups
Objetivo del apartado

Automatizar la generacion periodica de copias de seguridad dentro del cluster
Kubernetes utilizando Velero Schedule.

La automatizacion de backups permite:
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e reducir intervencion manual

e mejorar la proteccién del entorno

e mantener mecanismos DRP permanentes
e garantizar copias de seguridad periédicas

e aumentar la resiliencia operativa del cluster

Programacion automética de backups

Una vez validado el funcionamiento general del sistema DRP, se configuraron copias de
seguridad autométicas mediante Velero.

Velero utiliza expresiones cron para ejecutar backups periddicos automaticamente.
Dentro del entorno del laboratorio se configuré una politica de backup periddico
orientada a facilitar:

o validacién rapida del sistema

e generacion automatica de evidencias

e comprobacion continua del backend MinlO
e simulacién de un entorno DRP real

Asimismo, se deshabilitaron los snapshots de volumenes incompatibles con NFS para
adaptar correctamente el sistema al entorno académico implementado.

Validacién del sistema automético

Tras configurar el sistema de automatizacion, se verificé que:
e Velero ejecutaba correctamente los schedules
e los backups autométicos se generaban correctamente
e MinlO almacenaba las copias de seguridad
e el backend S3 permanecia operativo
o el sistema automatizado funcionaba correctamente

Las pruebas realizadas confirmaron el correcto funcionamiento de los mecanismos
automaticos de backup implementados dentro del proyecto KubeBackup360.

9.3 Validacion final del clUster
Objetivo del apartado

Comprobar el estado general de la infraestructura Kubernetes tras completar las
pruebas de backup, restauracion y automatizacion.

La validacion final permitié verificar:

e estabilidad del cluster
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o funcionamiento de los nodos

e operatividad de Pods y Services

e persistencia del almacenamiento NFS

o disponibilidad de Velero y MinlO

o funcionamiento de Prometheus y Grafana

e integridad general del entorno

Validacién de persistencia NFS

Se verificd que los datos almacenados sobre NFS permanecian disponibles tras el
proceso de restauracion.

Las pruebas realizadas confirmaron que:

e el almacenamiento persistente seguia operativo

los datos permanecian intactos

Kubernetes mantenia correctamente los volimenes persistentes

los Persistent Volumes continuaban funcionales tras el DRP

Esta validacion confirmé que el almacenamiento persistente implementado mediante
NFS funciona correctamente integrado con Kubernetes.

Validaciéon de monitorizaciéon

También se verificd el correcto funcionamiento de la plataforma de observabilidad
desplegada mediante Prometheus y Grafana.

La monitorizacién permitié supervisar:
e estado de nodos Kubernetes
e consumo de CPU y memoria
e estado de Pods y Deployments
e meétricas del cluster
o disponibilidad de servicios
e comportamiento del sistema tras backups y restores

La validacion confirm6 que el sistema de observabilidad permanecia completamente
operativo tras las pruebas de Disaster Recovery.
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9.4 Conclusiones del proyecto

1. Lo que se esperaba hacer

El objetivo inicial del proyecto KubeBackup360 era disefiar e implementar una
infraestructura Kubernetes funcional dentro de un entorno de laboratorio virtualizado,
orientada a la gestion de aplicaciones containerizadas, almacenamiento persistente,
copias de seguridad, monitorizacion y recuperacion ante desastres.

Desde el planteamiento inicial, se buscaba construir un entorno lo méas cercano posible
a una infraestructura real, utilizando maquinas virtuales Ubuntu Server sobre VirtualBox,
redes segmentadas, servicios internos de routing, DHCP y DNS, y un clister Kubernetes
desplegado mediante RKE2. La finalidad principal era comprender como se integran
distintas tecnologias DevOps y cloud-native dentro de un mismo sistema, aplicando
conceptos como alta disponibilidad, escalabilidad, persistencia, observabilidad y
recuperacion de servicios.

También se esperaba que el proyecto permitiera validar de forma practica el ciclo
completo de una aplicacion containerizada: creacion de la aplicacion, construccion de la
imagen Docker, publicacién en Docker Hub, despliegue en Kubernetes mediante Pods,
Deployments y Services, exposicion mediante NodePort y validacion del acceso desde
la red del laboratorio.

Otro objetivo importante era implementar un sistema de copias de seguridad y
restauracion mediante Velero, MinlO y NFS, de forma que el clister pudiera recuperarse
ante una pérdida simulada de recursos. Esta parte resultaba fundamental, ya que el
proyecto no se limitaba Unicamente al despliegue de Kubernetes, sino que pretendia
demostrar mecanismos reales de proteccién, continuidad y recuperacion de servicios.

En conjunto, se esperaba obtener una infraestructura técnica completa, documentada y
defendible, capaz de demostrar conocimientos de administracion de sistemas, redes,
virtualizacion, contenedores, Kubernetes, almacenamiento, backups y monitorizacion.

2. Lo que se hahecho

Durante el desarrollo del proyecto se ha conseguido implementar una infraestructura
Kubernetes funcional y coherente con los objetivos definidos. Se ha creado un entorno
virtualizado compuesto por varios nodos, incluyendo un router, un nodo master, varios
workers, un servidor NFS y un cliente de pruebas. Esta infraestructura ha permitido
simular un entorno distribuido similar al utilizado en sistemas empresariales reales,
manteniendo una red segmentada y controlada.

En la parte de red, se configuré un nodo router encargado de proporcionar conectividad
entre subredes, acceso a Internet, DHCP mediante KEA y resolucion DNS mediante
Bind9. Esta base permitié que los distintos nodos del laboratorio pudieran comunicarse
correctamente por IP y por nombre, facilitando el despliegue posterior del cllster
Kubernetes.

Posteriormente, se despleg6 un clister Kubernetes mediante RKE2, formado por un
nodo master y varios nodos worker. Se valido el estado de los nodos, la conectividad
interna, el funcionamiento de los componentes del sistema y la capacidad del scheduler
para distribuir cargas de trabajo. Esta fase permitié disponer de una base Kubernetes
estable sobre la que desarrollar el resto del proyecto.
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También se implement6 almacenamiento persistente mediante NFS, integrandolo con
Kubernetes a través de Persistent Volumes y Persistent Volume Claims. Esta parte
permiti6 comprobar que los datos no dependian del ciclo de vida de los Pods, sino que
permanecian almacenados en el servidor NFS incluso tras eliminar y recrear
contenedores.

En la parte de contenedores, se instal6 Docker Engine, se cre6 una aplicacion web
propia, se construyé una imagen Docker personalizada y se publicé en Docker Hub con
la etiqueta:

kubebackup360/kubebackup360-web:v1l

Posteriormente, esta imagen fue desplegada dentro del cluster Kubernetes, validando
correctamente el flujo completo entre Docker, Docker Hub y Kubernetes. Esto permitio
demostrar que el proyecto no solo ejecutaba contenedores de prueba, sino también una
aplicacion propia desarrollada especificamente para KubeBackup360.

Ademas, se desplego la aplicacibn mediante Deployments y Services, se configurd el
acceso mediante NodePort y se realizaron pruebas de escalabilidad horizontal,
aumentando el nimero de réplicas y comprobando la distribucidn de Pods entre distintos
nodos worker. También se valid6 el comportamiento de Kubernetes ante fallos,
demostrando la capacidad de recuperacion y redistribucién de cargas gestionadas
mediante Deployments.

Una de las partes mas importantes del proyecto fue la implementacion del sistema de
backups y recuperacion ante desastres. Para ello se desplegdé MinlO como
almacenamiento compatible con S3, utilizando almacenamiento persistente basado en
NFS, y posteriormente se configurd Velero para realizar copias de seguridad del cluster.
Se validaron backups manuales, backups programados y restauraciones tras la
eliminacion controlada de recursos. Esta fase permitié6 demostrar el funcionamiento real
de un proceso de Disaster Recovery dentro del entorno Kubernetes.

También se incorporé monitorizacion mediante Prometheus y Grafana, permitiendo
visualizar el estado del cluster, los nodos, los Pods y el consumo de recursos. Esto
aportd una vision mas completa del sistema y permitié relacionar el despliegue técnico
con la observabilidad del entorno.

Como resultado final, se ha conseguido una infraestructura funcional capaz de
desplegar aplicaciones reales, mantener persistencia de datos, realizar backups,
restaurar recursos eliminados, monitorizar el sistema y validar escenarios basicos de
alta disponibilidad. Todo ello se ha documentado de forma progresiva, siguiendo una
metodologia por fases y dejando evidencias técnicas de cada parte del proceso.

3. Lo que hafaltado por hacer

Aunque el proyecto ha alcanzado los objetivos principales, algunas partes no se han
podido desarrollar con la misma profundidad debido a limitaciones de tiempo, recursos
fisicos y complejidad técnica. El entorno se ha ejecutado sobre un laboratorio local con
maquinas virtuales, lo que ha condicionado la capacidad disponible de CPU, memoria
RAM y almacenamiento.

Una de las partes que quedd limitada fue la seguridad avanzada del claster. Aunque se
han aplicado buenas practicas basicas y se ha trabajado en un entorno controlado, no
se llegé a implementar de forma completa una configuracion avanzada de RBAC,
NetworkPolicies, gestion de usuarios, certificados TLS o politicas de acceso detalladas.
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Estos elementos habrian permitido reforzar todavia mas el proyecto desde el punto de
vista de la seguridad.

También quedod pendiente una automatizacion mas completa del despliegue. Aunque
se utilizaron manifiestos YAML, comandos y configuraciones documentadas, no se llegé
a integrar una solucién completa de Infrastructure as Code mediante herramientas como
Ansible o Terraform. Esto habria permitido repetir el despliegue del laboratorio de forma
mas automatica y estructurada.

Otra parte que no se desarrollé completamente fue la integracién de un pipeline CI/CD.
El flujo Docker — Docker Hub — Kubernetes se realizé correctamente, pero de forma
manual. Como mejora, habria sido interesante automatizar la construccion de la imagen,
su publicacion en Docker Hub y su despliegue posterior en Kubernetes mediante GitHub
Actions, GitLab CI u otra herramienta similar.

También se podria haber profundizado méas en las pruebas de carga y rendimiento.
Aunque se valido la escalabilidad horizontal y la monitorizacién, no se realizaron
pruebas intensivas de estrés para medir el comportamiento del clster ante un aumento
elevado de trafico o consumo de recursos.

Por dltimo, algunas funcionalidades avanzadas de alta disponibilidad quedaron
planteadas como ampliacién. El entorno actual permite validar alta disponibilidad a nivel
de Pods y Deployments, pero no se llegé a implementar una alta disponibilidad completa
del plano de control con varios nodos master, debido a la mayor complejidad técnica y
a las limitaciones del laboratorio.

A pesar de ello, estas limitaciones no afectan al resultado principal del proyecto, ya que
las funcionalidades esenciales fueron implementadas y validadas correctamente: cllster
Kubernetes, despliegue de aplicaciones, persistencia, backups, restauracién vy
monitorizacion.

4. Mejoras y lineas futuras

Como mejora principal, el proyecto podria evolucionar hacia una infraestructura mas
automatizada y reproducible. Para ello, se podria incorporar Ansible para automatizar la
instalacion de paquetes, configuracion de red, despliegue de servicios y preparacion de
nodos. También seria posible utilizar Terraform para definir parte de la infraestructura
de laboratorio, especialmente si en el futuro se migrara a un entorno cloud.

Otra mejora importante seria implementar un pipeline CI/CD completo. De esta forma,
cada cambio realizado en la aplicacion web podria activar automaticamente la
construccién de una nueva imagen Docker, su publicacion en Docker Hub y su
despliegue en Kubernetes. Esto permitiria acercar el proyecto a un flujo DevOps mas
profesional y continuo.

En cuanto a seguridad, seria recomendable ampliar la configuracion de RBAC, definir
usuarios con permisos diferenciados, aplicar NetworkPolicies entre namespaces y
proteger los accesos mediante certificados TLS. Estas mejoras permitirian reforzar el
control de acceso y limitar la comunicacion entre componentes del clister.

También se podria mejorar la monitorizacion mediante dashboards personalizados en
Grafana, alertas automaticas y reglas de Prometheus para detectar caidas de nodos,
errores en Pods, consumo excesivo de CPU o memoria, fallos en backups o
indisponibilidad de servicios. Esto aportaria una gestion mas proactiva del entorno.
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A nivel de backups, se podria ampliar el sistema de recuperacién incorporando politicas
de retencidn mas avanzadas, pruebas periddicas de restauracién y separacién de
copias segun namespaces o criticidad de las aplicaciones. También seria interesante
probar otros backends de almacenamiento compatibles con S3 o sistemas CSI con
soporte de snapshots.

Finalmente, el proyecto podria evolucionar hacia una arquitectura Kubernetes mas
cercana a produccién, incorporando varios nodos master, balanceador de acceso,
Ingress Controller, certificados reales, almacenamiento mas robusto y despliegues
mediante Helm Charts.

5. Conclusién final

El desarrollo de KubeBackup360 ha permitido cumplir de forma satisfactoria los
objetivos principales del proyecto. Se ha disefiado, implementado y validado una
infraestructura Kubernetes funcional dentro de un entorno virtualizado, integrando
tecnologias actuales del ambito DevOps y cloud-native.

El resultado obtenido demuestra que es posible construir un laboratorio completo capaz
de desplegar aplicaciones containerizadas, gestionar almacenamiento persistente,
automatizar copias de seguridad, restaurar servicios ante fallos y monitorizar el estado
del sistema. Ademas, el proyecto ha permitido aplicar de forma préactica conocimientos
relacionados con redes, sistemas Linux, virtualizacion, Docker, Kubernetes, NFS,
Velero, MinlO, Prometheus y Grafana.

Desde el punto de vista de la gestion, el proyecto se ha desarrollado de forma
progresiva, dividiendo el trabajo en fases y validando cada componente antes de pasar
al siguiente. Esta metodologia ha permitido resolver problemas técnicos de forma
ordenada, documentar evidencias y mantener una estructura clara en la memoria
técnica.

Desde el punto de vista practico, el proyecto ha sido positivo porque no se ha limitado a
una explicacion tedrica, sino que ha demostrado el funcionamiento real de una
infraestructura distribuida. Se han realizado despliegues, pruebas de fallo,
restauraciones, escalabilidad, acceso externo y monitorizacion, obteniendo resultados
funcionales y verificables.

En conclusién, KubeBackup360 constituye una base soélida para comprender como se
construyen y administran infraestructuras Kubernetes modernas. Aunque existen
mejoras posibles, el resultado alcanzado es coherente con el alcance académico del
proyecto y demuestra una ejecucion técnica positiva, completa y orientada a escenarios
reales de administracion de sistemas.
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