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1. Introduccion

1.1. Que es HoneypotSEC

HoneypotSEC es una plataforma integral de ciberseguridad disefiada para
transformar la defensa de red mediante el uso estratégico de sistemas de
engafio. En su esencia, el proyecto consiste en una infraestructura de sefiuelos
(honeypots) multiprotocolo que acttian como trampas digitales para atraer y
analizar el comportamiento de posibles atacantes en un entorno controlado.

Esta soluciéon se diferencia de los sistemas tradicionales por su enfoque
hibrido, que abarca los siguientes puntos:

¢ Infraestructura Técnica: Se basa en la migracién y el despliegue de una
red de sefiuelos capaz de emular diversos protocolos, centralizando toda
la actividad capturada en un Dashboard accesible via web.

e Modelo de Negocio SaaS: El proyecto plantea la evoluciéon de esta
tecnologia hacia un modelo de Software as a Service (SaaS) orientado al
mercado B2B, permitiendo a las organizaciones monitorizar amenazas
en tiempo real sin necesidad de gestionar infraestructuras complejas.

e Capacitacion Interactiva: Su principal valor diferencial radica en la
formacién corporativa. La plataforma utiliza la inteligencia de
amenazas y los ataques reales capturados por los honeypots para
generar simulaciones, cuestionarios y rutas de aprendizaje. De este
modo, las empresas pueden utilizar la misma herramienta de
monitorizacion para concienciar a sus empleados frente a las técnicas
de cibercrimen mas recientes.

En conclusiéon, HoneypotSEC va mas alla de la monitorizacion basica; es una
plataforma que combina la deteccion de amenazas con el aprendizaje
organizacional para reforzar la postura de seguridad frente al cibercrimen.



1.2. Motivacion y Objetivo

La motivacion para desarrollar HoneypotSEC nace, principalmente, de nuestra
pasion por la ciberseguridad, un ambito en el que aspiramos a desarrollarnos a
nivel profesional. Como estudiantes de segundo curso del CFGS de
Administracion de Sistemas Informaticos en Red (ASIR) en Santa Coloma de
Gramenet, contamos con una base técnica sélida en redes vy sistemas. Por ello,
consideramos que este Proyecto de Fin de Ciclo representa el escenario ideal
para profundizar en la seguridad defensiva y aplicar nuestros conocimientos
sobre infraestructuras reales y complejas.

A esta inquietud técnica se suma una motivacion de caracter estratégico y
social: la creciente sofisticacion de los ciberataques y la constante exposicion
de las pymes frente a estas amenazas. En la gran mayoria de las brechas de
seguridad, el eslab6n mas débil sigue siendo el factor humano. Los empleados
que carecen de una formacién continuada a menudo son victimas de técnicas
de phishing e ingenieria social, logrando comprometer la red de toda su
organizacion.

En este contexto, el proyecto persigue un doble objetivo fundamental:

e Objetivo Técnico: Diseflar una arquitectura robusta y escalable que
permita migrar un entorno local de honeypots hacia un servidor VPS en
la nube (Hostinger KVM2). Se busca gestionar multiples servicios
simulados (SSH, SMB, HTTP, etc.) mediante contenedores Docker,
garantizando la seguridad mediante accesos perimetrales estrictos y
claves criptograficas.

e Objetivo Comercial y Educativo: Transformar la inteligencia de
amenazas generada por los sefiuelos en un producto bajo modelo SaaS.
El fin es ofrecer a las empresas una herramienta que no solo audite
ataques, sino que utilice esos datos reales en un médulo de gamificacion
para educar a su personal de manera practica y efectiva.



1.3. Alcance y Limitaciones

Alcance del proyecto:

e Infraestructura y Hardening: Configuracién, securizacion vy
aislamiento de un servidor en la nube (Hostinger KVM?2). Esto incluye la
implementacion de politicas de cortafuegos (firewall) y la restriccion de
acceso administrativo de forma exclusiva mediante pares de claves
criptograficas SSH, garantizando un entorno base seguro para alojar el
sistema.

e Despliegue de Sensores (Honeypots): Instalaciéon y orquestacion de seis
tipos de sensores especializados (Cowrie, Dionaea, Glastopf, Conpot,
Honeytrap y Honeyd). Estos contenedores emulan servicios
informaticos reales (como SSH, bases de datos, aplicaciones web y
protocolos industriales) con el fin de atraer la atencion de los atacantes y
capturar su huella digital y comprobar sus rastros.

e Procesamiento de Datos (Backend): Desarrollo de un motor de
recoleccion automatizado en Python (Collector) y una API robusta que se
encargan de monitorizar, unificar, geolocalizar y organizar los registros
de actividad maliciosa almacenandolos en una base de datos relacional
(PostgreSQL).

e Plataforma Web y Dashboard: Creacién de una interfaz interactiva con
control de acceso por roles. Dispone de un panel para el Administrador o
Gerente (orientado al analisis avanzado vy la visualizacién de ataques en
tiempo real mediante un mapa 3D) y un perfil para el Empleado
(enfocado en rutas de formacién dinamica y resolucién de cuestionarios
basados en las intrusiones capturadas).



Limitaciones:

e Naturaleza Pasiva del Sistema: HoneypotSEC actla como una
plataforma de engafio e inteligencia de amenazas, no como un Sistema
de Prevencién de Intrusos (IPS) ni un cortafuegos activo corporativo. Su
funcion es aislar, observar y registrar lo que ocurre dentro de los
servidores trampa, no bloquear ni mitigar el trafico de red general de la
empresa.

e El factor humano: Para que la formacion en ciberseguridad funcione, es
clave que el equipo se implique. La plataforma ofrece el entorno de
simulacion y los casos reales, pero el aprendizaje real depende de que los
empleados participen de forma activa.

e Restricciones de Hardware y Red: La disponibilidad del sistema esta
directamente supeditada a los recursos del plan VPS contratado
(memoria, CPU, ancho de banda y disco). Dado que la plataforma
registra cada interaccion maliciosa, ante un escenario extremo como
un ataque masivo de Denegacion de Servicio (DDoS), el sistema se
enfrenta a dos riesgos principales:

1. Saturacion de almacenamiento: Una cantidad colosal de ataques
puede generar gigabytes de logs en cuestion de minutos,
pudiendo agotar el espacio del disco NVMe y detener la base de
datos PostgreSQL.

2. Colapso del ancho de banda: Si se supera el limite de red entrante
de la maquina, no solo se perderia la captura de nuevos ataques,
sino que la interfaz web (Dashboard) dejaria de ser accesible
temporalmente para los administradores y empleados.



2. Estado del Arte y Tecnologias

2.1. Conceptos de Honeypots (Baja vs Alta interaccion)

En el dmbito de la ciberseguridad, los honeypots (sensores) se clasifican
principalmente segtin el nivel de libertad y profundidad de interaccién que
ofrecen al atacante:

e Honeypots de Baja Interaccion: Simulan tinicamente ciertos servicios o
protocolos de forma superficial (por ejemplo, responden a un saludo de
conexién o muestran un mensaje de bienvenida). No existe un sistema
operativo real detras. Son muy seguros y faciles de desplegar, pero la
informacion que capturan es limitada, centrandose principalmente en
direcciones IP y puertos atacados.

e Honeypots de Alta Interaccion: Son sistemas operativos reales con
servicios completos. El atacante puede entrar, ejecutar comandos reales
y modificar archivos. Aunque ofrecen informaciéon de un valor
incalculable sobre el comportamiento del intruso, son peligrosos: si el
atacante logra romper el aislamiento, podria utilizar vuestra
infraestructura para atacar a terceros.

e Nuestra eleccion (Media-Alta Interaccion): En este proyecto utilizamos
soluciones como Cowrie, que se sitllan en un punto intermedio. Estos
sistemas emulan un entorno de comandos tan convincente que el
atacante cree estar en un sistema real, lo que nos permite capturar sus
acciones y los archivos que intenta descargar sin poner en riesgo el
nucleo (kernel) del servidor principal.



2.2. Tecnologias utilizadas:

2.2.1. Cloud Computing: Hostinger - KVM2

Para asegurar la disponibilidad 24/7, se evaluaron distintas opciones de
infraestructura en la nube. Aunque la implementacién final se realizé en
Hostinger, se llevé a cabo una fase previa de despliegue exhaustiva en Oracle

Cloud.

e Investigacion en Oracle Cloud: Se desarroll6 una guia técnica completa
sobre la creacion y configuracion de instancias gratuitas en Oracle Cloud
(Nivel Siempre Gratis), que incluye el aprovisionamiento de recursos Al

con arquitectura ARM.

e Incidencias y Migracion: Durante la fase de administraciéon avanzada
de los honeypots, la reconfiguraciéon agresiva de puertos y las politicas
de seguridad estrictas provocaron una pérdida de acceso al terminal del

servidor (SSH).

e Justificacion del cambio: Ante la necesidad de una
gestion de red mas flexible y un soporte técnico
directo para la recuperacion de instancias en un
entorno de produccién de ASIR, se decidié migrar
la infraestructura al plan KVM2 de Hostinger.

e Documentacion Adjunta: Todo el proceso de
configuracion inicial de Oracle Cloud, los scripts de
despliegue especificos para dicha plataforma y el
analisis del error que forz6 la migraciéon se
encuentran detallados para su consulta en el Free
Tier Oracle Cloud - HoneypotSEC.

Documento para crear instancia en Oracle Cloud

KVM 2

Ahorra B4%

7,99 €!mes

4,99 €/mes al renovar

& 2 ndcleo de vCPU
{2 8 GB de RAM

(2 100 GB espacio en disco
NVMe

(2) 8 TB ancho de banda
& 1snapshot

(3) Copias de seguridad
Semanales

() Direccion |IP dedicada
(& Acceso raiz completo
& Asistente con IA

(%) Escéanar de malware

Ver menos funciones ~



https://docs.google.com/document/d/11lijYmVcNN3UszCfhfSlcJaFIfi1E7XlAMtGZ_3bnQw/edit?tab=t.0#heading=h.kifgxr6rnhb0
https://docs.google.com/document/d/11lijYmVcNN3UszCfhfSlcJaFIfi1E7XlAMtGZ_3bnQw/edit?tab=t.0#heading=h.kifgxr6rnhb0
https://docs.google.com/document/d/11lijYmVcNN3UszCfhfSlcJaFIfi1E7XlAMtGZ_3bnQw/edit?tab=t.0#heading=h.kifgxr6rnhb0

COMPARACION DE PROVEEDORES VPS

Datos actualizados en Mayo del 2026.

Proveedor Modelo/ Recursos Precio Ventajas Desventajas
Plan
Oracle Free Tier | 4 vCPU/ 0€/mes |-Recursos gratuitos Registro
Cloud (A1) 24 GB muy altos. extremadamen
RAM Permanen te lento,
(ARM) te sin -10 TB de ancho de rechazo de
limite: banda incluido datos reales y
Créditos alta burocracia.
prueba: |-IP propia
300%
AWS Free Tier | TvCPU /1 0€/mes |-Estandar dela Recursos
(t2.micro) | GB RAM industria insuficientes
Solo para 6
primer -Muy escalable honeypotsy
ano para gestion
nuevas |-Ecosistema masivo compleja de
cuentas | de servicios facturacion.
Google Free Trial | 2vCPU /1| 0€/mes |-Integracion Panel muy
Cloud GB RAM excelente con complejo; tras
1instancia | servicios GCP el periodo de
e2-micro prueba los
siempre | -Red global de alta costes son
gratis. calidad elevados.
300%
créditos |-Descuentos por
90 dias uso
Hostinger | KVM2 2VvCPU/ | 7799€/me |-Hardware de alto | Coste mensual
(Pago) | 8GB RAM s rendimiento (aunque bajo
para sus
Renovacié | -IP propia prestaciones).
n: 11'99€ -
16/mes | -Backups
semanales
incluidas

-Despliegue en un
click
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2.2.2 Virtualizacion de Contenedores: Docker y Docker
Compose

Para la gestion de los honeypots, hemos descartado la instalaciéon
directa sobre el SO. En su lugar, utilizamos Docker por:

Aislamiento: Cada honeypot corre en su propio contenedor. Si una
vulnerabilidad del honeypot es explotada, el atacante queda atrapado en
el contenedor sin afectar al resto del ecosistema ni al servidor principal.

Orquestacion: Utilizamos Docker Compose para levantar toda la
infraestructura (12 servicios interconectados) mediante un unico
archivo de configuraciéon estructurado en YAML, facilitando un
despliegue rapido y reproducible.

2.2.3. Honeypots, Backend y Base de datos

Hemos seleccionado una red de sensores conformada de herramientas
especializadas que nos permite cubrir los servicios mas utilizados en las
empresas:

Red de Sensores: Empleamos Cowrie y Dionaea para capturar accesos
por consola y recoleccion de malware; Glastopf y Conpot para simular
vulnerabilidades en aplicaciones web y entornos industriales (SCADA)
respectivamente; y Honeytrap junto con Honeyd para la monitorizacion
de escaneos de puertos y emulaciéon de topologias de red.

Procesamiento (Python y FastAPI): Desarrollamos un motor Collector
en Python encargado de normalizar y geolocalizar los registros en
tiempo real. La informacién se sirve a través de una API RESTful
construida con FastAPI, que destaca por su altisimo rendimiento y
gestion asincrona de peticiones.

Almacenamiento (PostgreSQL): Toda la inteligencia recolectada se
centraliza en una base de datos relacional PostgreSQL, garantizando la
persistencia e integridad de los logs y del progreso de los usuarios.
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2.2.4. Securizacion Perimetral (Hardening)

Dado que estamos exponiendo trampas directamente a Internet, la
seguridad del servidor principal es nuestra prioridad absoluta. Para
evitar que un atacante tome el control real del sistema, hemos aplicado
las siguientes medidas:

Autenticacion Asimétrica: Se ha deshabilitado por completo el acceso
administrativo por contrasefia, permitiendo el login exclusivamente
mediante pares de claves criptograficas SSH (RSA/Ed25519).

Control Perimetral (UFW / iptables): Se han establecido estrictas reglas
de cortafuegos para negar cualquier conexion entrante por defecto
(Drop All), abriendo exclusivamente los puertos ldgicos que
corresponden a los honeypots vy al trafico web (HTTP/HTTPS cifrado
mediante Nginx y Let's Encrypt).

ec.duckdns.org. ..
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2.2.5. Frontend y Experiencia de Usuario

Para que HoneypotSEC sea un producto atractivo para otras empresas,
la web debe ser rdpida, moderna y facil de usar. Para ello, hemos
utilizado:

e React y Vite: Garantizan un entorno reactivo donde la informacion
(como las alertas de intrusion mediante WebSockets) fluye en tiempo
real sin recargar la pagina. Vite acelera el tiempo de empaquetado y
carga de la web.

e Visualizacion 3D (COBE): Para representar el origen geografico de los
ataques de forma inmersiva, hemos integrado COBE, una libreria de
renderizado WebGL de alto rendimiento que genera un globo terrdqueo
interactivo a 60 FPS.

e TailwindCSS: Como framework de disefio, permite aplicar una estética
profesional, responsive y moderna, utilizando utilidades de clase y
esquemas de color adaptados a interfaces de ciberseguridad (modo
0SCUro).
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3. Analisis y Diseiio
3.1. Requisitos del sistema (Hardware y Software)

Para garantizar el correcto funcionamiento de HoneypotSEC en su entorno de
produccién en la nube, se han dimensionado los recursos basandose en los
requisitos minimos para la orquestacién simultanea de 12 contenedores:

e Hardware (VPS KVM 2): El sistema dispone de 2 nucleos vCPU, 8 GB de
memoria RAM, 100 GB de almacenamiento NVMe y 2 TB de ancho de
banda. Estos recursos garantizan la fluidez necesaria para ejecutar la
recoleccion, el motor de base de datos vy la interfaz web sin cuellos de
botella, incluso si los sensores reciben ataques masivos y concurrentes.

root@HoneypotSEC: /opt/HoneypotSEC# lscpu | grep —E "CPU\(s\)|Thread|Core|Model name" && free —-h && df -h / && cat /proc/net/dev | head -5
E 2

On-line list: 0,1
g AMD EPYC 9354P 32— Processor
BIOS 8 pc—-iddefx-10.1 CPU @ 2.0GHz
(s) per core: 1
(s) per socket: 2
NUMA node® = 0,1
total used free shared buff/cache available
Mem: . 8Gi 1.6Gi 668Mi 20Mi 5.9Gi 6.2Gi
Swap: 0B 0B
Filesystem i Used Avail Use% Mounted on
/dev/sdal 186G 796 19% /
Inter—| | Transmit
face |bytes packets errs drop fifo frame compressed multicast|bytes packets errs drop fifo colls carrier compressed
lo: 1128783 6999 0 ] ] 0 ] 0 1128783 6999 ] ] 0
eth@: 1591452807 3301787 0 0 [¢] 0 2] 0 913965051 1163191 0 <]
br-01b5b2bfb25f: 115503290 210061 2] 2] 2] <] <] 0 140742589 215105
root@HoneypotSEC: /opt/HoneypotSECH
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Software Base: Sistema operativo Linux (Ubuntu Server 22.04 LTS), motor de
virtualizacién Docker Engine y Docker Compose para la orquestacion de
servicios.

root@HoneypotSEC: /opt/HoneypotSEC# 1sb_release -a
No LSB modules are available.

Distributor ID: Ubuntu

Description: Ubuntu 24.04.4 LTS
Release: 24 .04
Codename:

e Seguridad de Administracion: Acceso mediante cliente SSH con soporte
exclusivo para autenticacion por claves criptograficas asimétricas.

root@HoneypotSEC: fopt/HoneypotSECH# grep -E "PasswordAuthentication|PubkeyAuthentication|PermitRootLogin" /etc/ssh/sshd_config
#

#
# . Depending on your PAM configuration
# PAM authentication, then enable this but set

yes

e Acceso de Cliente (SaaS): Cualquier navegador web moderno para
visualizar el Dashboard interactivo y el contenido educativo.

root@HoneypotSEC: /opt/HoneypotSEC# curl -sk https://localhost —o /dev/null -w "HTTP status: %{http_code}\nSSL: %{ssl_verify_result}\n"
HTTP status: 301

SSL: 2@
root@HoneypotSEC: /opt/HoneypotSECH

15



3.2. Casos de Uso

La plataforma contempla diferentes actores que interactiian con el sistema con
propositos distintos:

e Actor Atacante (Explotacion): Entidad maliciosa (humano o botnet
automatizada) que escanea Internet buscando vulnerabilidades. Al
detectar los puertos logicos abiertos por nuestros sensores (como el
puerto 2222 de Cowrie o el 21 de Dionaea), interactia con ellos
inyectando comandos o malware.

e Actor Administrador/Gerente (Supervision): Usuario con privilegios de
gestion en la interfaz B2B. Su funcion es revisar la telemetria de
seguridad corporativa (volumen de ataques, origenes geograficos,
credenciales vulneradas) y supervisar el cumplimiento de la formacién
de su plantilla.

e Actor Empleado (Formacion): Usuario estandar que accede a la
plataforma para adquirir concienciacion cibernética. Su interaccion se
centra en visualizar una versién adaptada del dashboard con las
amenazas dirigidas a su empresa y en superar los moddulos de
aprendizaje continuo.

16



3.3. Diseno de la Arquitectura de Red y Datos

La arquitectura de HoneypotSEC se basa en un ecosistema de microservicios
orquestados mediante contenedores, donde cada componente cumple una
funcién especifica dentro de la cadena de captura, procesamiento y formacion.

3.3.1. Topologia de Red y Componentes

La infraestructura esta disefiada para separar el trafico "sucio” de los
atacantes del trafico "limpio” de los usuarios mediante la siguiente
estructura:

e Proxy Inverso (Nginx): Actla como puerta de enlace perimetral.
Gestiona la terminaciéon SSL/TLS (cifrado HTTPS) y enruta las
peticiones web de los clientes hacia el frontend y las peticiones de datos
hacia la API.

e Red de Sensores (Honeypots): Seis contenedores aislados (Cowrie,
Dionaea, Glastopf, Conpot, Honeytrap y Honeyd) que emulan servicios
vulnerables como SSH, aplicaciones web, bases de datos y protocolos
industriales. Registran su actividad maliciosa en volimenes
compartidos de solo lectura.

# docker network inspect honeypotsec_honeypot_net —format °{frange .Containers}}{f.Name}} + {{.IPviAdd.

e Motor de Recoleccion (Collector): Un servicio en segundo plano
(demonio) desarrollado en Python que monitoriza en tiempo real los

17



volimenes de logs de los sensores. Su funcion es extraer, normalizar y
geolocalizar la informacién relevante de cada ataque.

root@HoneypotSEC: /opt/HoneypotSEC# docker logs —--tail=5@ honeypot_collector

2026-05-17 18:53:51,332 [collector] [alert] ALTO VALOR: lm ICS/SCADA - 79.157.86.244 via conpot
2026-05-17 18:53:56,358 [collector] [conpot] Ataque ICS/SCADA (ICS) from 79.157.80.244
2026-05-17 18:53:56,358 [collector] [alert] ALTO VALOR: jm ICS/SCADA - 79.157.86.2u44 via conpot
2026-05-17 18:53:56,382 [collector] [conpot] Ataque ICS/SCADA (ICS) from 79.157.80.244
2026-05-17 18:53:56,382 [collector] [alert] ALTO VALOR: km ICS/SCADA — 79.157.86.244 via conpot
2026-05-17 18:53:56,U59 [collector] [conpot] Ataque ICS/SCADA (ICS) from 79.157.86.244
2026-05-17 18:53:56,459 [collector] [alert] ALTO VALOR: jm ICS/SCADA — 79.157.86.244 via conpot
2026-05-17 18:54:01,u64 [collector] [conpot] Ataque ICS/SCADA (ICS) from 79.157.80.244
2026-05-17 18:54:01,u465 [collector] [alert] ALTO VALOR: km ICS/SCADA — 79.157.86.244 via conpot
2026-05-17 18:54:01,499 [collector] [conpot] Ataque ICS/SCADA (ICS) from 79.157.80.244
2026-05-17 18:54:01,499 [collector] [alert] ALTO VALOR: km ICS/SCADA — 79.157.86.244 via conpot
2026-085-17 1 101,501 [collector] [conpot] Atague ICS/SCADA (ICS) from 79.157.86.244
2826-05-17 18 101,501 [collector] [alert] ALTO VALOR: lm ICS/SCADA — 79.157.86.244 via conpot
2026-05-17 18:54:06,508 [collector] [conpot] Ataque ICS/SCADA (ICS) from 79.157.80.244
2026-05-17 18:54:06,508 [collector] [alert] ALTO VALOR: ks ICS/SCADA — 79.157.86.244 via conpot
2026-05-17 1 86,5U6 [collector] [conpot] Ataque ICS/SCADA (ICS) from 79.157.86.244
2026-65-17 1 106,506 [collector] [alert] ALTO VALOR: lm ICS/SCADA — 79.157.80.244 via conpot
2026-065-17 1 106,547 [collector] [conpot] Ataque ICS/SCADA (ICS) from 79.157.86.2u44
2026-05-17 1 106,547 [collector] [alert] ALTO VALOR: lm ICS/SCADA — 79.157.86.244 via conpot
2026-05-17 18:54:11,560 [collector] [conpot] Ataque ICS/SCADA (ICS) from 79.157.80.244
2026-685-17 1 111,560 [collector] [alert] ALTO VALOR: lm ICS/SCADA — 79.157.86.244 via conpot
2026-85-17 1 111,601 [collector] [conpot] Ataque ICS/SCADA (ICS) from 79.157.86.244
2826-85-17 1
2026-65-17 1

8:
8

8:5U:11,601 [collector] [alert] ALTO VALOR: Jjm ICS/SCADA — 79.157.86.2u44 via conpot
8:50:11,712 [collector] [conpot] Ataque ICS/SCADA (ICS) from 79.157.86.244

e Niucleo del Sistema (Backend & DB): Una API RESTful desarrollada con
FastAPI que aplica la 16gica de negocio y una base de datos relacional
(PostgreSQL) que asegura la persistencia transaccional e integridad de
los registros capturados.

root@HoneypotSEC: /opt/Honeypothc# docker logs ——tail=20 honeypot_backend

INFO: 172.18.0.8: "GET /api/sensor/list/mine?tenant_id=29 HTTP/1.1" 206 OK

INFO: 172.18.0.8:38 "GET /api/attacks/mine?limit=8&tenant_id . 200
INFO: 172.18.0.8:38 "GET /api/stats/client/summary?tenant_i ‘ = ) 200
INFO: 172.18. 1456 "GET /api/attacks/mine?limit=8&tenant_id=29&days=7 HTTP/1. 208
INFO: 172.18.0.8:U4507€ "GET /api/sensor/list/mine?tenant_id=29 HTTP/1.1" 200 OK

INFO: 172.18. :4508€ "GET /api/stats/client/summary?tenant_id=29&days=7 HTTP/1.1" 208
INFO: 172.18. :ug "GET /api/sensor/list/mine?tenant_id=29 HTTP/1.1" 200 OK

INFO: 172.18. 148916 "GET /fapi/attacks/mine?limit=8&tenant_id=29&days=7 HTTP/1.1" 200
INFO: 172.18.0.8: ¢ "GET /fapi/stats/client/summary?tenant_id=29&days=7 HTTP/1.1" 200
INFO: 172.18. 2 "GET /api/sensor/list/mine?tenant_id=29 HTTP/1.1" 280 OK

INFO: 172.18.0.8: "GET /api/attacks/mine?limit=8&tenant_id=29&days=7 HTTP/1.1" 200
INFO: 172.18.0.8: "GET /api/stats/client/summary?tenant_id=29&days=7 HTTP/1.1" 200
INFO: 172.18.08.8: 3 — "GET /fapi/stats/client/overview?tenant_id=29 HTTP/1.1" 208 OK
INFO: 172.18. "GET /fapi/sensor/list/mine?tenant_id=29 HTTP/1.1" 200 OK

INFO: 172.18. 2 "GET /api/attacks/mine?limit=8&tenant_id=29&days=7 HTTP/1.1" 200
INFO: 172.18. ; 3 — "GET /api/stats/client/summary?tenant_id=29&days=7 HTTP/1.1" 208
INFO: 172.18. 1508 "GET /api/sensor/list/mine?tenant_id=29 HTTP/1.1" 280 OK

INFO: 172.18.0.8:508U€ "GET /api/stats/client/overview?tenant_id=29 HTTP/1.1" 280 OK
INFO: 172.18.0.8:5688 "GET /api/attacks/mine?limit=8&tenant_id=29&days=7 HTTP/1.1" 200
INFO: 172.18.08.8: "GET /api/stats/client/summary?tenant_id=29&days=7 HTTP/1.1" 200
root@HoneypotSEC:/opt/HoneypotSEC#
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3.3.2. Modelo de Datos y Entidades

1. Registro de Intrusiones (Logs): Almacena la telemetria del atacante.
Incluye la IP de origen, el Timestamp (momento exacto), el sensor
vulnerado, las coordenadas geograficas y los detalles técnicos del
payload (como las contrasefias probadas en ataques de fuerza bruta).

2. Gestion de Usuarios y Roles: Segmenta el acceso entre Administradores
(con acceso total a métricas corporativas) y Empleados (perfil enfocado
a la formacién). Almacena el progreso, las métricas de retencion y la
puntuacién de cada usuario.

tanp with tim

PRIMARY WEY, btree (id)

varying] : :text[]1)

3. Modulos de Formacion: Entidades que estructuran los seis maddulos
interactivos (Fuerza Bruta, SQL Injection, Phishing, XSS, Contrasefias
débiles y Simulaciones en vivo).
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3.3.3. Visualizacion Geoespacial (COBE Globe)

Para la representacion visual tdctica de las amenazas, hemos
implementado el componente COBE, una libreria de renderizado basada
en WebGL. Esta tecnologia nos permite:

Renderizado acelerado por hardware: Al ejecutarse directamente en la tarjeta
grafica del cliente, el globo terrdqueo rota a 60 FPS constantes sin impactar el
rendimiento del Dashboard, soportando la representacion simultanea de
cientos de intrusiones.

Canal de Datos en Tiempo Real (WebSockets): Se ha configurado una
conexién persistente para que, cada vez que la API notifica un nuevo ataque, se
genere instantaneamente un marcador con efecto de expansion (ripple effect)
en las coordenadas exactas del atacante sobre el globo.

Diserio e Identidad UI: La estética con el tema claro o oscuro y minimalista del
globo refuerza la identidad visual de un "Centro de Operaciones de Seguridad”
(SOC), esencial para que el producto SaaS sea atractivo en el mercado
profesional B2B.

@ VECTORES DE AMENAZA GLOBAL AEAQHES Al RENIGES
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3.4. Mapa de Navegacion y Flujo de Usuario

Para asegurar una experiencia de usuario (UX) fluida y coherente con la
arquitectura de microservicios, la interfaz de HoneypotSEC utiliza un
sistema de enrutamiento dinamico. La interfaz se estructura en rutas
protegidas que restringen las vistas y funciones basdndose en la
validacion de los tokens (JWT) del rol del usuario autenticado.

3.4.1. Flujo del Administrador (Analisis de Seguridad)

El rol de administrador o gerente dispone de una visién técnica,
estratégica y global del sistema:

Panel de Control (Dashboard Central): Es la pantalla principal donde
reside el renderizado interactivo del globo COBE. Permite visualizar de
un vistazo la actividad global y los indicadores clave (KPIs) criticos,
como el Top de IPs atacantes, tendencias de trafico o los sensores que
sufren mayor asedio.
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e Explorador de Amenazas (Auditoria): Una vista tabular detallada vy
conectada directamente a la base de datos PostgresSQL. Permite
btisqueda avanzada para realizar auditorias forenses, revisando la carga
util (payload) o los comandos ejecutados por los atacantes
(funcionalidad especialmente critica para el sensor SSH).

e Centro de Gestion B2B: Espacio administrativo (interfaz CRUD)
dedicado a la gestion de identidades de la organizacién. Permite dar de
alta a nuevos empleados, gestionar contrasefias y monitorear el
cumplimiento individual de los objetivos de formacion.

1o  Logistica Ripida EA

p TechStartsL
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3.4.2. Flujo del Empleado (Rutas de Aprendizaje)

El flujo del empleado esta disefiado para transformar el miedo a las
ciberamenazas en conocimiento practico:

e Visualizacion de Exposicion: Visualizacion de Exposicion Contextual: E1
empleado visualiza una version simplificada del globo terrdqueo que
muestra exclusivamente los ataques dirigidos hacia su empresa. Esta
evidencia visual aumenta la percepcion de riesgo y la relevancia del
aprendizaje.

e Modulos Interactivos Guiados: Acceso secuencial a los 6 bloques
formativos. La plataforma utiliza los logs reales capturados en el
backend para construir dinamicamente ejercicios practicos vy
contextualizados (gj. “¢Cudl de estas direcciones IP detectadas ayer crees
que realizé un ataque de inyeccion SQL?”).

e Sistema de Gamificacion: Tras superar las simulaciones practicas, el
flujo redirige al usuario a su perfil personal. En esta pantalla, el
empleado puede consultar su progresién, las certificaciones internas
obtenidas y los puntos de experiencia acumulados en comparacién con
el ranking corporativo del resto de la organizacion.
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4. Implementacion y Desarrollo

4.1. Aprovisionamiento y Configuracion del Servidor

Cloud

El despliegue de la plataforma comenzé con la puesta en marcha de la
infraestructura en la nube. Siguiendo las directrices marcadas en la fase de
analisis previo, se procedi6 a la contratacién y configuracién inicial del VPS en

Hostinger.

4.1.1. Despliegue de la instancia VPS

El proceso se realizd seleccionando el plan KVM 2, asegurando que la
ubicacién del centro de datos fuera 6ptima para minimizar la latencia.

Imagen de los planes de Hostinger:

KVM 1

Ahorra 69%

5,49 €!mes

Seleccionar

(& 1nicleo de vCPU
) 4GB de RAM

() 50 GB espacio en disco

LA
sy HOSTINGER

Elige el plan ideal para ti

Puedes mejorar & plan en cuslquier momento

KVM 2

7,99 €!mes

& 2 noeleo de vCPU
) 8GB da RAM

& 100 GB espacio en disco

KVM 4

BO%

10,99 €Imes

Seleccionar

(= 4 nicleo de wCPU
() 16 GB de RAM

(3) 200 GB espacio en disco

KVM 8

Ao %

2199 €/

mes
Seleccionar

@ B nicleo de vCPU

& 32 GB de R/
= Preguntar a Kodee

(5 400 GB sspacio o1 Gt
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Imagen de la ubicacién de nuestro VPS de Hostinger:

LA
w3y HOSTINGER 5

Elige una ubicacion de servidor
Elige la ubicacion del servidor mas cercana a ti 0 a tu audiencia para obtensr un

rendimiento dptima.

Francia - Msjor latencia (35 ms) T 9.9
o ¢ @
Reduce la huella de carbono de tu sitio: este centro de datos funcicna con ]
@ energia 100% renovable (o con compensacion equivalente).
Mas informacion oo

= PreguntaraKodee

Imagen del sistema operativo seleccionado para nuestro VPS:

@ Ubuntu % Popular

Ubuntu es un sistema operativo informéatico basado en la distribucién Debian
Linux y distribuido como software libre y de codigo abierto, utilizando su
propio entorno de escritorio. Ubuntu esta disefiado principalmente para su

uso en ordenadores personales, aungue también existe un...
Vermas Foro (2
Version

Ubuntu 24.04 LTS

Cancelar Seleccionar
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4.1.2. Securizacion del acceso (Hardening inicial)

Como paso critico antes de desplegar y exponer los honeypots a
Internet, se aplicaron medidas de hardening para proteger el acceso
administrativo al servidor host:

1. Actualizacion del sistema base: Ejecucion de los comandos apt update
&& apt upgrade para parchear posibles vulnerabilidades del kernel de
Linux y los paquetes base.

2. Configuracion de SSH por clave publica: Se deshabilit6 por completo el
acceso mediante contrasefia modificando el archivo
[etc/ssh/sshd_config, permitiendo de forma exclusiva las conexiones
autenticadas mediante pares de claves asimétricas (RSA/Ed25519).

3. Gestion de credenciales: Se configurd una contrasefia robusta para el
usuario root y se creé un usuario estandar de administracion con
privilegios de sudo.

L&
vy HOSTINGER

Asegura el acceso a tu VPS

Establece una contrasana de root v, opcionalmente, agraga una clave 55H para mayor proteccian,
@ Crear una contrasefia root Clave SSH Opeional
Usards la contrasena root para iniciar sesion en tu VRS Accede a tu servidor sin contrasena usandoe una clave S5H. También puedes
anadirla mas tarde en el panel de control de tu VPS.
Contrasefa root *
Afiadir clave
OlfewTatUCNRIVS & ** Generar

~ Solo sim LB #

«  Una

~ Solo alfabeto lating

Siguiente
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4.1.3. Resolucion DNS y Dominio Publico

Para facilitar el acceso al Dashboard y dotar a la plataforma de una
identidad corporativa, se ha evitado el acceso directo por direccién IP
mediante la configuracién de una resolucién de nombres.

e Proveedor de DNS Dinamico: Se ha utilizado el proveedor Duck
DNS, gestionando el registro y la autenticacién de forma segura
vinculando nuestra cuenta de desarrollador de GitHub.

e URL de Produccion: Todo el ecosistema web es accesible de forma
global a través del dominio honeypotsec.duckdns.org. Este
dominio resuelve directamente contra la IP publica del servidor
VPS en Hostinger y es, ademas, la pieza clave que permite al
contenedor de Certbot validar el dominio y emitir los certificados
SSL/TLS, garantizando que el acceso al panel B2B se realice
siempre bajo un entorno seguro (HTTPS).

Duck DNS =g«

token
token generated

created date

success: ip address for honeypotsec.duckdns.org updated fo 187.127.230.202

domains s

domain current ip

honeypotsec
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4.2. Instalacion del Entorno de Ejecucion (Docker)

Una vez securizado el servidor base, se procedio a instalar las herramientas de
contenedorizacién necesarias para ejecutar y aislar la red de sensores.

Para automatizar este proceso y asegurar que cualquier administrador de
sistemas pueda replicar el entorno de produccion sin margen de error, la tarea
se integrd en un script de despliegue (install.sh) que automatiza los siguientes
pasos:

¢ Instalacién del motor Docker Engine y la herramienta de orquestacion
Docker Compose.

e Configuracion del demonio (daemon) de Docker en systemd para
asegurar su arranque automatico tras un reinicio fisico del VPS.

e Verificacién y asignacién de permisos al usuario de administracién para
ejecutar contenedores sin necesidad de invocar sudo de forma
constante.

root@HoneypotSEC: ~# docker --version
Docker version 29.4.3, build ©55a478

root@HoneypotSEC:~# docker compose version
Docker Compose version v5.1.3
root@HoneypotSEC: ~# sudo systemctl is-active docker

& HOSTINGER €6 Rucomisndanes v gans hasts $270 §2 Preguniar | QL
@ O Resuman 1 ¥ WPE b srvIBS208Thstgroloud - Descripcitn general
& Administradar d .
CickE Vista general Tarminal [

Hartrans

&

Ubuntu 24.04 1TS Aroesa root Contrasedia root
@ , . . Refniclar YPS +
KVM 2 Funcianandn ssh raot@ET127.230.202 O Camblar |

0

H B @ 0
-9

g8
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4.3. Automatizacion y Orquestacion de Servicios

Una de las mayores ventajas técnicas de HoneypotSEC es su capacidad de
despliegue automatizado, lo que reduce errores humanos y asegura que todos
los componentes se comuniquen correctamente desde el primer segundo.

4.3.1. Script de Instalacion Automatizada (install.sh)

Para facilitar la puesta en marcha, se desarrolld un script en Bash que
centraliza las tareas de preparacion del sistema. Este script se encarga de:

° Verificacion de Dependencias: Comprueba la existencia y correcta
versién de Docker y Openssl.

o Generacion de Seguridad TLS: Ejecuta un sub-script de Nginx para
generar certificados de seguridad, garantizando que toda comunicacién
entre el cliente B2B y nuestro servidor viaje cifrada mediante HTTPS.

o Configuracion del Entorno: Gestiona la inicializaciéon de los
archivos de configuracién dinamicos a partir de las plantillas .env,
inyectando las credenciales necesarias (como contrasefias de bases de
datos o tokens JWT) de forma segura.
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4.3.2. Orquestacion con Docker Compose

La infraestructura completa se despliega mediante el archivo
docker-composeyml, el cual define la jerarquia, mapeo de puertos y
dependencias de la red virtual. Hemos configurado el despliegue utilizando
directivas de dependencia (depends_on con comprobaciones healthcheck) para
que los servicios sigan un orden 16gico y seguro de encendido:

1. Base de Datos (db): En primer lugar se levanta el contenedor de
PostgreSQL, asegurando que su puerto interno esté disponible para
recibir conexiones.

2. Logica y Recoleccion (backend & collector): Una vez que el sistema
detecta que la base de datos estd lista y saludable (healthy), se inician los
motores de procesamiento y la APL

3. Sensores (Honeypots): Se despliegan simultaneamente los 6
contenedores trampa (Cowrie, Dionaea, Glastopf, Conpot, Honeytrap y
Honeyd), simulando servicios como SSH, HT'TP, FTP, bases de datos y
protocolos SCADA, mapeando estratégicamente sus puertos hacia la IP
publica.

4. Puerta de Enlace (nginx): Nginx actia como escudo perimetral (Proxy
Inverso) y distribuidor de trafico, exponiendo dnicamente los puertos
seguros 80 y 443 hacia los clientes.

Este comando te mostrard una tabla con el nombre de los servicios, su estado,
los puertos que estdn usando, cuando se cred y su estado.

o compose ps
MNAME COMMAND SERVIC CREATED STATUS

honeypot_backend 'y ) end in: Up 3 hours

v e i - Up 4 days

Up 4 days

Up 4 days

Up 4 days
Up 4 days
Up 4 days
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4.3.3. Arquitectura de Despliegue (Agente Saas en Cliente)

El modelo de negocio B2B de HoneypotSEC permite monitorizar la red de
multiples empresas cliente sin que éstas necesiten gestionar
infraestructuras de seguridad complejas. Para lograrlo, se ha disefiado
una arquitectura distribuida basada en un agente local (hs-agent), cuyo
despliegue y aprovisionamiento esta totalmente automatizado.

El flujo de vida completo del despliegue en los servidores de un cliente
consta de las siguientes etapas:

. Generacién de Identidad: El Administrador global genera un token
unico de instalacion asociado al tenant (cliente) desde el Dashboard
central.

. Inyeccion en el Cliente: El cliente ejecuta en la terminal de su servidor
un unico comando encadenado que descarga y ejecuta el instalador
pasando el token como argumento (curl ... | sudo bash -s -- --token
TOKEN).

. Auditoria e Instalacién Base: El script install.sh verifica privilegios de
root, detecta el sistema operativo y la arquitectura de la CPU
(amd64/armé64), e instala automaticamente el motor de Docker
(soportando Ubuntu, Debian, CentOS, RHEL y Fedora) en caso de no
estar presente.

. Fase de Bootstrap (Inicializacién): El script realiza una llamada a la API
central (GET /api/sensor/bootstrap). El backend valida el token, registra
el nuevo nodo en la base de datos y le devuelve las credenciales
definitivas: un ingest token (token de ingestién), el identificador
sensor_id y un archivo docker-composeyml generado dindmicamente.
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5. Despliegue Dindmico por Niveles de Suscripcion: La arquitectura
orquesta los contenedores en base al plan comercial contratado por el
cliente en su licencia:

- Plan Basico: Despliega exclusivamente Cowrie y Dionaea.

- Plan Profesional: Amplia la cobertura sumando Honeytrap y
Conpot.

- Plan Empresarial: Activa el ecosistema completo, afiadiendo
Glastopf y Honeyd.

6. Construccion del Agente: El instalador descarga los tres ficheros base
del agente (agent.py, requirements.txt y el Dockerfile) desde el servidor
central hacia /opt/hs-sensor/, aplicando permisos restrictivos (chmod
600) al archivo .env para proteger los tokens.

7. Arranque y Persistencia: Se ejecuta la construccion del entorno (docker
compose up -d --build) y se registra un demonio en systemd
(hs-sensor) para garantizar que la recolecciébn arranque
automaticamente ante cualquier reinicio del servidor del cliente.

El agente local, construido dinamicamente durante el despliegue, opera de
forma encapsulada y ejecuta dos procesos asincronos y paralelos:

- Heartbeat (Latido de Estado): Cada 60 segundos, el agente realiza una
peticion al servidor central (GET /api/sensor/heartbeat) firmada con su
token. Esto permite al backend actualizar el campo last seen en la base
de datos, garantizando que el Dashboard muestre si la sonda del cliente
esta Online o caida.
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- File Watcher (Monitorizacién Activa): El agente utiliza la libreria
watchdog (PollingObserver) para auditar en tiempo real los archivos de
registro de cada honeypot activo. Los logs se montan en el contenedor
del agente como volimenes de solo lectura (ro), protegiendo su
integridad. Cada honeypot dispone de su propio analizador (parser) que
convierte las lineas planas de log en eventos JSON estructurados.
Inmediatamente, el agente transmite estos incidentes via POST
[api/sensor/ingest/{tenant_id}, autorizando la transacciéon mediante el
Bearer Token de ingestion.

Capturas de pantalla del despliegue:

[

‘HoneypotSECH

ec.duckdns.org. ..

SCRIPT para aplicar HTTPS
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https://drive.google.com/file/d/1YZF9d2Kwk4nzU-PiuYv045jsxqeOUzDK/view?usp=sharing

E Windows PowerShall s B usvario@sputnik: ~

utnik:~$ curl -s https://honeypotsec.duckdns.org/install | sude bash -s -— -—token eyJhbGei0iJIUzI1NiIsInR5cCI
SIkpXUCJg eyJBeXBlIJ01c2ch29y¥21uc3thGw1LCszNI1011xGCI5InBSYHH101JwcmgmZXNpb25hbCIsImUHcCIEHTcBODklNzleXB 0h89L38Ub8
FnUXxz6_hgjpgXiIWxDHHNgekIPR2UuwE

HONEYFST

Sensor Installer v1.8

— Detectando sistema operative —
S0: Ubuntu 24.04 LTS
Arquitectura: x86_64 (amd6d)

— Verificando Docker —
[!] Docker no encontrado. Instalando...
(Leyendo la base de datos ... 83313 ficheros o directorios instalados actualmente.)

B rect@HoneypotSEC: /opt/Ha X +

This certificate expires on 2026-88-11.
These files will be updated when the certificate renews.

NEXT STEPS:
— The certificate will need to be renewed before it expires. Certbot can automatically renew the certificate in the background, but y
ou may need to take steps to enable that functionality. See https://certbot.org/renewal-setup for instructions.

If you like Certbot, please consider supporting our work by:
# Donating to ISRG / Let's Encrypt https://letsencrypt.org/donate
* Donating to EFF: https://eff.org/donate-le

Recargando nginx con el certificado real...
2026/85/13 15:54:44 [notice] 23#23: signal process started

Levantando el stack complete...
[+] up 13/13

Container honeypot_cowrie

Container honeypot_frontend

Container honeypot_dionaea

Container honeypot_db

Container honeypot_honeyd

Container honeypot_glastopf

Container honeypot_collector

Container honeypot_backup

Container 586e9fddéecl_honeypot_backend

Container honeypot_nginx

Container honeypot_honeytrap

Container honeypot_conpot

Container honeypot_certbot

Renovacién automdtica del certificado:
El servicio 'certbot' ya intenta renovar cada 12 h.
5in embargo, nginx debe recargarse para aplicar el nuevo cert.

Recargando nginx con el certificado real...
2026/05/13 15:54:44 [notice] 23#23: signal process started
Levantando el stack completo...
[+] up 13/13
Container honeypot_cowrie
Container honeypot_frontend
Container honeypot_dionaea
Container honeypot_db
Container honeypot_honeyd
Container honeypot_glastopf
Container honeypot_collector
Container honeypot_backup
Container 586e9fdd6ecl_honeypot_backend
Container honeypot_nginx
Container honeypot_honeytrap
Container honeypot_conpot
Container honeypot_certbot

Renovacién automatica del certificado:
El servicio 'certbot' ya intenta renovar cada 12 h.
Sin embargo, nginx debe recargarse para aplicar el nuevo cert.
Afiade esta linea al cron del host (sudo crontab —e):

@ 4 % * % docker exec honeypot_nginx nginx -s reload

Esto recarga nginx cada dia a las 4:00 AM (operacion sin downtime).

root@HoneypotSEC: fopt/HoneypotSECH




4.4. Configuracion y Despliegue de los Sensores

Cada honeypot ha sido configurado para actuar de forma auténoma pero
reportar de forma centralizada.

e Aislamiento de Logs (Modo de Solo Lectura): Mediante la directiva
volumes de Docker, se han mapeado rutas especificas del VPS para
almacenar los archivos de registro de cada sensor. Esta arquitectura
permite que el servicio Collector acceda a los logs en modo "solo lectura”
(:ro), garantizando la integridad forense de los datos originales en caso
de auditoria, ya que imposibilita la alteraciéon o borrado accidental de los
registros.

e Gestion y Exposicion de Puertos: Para que los sensores resulten
atractivos a los escaneos automatizados, se han mapeado directamente
a la IP publica los puertos estandar asociados a servicios criticos (gj.
puerto 22 o 2222 para SSH, 80 para HTTP web, 21 para FTP). A nivel de
sistema operativo, el cortafuegos (UFW) se ajustd de forma quirtirgica
para permitir el trafico entrante inicamente en estos puertos expuestos
y en los reservados para la administracion segura.

4.4.1. Documentacion técnica de los honeypots

Para garantizar la administrabilidad y escalabilidad de la plataforma, cada

sensor ha sido documentado de forma individual con su proceso completo

de instalacion, configuracion en Docker Compose, ejemplos de logs
capturados y validacion en produccion.

A continuacion se presenta el listado de los seis honeypots activos en la
infraestructura de HoneypotSEC, con acceso directo a su documentacion
técnica completa:
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Honeypot Cowrie (SSH/Telnet)

Emula una terminal Linux para capturar ataques de fuerza bruta SSH y Telnet.

Honeypot Dionaea (Multi-protocolo)

Captura malware automatizado explotando servicios vulnerables como FTP, SMB y
MySQL.

Honeypot Conpot (Industrial/SCADA)

Emula sistemas de control industrial para detectar ataques contra infraestructuras
criticas.

Glastopf (Web

Simula una aplicacién web vulnerable para capturar ataques de tipo SQLi y XSS.

Honeypot Honeytrap (Listener)

Detecta conexiones a puertos no configurados para descubrir nuevos vectores de
ataque.

Honeypot Honevd (Simulacion de Red)

Crea una red virtual con miiltiples sistemas operativos falsos para confundir y
ralentizar al atacante.
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https://docs.google.com/document/d/1b1HRxk1TjpZpafkMZyyujwa7uRTT7I1kYg9_GvYQHNU/edit?usp=drive_link
https://docs.google.com/document/d/1fr733zzxnZvORLKMf5YZuMHRTyrDkgAoM0MdkMGT8_A/edit?usp=drive_link
https://docs.google.com/document/d/1cHw27UnMVrNRuUDKl1ibo-lmGA5IyXLBx3-8nOAhXFM/edit?usp=drive_link
https://docs.google.com/document/d/1lzMdKIT0RIldxb8hWMxwQQATwAkGrREzxeXub03ysHc/edit?usp=drive_link
https://docs.google.com/document/d/19QcLJu5v1xDwdAEIrdxltkcF6kPKcgnBqtrr894064A/edit?usp=drive_link
https://docs.google.com/document/d/1jIMFReDL7zTNssWM287_EzOT-PSgun1KxXJSRq2vBcM/edit?usp=drive_link

4.5. Implementacion del Backend y Procesamiento

El nicleo de HoneypotSEC reside en su capacidad para transformar registros
de texto plano (logs de ataques crudos) en informacién visualmente util,
estructurada y accionable.

4.5.1. E1 Motor de Recoleccion (Collector)

Desarrollado en Python, este servicio actia como puente vital entre la
capa de seguridad perimetral y la base de datos.

o Monitorizacion en tiempo real: Utiliza la libreria watchdog para
rastrear eventos a nivel del sistema de archivos, observando cambios
constantes en los ficheros de log montados en los voliimenes de Docker.

° Normalizacion y Geolocalizacion: El Collector analiza (parsea) las
cadenas de texto de cada ataque, extrae las direcciones IP origen y
consume una API externa de geolocalizaciéon para convertir esa IP en
coordenadas exactas y pais de origen.

. Persistencia: Los datos ya procesados y enriquecidos se insertan
automdticamente en la base de datos PostgreSQL, garantizando que el
Dashboard cuente con la informaciéon actualizada sin requerir
intervencion manual.

4.5.2. API RESTful con FastAPI

Para comunicar el frontend con los datos, se ha implementado una API
robusta y de alto rendimiento que gestiona:

° Autenticacion JWT: Seguridad basada en JSON Web Tokens para
firmar y proteger las rutas de administraciéon corporativas.

° Canal bidireccional (WebSockets): Implementacion de conexiones
persistentes para "empujar” (push) los ataques al navegador web en el
instante en que ocurren, evitando recargas.

o Endpoints dinamicos: Rutas de consulta que sirven estadisticas
agregadas, topologia de sensores y el progreso académico de los
empleados.
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4.6. Desarrollo de la Interfaz Web y Dashboard

El frontend de HoneypotSEC ha sido desarrollado bajo un paradigma moderno
de desarrollo agil, priorizando una interfaz rapida, reactiva y orientada al
concepto de "Ciberseguridad como Servicio” (CSaaS).

4.6.1. Metodologia de Desarrollo con Claude Code

Para la construccion de los componentes de React y la 16gica de visualizacion,
se ha integrado Claude Code en el flujo de trabajo. Esta herramienta de IA
basada en terminal ha permitido:

e Refactorizacion en tiempo real: Optimizacion de componentes
complejos como el globo 3D y las tablas de datos.

e Generacion de logica de filtrado: Desarrollo asistido de funciones para
segmentar ataques por pais y tipo de sensor directamente desde la
interfaz.

e Mantenibilidad del codigo: Asegurar que el cédigo generado siga las
mejores practicas de React, facilitando futuras actualizaciones del
Dashboard.

4.6.2. Integracion del Globo 3D (COBE)

Como elemento visual principal, se ha implementado la libreria COBE para el
renderizado del globo terraqueo.

e Logica de renderizado: Se ha programado un componente reactivo que
recibe un flujo de coordenadas (latitud y longitud) directamente desde el
backend a través del tiinel de WebSockets.

e Feedback visual: Cada nuevo ataque activa un marcador con efecto de
expansion (ripple effect)
en el globo, permitiendo
al usuario percibir la
magnitud de las
amenazas de forma
instantanea.

! VECTORES DE AMENAZA GLOBAL
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4.6.3. Modulos de Aprendizaje Interactivos

Se han desarrollado seis moédulos especificos disefiados para que el empleado
interactde con datos reales:

e Fuerza Bruta: Simulaciones basadas en los logs reales capturados por el
sensor Cowrie.

e SQL Injection y XSS: Mddulos educativos que ensefian a identificar
peticiones web maliciosas filtradas por Glastopf.

e Simulaciones en vivo: Un entorno dindmico donde el contenido de
aprendizaje varia segun los ataques capturados en las dltimas 24 horas,
ofreciendo una experiencia formativa tinica y actualizada.
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5. Pruebas y Resultados

En este apartado se presentan las evidencias del funcionamiento del sistema
en un entorno de produccién real, analizando la capacidad técnica de
HoneypotSEC para desplegarse de forma segura, capturar trafico malicioso,
procesarlo y mostrarlo en el Dashboard.

5.1. Validacion del Despliegue y Estado del Sistema

Para confirmar la correcta orquestaciéon e inicializacién de todos los
microservicios, se realizé una auditoria de consumo de recursos y estado
general de los contenedores mediante la herramienta nativa docker stats.

Como se observa en la siguiente captura de pantalla realizada desde la
terminal del servidor, el sistema mantiene una estabilidad notable bajo carga
de produccion:

Captura de pantalla de ‘docker stats’:

egelass

| ex
BELOCK I/0

e Densidad de Contenedores: Se constata el funcionamiento simultaneo e
ininterrumpido de 12 servicios paralelos. Esto incluye la malla de los 6
honeypots (Cowrie, Dionaea, Conpot, Glastopf, Honeytrap, Honeyd), el
motor de recolecciéon (Collector), el gestor de certificados (Certbot), la
base de datos (PostgreSQL), el backend (API) y la infraestructura del
frontend web (Nginx + React).
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e Eficiencia de Recursos: A pesar de la densidad de la infraestructura, el
impacto en la CPU es minimo (inferior al 1% en reposo para la mayoria
de sensores). Esto valida empiricamente la elecciéon del plan VPS KVM 2
de Hostinger como entorno Optimo para este proyecto. Asimismo, el
consumo de memoria RAM se mantiene estrictamente optimizado,
destacando que Conpot y Cowrie son los servicios que requieren mayor
reserva de memoria durante la captura de ataques continuos.

CONTAINER ID
d2126b065edf
a55c6cda@aa5
21046340a8dd
851af687eaB4
3cac906d7fcb
780575fedf2c
5f55e84552e6
1596490aa641
a78ad41186f1
adlec5cde3a8
2cebad2be22d
S56af4c2edded

"Monitorizacion de recursos

NAME
honeypot_frontend
honeypot_backend
honeypot_backup
honeypot_nginx
honeypot_collector
honeypot_cowrie
honeypot_db
honeypot_glastopf
honeypot_honeyd
honeypot_honeytrap
honeypot_dionaea
honeypot_conpot

MEM USAGE / LIMIT

18.38MiB / 7.755GiB
99.43MiB / 7.755GiB
3.754MiB / 7.755GiB
11.45MiB / 7.755GiB
36.97MiB / 7.755GiB
91.08MiB / 7.755GiB
61.18MiB / 7.755GiB
21.65MiB / 7.755GiB
23.76MiB / 7.755GiB
43.77MiB / 7.755GiB
97.17MiB / 7.755GiB
116.4MiB / 7.755GiB

HoneypotSEC en produccion.”

NET I/0

219kB / 523kB
939kB / 759kB
3.18MB / 122kB
5.25MB / 5.27MB
55.3kB / 42.1kB
84.1kB / 66.5kB
384kB / 3.74MB
50.9kB / 16.5kB
36.6kB / 126B
36.8kB / 126B
30.1MB / 2.37MB
38.2kB / 2.46kB

BLOCK I/O

@B / 4.1kB
47.2MB / @B
3.62MB / 9@.1kB
8.97MB / 111kB
18.2MB / 28.7kB
46.9MB / 152kB
31.4MB / 2.19MB
6.8MB / 69.6kB
17.4MB / @B
16.2MB / 47.8MB
35MB / 961MB
47.9MB / 45.1kB

y estado de los contenedores de
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5.2. Analisis de la Superficie de Exposicion y "Deception”

Para auditar la seguridad perimetral desde la perspectiva de un atacante, se
ejecutd un escaneo agresivo utilizando Nmap (nmap -A -T4) sobre la IP ptblica
del servidor (187.127.230.202). Este analisis confirma que la infraestructura de
HoneypotSEC estd correctamente desplegada y que el mecanismo de engafio
cibernético (Deception) funciona con éxito.

A continuacion, se desglosan las evidencias técnicas que demuestran nuestro
control sobre el entorno expuesto:

Target: 187.127.230.202

Command: nmap -T4 -A -v 187.127.230.202

Hosts Services Nmap Output  Ports / Hosts  Topology H

nmap -14 -A -v 187.127.230.202

AR EENETAT  Not shown: 991 filtered tcp ports (no-

PORT STATE SERVICE VERSION
21/tep open ftp Synology L
| ftp-anon: Anonymous FTP login allows
| Can't get directory listing: PASV II
22/tep open ssh OpenSSH 9.
| ssh-hostkey:

| 256 £S:c7:32:97:4f:3f:ec:1b:ef:1le:
| 256 Tf:fe:ed:57:bd:cd:02:bl:bé:ad:
80/tep open http nginx 1.27
| http-title: Did not follow redirect

I ht+tr—ceriver—haadasrs nainw /1 27 5

5.2.1. Engafio Multicapa (Service Fingerprinting)

Como reflejan los resultados del escaneo, nuestros sensores no se limitan a
abrir puertos "vacios”, sino que emulan firmas de servicios especificos para
aumentar drasticamente la tasa de interaccion de los atacantes:

e Puerto 21 (FTP): El sistema se identifica deliberadamente como un NAS
Synology DiskStation. Es una decision estratégica, ya que los
ciberdelincuentes automatizan busquedas de dispositivos de
almacenamiento en red para exfiltrar datos corporativos o desplegar
ransomware.
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e Puerto 445 (SMB): Se emula un sistema operativo obsoleto (Windows
XP) bajo el nombre de red HOMEUSER-3AF6FE. Esta es una trampa de
vulnerabilidad clasica; un escaner automatizado que detecte un sistema
Windows XP en pleno afio 2026 intentara explotar, casi con total
seguridad, vulnerabilidades criticas como EternalBlue.

e Puertos 1433 (MS-SQL) y 3306 (MySQL): El sistemna reporta
intencionadamente motores de base de datos con versiones antiguas. Es
notable la respuesta de la cadena Salt de MySQL (aaaaaaaa), la cual es
una firma caracteristica que hemos implementado para seducir a las
herramientas de intrusion e interceptar sus intentos de login por fuerza
bruta.

5.2.2. Infraestructura Web y Seguridad (Nginx & SSL)
El escaneo valida nuestra configuraciéon de red en el frontend:

e Nginx 1.27.5: Se confirma la deteccién de Nginx operando como Proxy
Inverso. El flujo del escaneo demuestra que cualquier peticion insegura
enviada al puerto 80 es forzada y redirigida correctamente al puerto
seguro HT'TPS (443).

e Certificado SSL: La informacién del certificado extraida por Nmap
coincide con nuestra configuracion criptografica de desarrollo
(organizationName=HoneypotPlatform y countryName=ES),
demostrando que el script de automatizacion de TLS que disefiamos en
el Capitulo 4 se ejecut6 de forma impecable.
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5.2.3. Deteccion del Entorno de Contenedores

Un detalle técnico avanzado que aparece en el log esla IP interna 172.18.0.5
en el servicio FTP.

e Evidencia del Aislamiento en Docker: Esa direccion pertenece
estrictamente a la subred interna (tipo bridge) creada por Docker. El
hecho de que Nmap la obtenga al solicitar un modo de conexién pasiva
(PASV) en el FTP, demuestra matematicamente que el honeypot se esta
ejecutando confinado dentro de un contenedor aislado, validando
nuestro requisito de maxima seguridad: jamas exponer la direccién IP
real de la interfaz fisica del host a los atacantes.

Captura de pantalla de los resultados del escaneo realizado con Nmap:

Target:  187.127.230.202 ¥ Profile: Intense scan

Command: nmap -T4 -A -v 187.127.230.202

Hosts Services Nmap Output  Ports / Hosts  Topology  Host Details ~ Scans

nmap -T4 -A -v 187.127.230.202

O AEEPIEYEIE  Not shown: 991 filtered tcp ports (no—response)

PORT STATE SERVICE VERSION
21/tep open ftp Synology DiskStation NAS ftpd
| ftp-anon: Anconymous FTP login allowed (FTP code 230)
|_Can't get directory listing: PASV IP 172.18.0.5 is not the same as 187.127.230.202
22/tep open ssh OpenSSH 9.6pl Ubuntu 3ubuntul3.16 (Ubuntu Linux; protocol 2.0)
| ssh-hostkey:
| 256 £9:c7:32:97:4f:3f:ec:1b:6f:1e:87:e5:52:f6:a3:8b (ECDSA)
| 256 7f:fe:ed:57:bd:cd:02:bl:b6:ad:8a:ec:fb:5d:d9:%a (ED25519)
80/tep open http nginx 1.27.5
|_http-title: Did not follow redirect to https://srv1652087.hstgr.cloud/
|_http-server-header: nginx/1.27.5
| http-methods:
|_ Supported Methods: GET HEAD POST OPTIONS
443/tcp open ssl/http nginx 1.27.5
|_ssl-date: TLS randomness does not represent time
| ssl-cert: Subject: commonName=localhost/organizationName=HoneypotPlatform/stateOrProvinceName=Madrid/countryName=ES
Subject Alternative Name: DNS:localhost, DNS:loccalhost, IP Address:127.0.0.1
Issuer: commonName=localhost/organizationName=HoneypotPlatform/stateOrProvinceName=Madrid/countryName=ES
Public Key type: rsa
Public Key bits: 2048
Signature Algorithm: sha25éWithRSAEncryption
Not valid before: 2026-05-07T16:57:45
Not valid after: 2027-05-07T16:57:45
MDS5: 13ea:1895:a4la:bef0:56£f6:3807:0638:56c?
_SHA-1: bbéf:57d4:eb9%6:09bd:d€63:8c05:6859:cblf:6988:ec5a
|_http-server-header: nginx/1.27.5
| tls—alpn:
| http/l.1
| http/1.0
|_ http/0.9
|_http-title: HonmeyWatch \xE2\x80\x%94 Plataforma de Honeypots
\7httpffavicon: Unknown favicon MD5: 0931E25A27B135C43D3FBBDAT772C67D7
| http-methods:
|_  Supported Methods: GET HEAD POST OPTIONS
445/tcp open microsoft-ds Windows XP microsoft-ds
1433/tep open ms-sql-s Microsoft SQL Server 2000 8.00.528.00; SP1+
|_ms-sgl-ntlm-info: ERROR: Script execution failed (use -d to debug)
|_ms-sgl-info: ERROR: Script execution failed (use -d to debug)

1723/tep open pptp (Firmware: 1)
3306/tcp open mysql MySQL 5.7.16
Filter Hosts | mysgl-info:
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Resultados en texto del escaneo de Nmap:

21/tcp open ftp Synology DiskStation NAS ftpd

| ftp-anon: Anonymous FTP login allowed (FTP code 230)

|_Can't get directory listing: PASV IP 172.18.0.5 is not the same as 187.127.230.202
22/tcp open ssh OpenSSH 9.6pl Ubuntu 3ubuntul3.16 (Ubuntu Linux; protocol 2.0)
| ssh-hostkey:

| 256 19:c7:32:97:4f:3f:ec:1b:6f:1e:87:€5:52:f6:a3:8b (ECDSA)

|_ 256 7f:fe:ed:57:b4:cd:02:bl:b6:a4:8a:ec:fb:5d:d9:9a (ED25519)

80/tcp open http nginx 1.27.5

|_http-title: Did not follow redirect to https://srv1652087.hstgr.cloud/
|_http-server-header: nginx/1.27.5

| http-methods:

|_ Supported Methods: GET HEAD POST OPTIONS

443[tcp open ssl/http nginx 1.275

|_ssl-date: TLS randomness does not represent time
commonName=localhost/organizationName=HoneypotPlatform/stateOrProvinceName=Madrid/country
| Subject Alternative Name: DNS:localhost, DNS:localhost, IP Address:127.0.0.1
commonName=localhost/organizationName=HoneypotPlatform/stateOrProvinceName=Madrid/country
Name=ES

| Public Key type: rsa

| Public Key bits: 2048

| Signature Algorithm: sha256WithRSAEncryption

| Not valid before: 2026-05-07T16:57:45

| Not valid after: 2027-05-07T16:57:45

| MD5: 13ea:1895:a41a:bef0:56{6:3807:0638:56c9

|_SHA-1: bb6f:57d4:eb96:09bd:d663:8¢05:6859:cbl1f:6988:ec5a
|_http-server-header: nginx/1.27.5

| tls-alpn:

| http/1.1

| http/1.0

|_ http/0.9

[_http-title: HoneyWatch \xE2\x80\x94 Plataforma de Honeypots
|_http-favicon: Unknown favicon MD5: 0931E25A27B135C43D3FB8DA772C67D7
| http-methods:

|_ Supported Methods: GET HEAD POST OPTIONS

445[tcp open microsoft-ds Windows XP microsoft-ds

1433/tcp open ms-sql-s Microsoft SQL Server 2000 8.00.528.00; SP1+
|_ms-sqgl-ntlm-info: ERROR: Script execution failed (use -d to debug)

| _ms-sql-info: ERROR: Script execution failed (use -d to debug)

1723/tcp open pptp (Firmware: 1)

3306/tcp open mysql  MySQL 5.7.16

| mysgl-info:

| Protocol: 10

| Version: 5.7.16

| Thread ID: 1729232896

| Capabilities flags: 41516

| Some Capabilities: Support41Auth, SupportsTransactions, ConnectWithDatabase,
SupportsCompression,

8080/tcp open http Apache httpd 2.4.41 (Ubuntu))

|_http-server-header: Werkzeug/3.1.8 Python/3.11.15

|_http-title: Site doesn't have a title (text/html).

|_ Supported Methods: GET HEAD POST OPTIONS
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5.3. Correlacion de Servicios y Validacion de Sensores

Tras el andlisis combinado de la monitorizacién interna (docker stats y docker
ps) vy el escaneo externo (Nmap), hemos podido corroborar el funcionamiento
6ptimo de tres pilares fundamentales de la plataforma, mientras que algunos
sensores restantes operan bajo condiciones de red especificas por disefio.

5.3.1. Sensores con Validacion Positiva Directa

Al analizar la salida de red (docker ps) de los contenedores, identificamos tres
estrategias de exposicion en nuestra infraestructura:

1. Exposicion Directa (Honeypots Activos):
o Dionaea (honeypot dionaea): Es el contenedor mds agresivo en
cuanto a exposicion de red. Mapea puertos criticos como el 21
(FTP), 445 (SMB), 1433 (MSSQL) y 3306 (MySQL). La
correspondencia con Nmap es total, validando que el trafico llega
sin alteraciones desde la IP publica al interior del contenedor.

o Conpot (honeypot conpot): Mapea puertos industriales (102,
502). El contenedor esta listo y a la escucha para recibir trafico
especifico de protocolos SCADA.

2. Exposicion por Proxy (Frontend & API):

o Nginx (honeypot nginx): Es el Unico servicio autorizado para
mapear los puertos web estandar 80 y 443. Esto confirma
empiricamente que nuestra arquitectura de Proxy Inverso
funciona: ninguna peticion web llega directamente a la API de
FastAPI ni a React, sino que todas deben ser filtradas por el tinel
cifrado de Nginx.

3. Aislamiento de Seguridad (Puertos Internos):

o Contenedores como honeypot honeyd o honeypot honeytrap
muestran puertos como el 23 o el 8022 a la escucha en su
configuracién interna, pero no estan mapeados a la IP ptblica (no
aparece el simbolo -> en Docker). Esta es una decision de disefio
para evitar saturar el ancho de banda del VPS con sensores
secundarios, manteniéndolos en la reserva.
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5.3.2. Observaciones sobre Sensores Industriales y Web

Al contrastar la arquitectura con el escaneo externo, se observa una diferencia
planificada entre los contenedores que estan ejecutandose ("Up") v los que son
accesibles. Esta decision se basa en la seguridad y la gestién del engaiio
tactico:

e Exposicion mediante Port Forwarding: Solo los contenedores con un
mapeo explicito hacia la IP del Host (indicado como 0.0.0.0:XX->YY) son
visibles para el atacante. honeypot dionaea coincide milimétricamente
con los puertos "Open"” detectados por Nmabp.

e Servicios en Red Aislada (Bridge Mode): Mantener ciertos sensores
trabajando internamente en la red Bridge evita que el VPS sea
identificado instantaneamente como un "servidor trampa lleno de
agujeros”, manteniendo una firma de red mucho mas discreta, creible y
realista ante escaneos de reconocimiento previos a un ciberataque.

e Filtros de Nmap vs. Protocolos Especificos: En el caso de
honeypot_conpot, Nmap marca sus puertos (102 y 502) como "filtered".
Esto, lejos de ser un error, demuestra la robustez del sensor: el honeypot
no responde a paquetes de escaneo genéricos y vacios (SYN scans), sino
que aguarda pasivamente a recibir una cabecera de protocolo industrial
valida para entablar la comunicacién, evitando asi ser detectado y
clasificado por herramientas de auditoria simples.
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5.4. Periodo de Pruebas y Validacion de Objetivos

Tras completar la fase de monitorizacién técnica y auditoria externa, se han
extraido las siguientes conclusiones que validan técnica y operativamente la
viabilidad de HoneypotSEC:

e Eficiencia Térmica y de Recursos: El uso de contenedores Docker ha
permitido mantener 12 servicios simultaneos con un impacto
insignificante en el hardware. Como se observa en las métricas de
produccion, la carga de CPU media es inferior al 0.50% incluso en
sensores de alta actividad como honeypot conpot (0.44%) o
honeypot backend (0.15%), lo que confirma que el plan VPS KVM 2 es
una base extremadamente estable para escalar el proyecto.

e Consumo de Memoria Optimizado: El sistema completo consume
apenas una fraccién de los 8 GB disponibles. El servicio mas exigente,
honeypot_conpot, utiliza solo 116.4 MiB, lo que representa un 1.47% del
total de la memoria, garantizando que el sistema no sufrird bloqueos
ante picos de trafico malicioso.

e Exito de la Estrategia de Engafio (Deception): Los resultados del
escaneo de Nmap ratifican que la superficie de exposicién es
convincente. El sistema proyecta con éxito la imagen de un entorno
vulnerable y heterogéneo (NAS Synology, Windows XP, bases de datos
obsoletas), logrando el objetivo de atraer interacciones que alimenten
los médulos de formacion.

e Aislamiento y Trazabilidad: Se ha validado que el flujo de datos es
integro y seguro. Los ataques detectados en la red externa son
correctamente procesados por el Collector y almacenados en la base de
datos PostgreSQL sin exponer en ningin momento la direccién IP real
de la interfaz del host, manteniendo la infraestructura principal
protegida tras la capa de abstraccion de Docker.
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6. Presupuesto, Viabilidad y Modelo de
Negocio

6.1. Validacion del Despliegue y Estado del Sistema

Estimacion de costes (Hardware, licencias, horas de desarrollo).

El proyecto HoneypotSEC se desarrolldé con un enfoque en la relacion
costo-beneficio, utilizando principalmente tecnologias de cédigo abierto y
recursos existentes:

Infraestructura en la nube (Hostinger KVM2): 8.99€/mes
Dominio y DNS (DuckDNS): Gratuito Certificado SSL (Let's Encrypt): Gratuito

Licencias de software: 0€ (todos los componentes son de cddigo abierto:
Docker, FastAPI, React, PostgreSQL, etc.)

Horas de desarrollo: Aproximadamente 400 horas distribuidas entre 2
miembros del equipo

Coste total estimado del proyecto: (8.99€/mes x 1 mes de servidor activo)

Coste operativo mensual en produccion: 899€ (solo infraestructura en la
nube)
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6.2. Modelo de suscripcion (Planes de precios por
volumen de empleados)

Modelo de suscripcion (Planes de precios por volumen de empleados).

HoneypotSEC propone un modelo de Software as a Service (SaaS) con planes
escalonados seglun el tamarfio de la organizaciéon y nimero de empleados
protegidos:

* Plan Basico: 5€/mes
- Hasta 50 empleados
- 2 honeypots basicos (Cowrie, Dionaea)
- Retencién de logs: 30 dias
- Soporte por email (respuesta en 24h)
- Acceso a médulos formativos basicos
* Plan Profesional: 30€/mes
- Hasta 200 empleados
- Cowrie, Dionea, Conpot, Glastoft
- Retencion de logs: 90 dias
- Soporte prioritario (respuesta en 4h)
- Acceso completo a todos los médulos formativos
- Informes mensuales personalizados
* Plan Empresarial: 50€/mes
- Empleados ilimitados
- Todos los honeypots
- Retencion de logs: 365 dias
- Soporte dedicado 24/7

- Gestor de cuenta dedicado
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6.3. Analisis DAFO (Debilidades, Amenazas, Fortalezas y
Oportunidades).

e Enfoque innovador que combina deteccién activa con formacién
practica

e Arquitectura basada en contenedores que garantiza escalabilidad y
aislamiento

e Utilizacion de tecnologias de c6digo abierto que reducen costos

e Experiencia de usuario moderna y atractiva para incentivar la
participacion

e Capacidad de personalizacién segiin necesidades especificas de cada
organizacion

Debilidades:

* Dependencia de conectividad a internet para el reporte de eventos (en modo
SaaS)

* Curva de aprendizaje inicial para administradores no familiarizados con
contenedores

* Limitaciones en la profundidad de interacciéon de algunos honeypots
(media-alta, no total)

* Necesidad de monitoreo continuo para mantener la efectividad de los
sensores

* Posible generacién de falsos positivos en entornos con trafico de red
complejo

51



Amenazas:

* Evolucion rapida de las tacticas de los atacantes que podrian evadir la
deteccion

* Riesgo de que los propios honeypots sean comprometidos y utilizados como
pivotaje

* Regulaciones cambiantes en materia de ciberseguridad y privacidad de datos

* Escepticismo inicial de algunas organizaciones respecto al concepto de
"honeypots como servicio”

Oportunidades:

* Creciente demanda de soluciones de concienciacién en ciberseguridad
post-pandemia

* Integraciéon con marcos de cumplimiento normativo (ISO 27001, NIST, ENS)
* Expansion a mercados verticales especificos (salud, finanzas, industria)

* Desarrollo de una comunidad de amenazas compartida entre clientes

* Incorporacion de inteligencia artificial para andlisis predictivo de amenazas

* Oferta de servicios profesionales adicionales (pentesting, auditoria,
respuesta a incidentes).
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7. Conclusiones y Trabajo Futuro

7.1. Objetivos alcanzados y lecciones aprendidas

El proyecto HoneypotSEC ha logrado cumplir con los objetivos establecidos
inicialmente:

Objetivo Técnico alcanzado: se disei6 e implementé una

arquitectura robusta y escalable basada en contenedores Docker que permite
la migracion sencilla de un entorno local de honeypots hacia un servidor VPS
en la nube, con gestion segura mediante accesos perimetrales y claves
criptograficas.

Objetivo Comercial y Educativo alcanzado: se transforma la

inteligencia de amenazas generada por los sensores en un producto SaaS que
utiliza los ataques reales capturados para educar al personal mediante
modulos interactivos y gamificados.

Lecciones aprendidas durante el desarrollo:

* La separacion de responsabilidades mediante microservicios facilito el
desarrollo paralelo y la resolucion de problemas

* La automatizacion del despliegue (install.sh, docker-compose) redujo
significativamente los errores de configuracion

* El enfoque en la experiencia de usuario desde las etapas iniciales resulté en
una adopcién mas rapida por parte de los usuarios finales

* La documentacion continua fue esencial para mantener la coherencia del
proyecto a medida que evoluciona

* Las pruebas tempranas y frecuentes permitieron identificar y corregir
problemas antes de que se acumularan

* La retroalimentacion de usuarios potenciales durante el desarrollo ayudo a
priorizar caracteristicas realmente valiosas
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7.2. Posibles mejoras (IA para analisis de patrones, nuevos
sensores, integracion con Active Directory).

Basado en la experiencia adquirida y las tendencias actuales en
ciberseguridad, se identifican varias dreas para futuras mejoras:

* Inteligencia Artificial para analisis de patrones: Implementar modelos de
machine learning para detectar patrones de ataque sofisticados, predecir
tendencias y reducir falsos positivos mediante andlisis de comportamiento

* Nuevos sensores y tipos de honeypots: Expandir la cobertura con sensores
especializados para IoT, SCADA avanzado, amenazas en la nube (AWS/Azure
honeypots) y engario de credenciales (credential honeypots)

* Integracién con sistemas de identidad empresarial: Desarrollar conectores
para Active Directory, LDAP y SAML para autenticaciéon Gnica y sincronizacién
de grupos de usuarios

* Analisis de amenazas en tiempo real: Incorporar feeds de inteligencia de
amenazas (OTX, AbuseIPDB, VirusTotal) para enriquecer automaticamente los
datos capturados con informacién de reputacion

* Automatizacion de respuesta: Explorar capacidades de respuesta automatica
para ciertos tipos de amenazas de baja criticidad (bloqueo temporal de IPs,
notificaciones escalonadas)

* Gamificacion avanzada: Implementar sistemas de logros, tablas de
clasificacion lideres y recompensas para aumentar el engagement en la
formacion

* Informes ejecutivos automatizados: Generar resimenes periddicos en
formato PDF/email para directivos que no necesitan acceder al dashboard
completo

* Modo de operacion desconectada: Desarrollar una variante que funcione
completamente en entornos air-gap para organizaciones con requisitos de
seguridad extremadamente altos

* Escalabilidad horizontal: Evolucionar hacia una arquitectura distribuida
capaz de manejar multiples nodos detras de un balanceador de carga para
grandes enterprises
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9. Anexos

9.1. MANUAL DE DESPLIEGUE install.sh

Script de instalacion del sensor (install. sh)

Descripcion general

El sensor de HoneypotSEC se instala mediante un script Bash autocontenido
que el cliente ejecuta en su servidor con un tnico comando. El script gestiona
de forma auténoma todo el proceso: desde la deteccién del entorno hasta el
arranque de los honeypots.

curl -sL https://honeypotsec.duckdns.org/install | sudo bash -s -- --token
TOKEN

Funcionamiento
El script sigue las siguientes fases secuenciales:
1. Comprobacion del sistema

Detecta la distribucién Linux instalada (Ubuntu, Debian, CentOS, RHEL, Rocky,
Fedora..) y la arquitectura del procesador (x86_64 /| ARM64). El instalador
soporta todas las distribuciones mayoritarias del mercado empresarial.

2. Preparacion del entorno

Instala las dependencias necesarias (curl, jq, ca-certificates) usando el
gestor de paquetes nativo de la distribucion. Si Docker no estd presente, lo
descarga e instala automdticamente desde el repositorio oficial de Docker, lo
habilita como servicio del sistema y verifica que el daemon esté operativo.

3. Configuracion del firewall

Si el servidor tiene UFW activo, abre automaticamente los puertos necesarios
para que los honeypots sean accesibles dentro de la red local. No se modifica el
firewall del router ni se abre ningin puerto al exterior.
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4. Deteccion de IPs y activacion del sensor

El script contacta con el servidor de HoneypotSEC enviando el token de
instalacién generado por el administrador. El servidor valida el token, registra
el sensor en la base de datos y devuelve la configuracién personalizada segin
el plan contratado.

En este paso también se detectan las IPs del servidor:

e IP privada: interfaz de salida del servidor dentro de la red local
(obtenidavia ip route).

e [P web: si el servidor es un VPS y tiene la IP publica directamente
asignada a una interfaz, se usa esa IP para los honeypots web; en caso
contrario, se usa la IP privada.

5. Despliegue de honeypots

Se descarga el fichero docker-compose.yml generado dinamicamente por el
backend segtn el plan del cliente, junto con el cddigo del agente de reporte. Los
contenedores se construyen y arrancan. Cada honeypot escucha en la IP
adecuada seglin su naturaleza:

Honeypot IP de escucha
Cowrie IP privada del servidor
Dionaea IP privada del servidor
Conpot IP privada del servidor
Glastopf IP publica si disponible, privada si no
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