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El Problema: 
¿Por qué no basta con protegerse?

  LA AMENAZA

Bots de fuerza bruta 24/7

Ataques automatizados sin descanso contra servicios expuestos

Exploits automatizados
Herramientas que escanean y explotan vulnerabilidades en 
segundos

Escaneos masivos de red

Miles de IPs barridas cada hora buscando puertos abiertos

Malware y ransomware

Código malicioso que cifra, roba o destruye datos críticos

  LA VULNERABILIDAD

Phishing e ingeniería social

El eslabón más débil sigue siendo el factor humano

Contraseñas débiles o reutilizadas

Credenciales predecibles que los atacantes explotan en minutos

Falta de concienciación

Empleados que no reconocen amenazas reales del día a día

Sin formación práctica

La teoría no prepara para reaccionar ante ataques reales





Así funciona…
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Decisiones de Hosting
Análisis comparativo · Proveedores evaluados

Oracle Cloud AWS EC2 Google GCP Hostinger KVM2

ELECCION ✗ Descartado ✗ Descartado ✗ Descartado ✓ ELEGIDO

PRECIO Free tier
limitado ~20–60 €/mes ~25–70 €/mes 8,99 €/mes

RECURSOS 1 vCPU / 1 GB Variable /
complejo

Variable /
complejo

2 vCPU · 8 GB
100 GB NVMe

IP PÚBLICA ✗ Rotativa /
restringida

✗ Coste
adicional

✗ Coste
adicional

✓ Estática
incluida

HONEYPOTS ✗ Políticas
restrictivas

✗ Puertos
bloqueados

✗ Puertos
bloqueados

✓ Puertos
libres

COMPLEJIDAD Alta Muy alta Muy alta Baja





Gracias al VPS con IP pública estática 

de Hostinger, fue posible validar el 

acceso a la plataforma desde 

cualquier dispositivo y ubicación. 

Pruebas realizadas desde clientes 

móviles y portátiles sobre redes 

externas, simulando condiciones reales 

de producción.  









PRÓXIMAS FASES

Por limitaciones de tiempo, quedaron fuera del alcance 

final varias funcionalidades previstas: alertas 

automáticas vía Telegram y correo, algún sistema de 

ciberseguridad para asegurar la integridad de los datos, 

integración con Active Directory para autenticación SSO, 

y un módulo de detección de anomalías basado en IA. 

Todas ellas están identificadas y documentadas como 

líneas de desarrollo futuro. 

LIMITACIONES Y
FUTURAS PROPUESTAS



MONITORIZA 
Y APRENDE

WWW.HONEYPOTSEC.DUCKSDNS.ORG


