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El Problema:

JPor qué no basta con protegerse?

LA AMENAZA

@ Bots de fuerza bruta 24/7

® Exploits automatizados

@® Escaneos masivos de red

@® Malware y ransomware

LA VULNERABILIDAD

@ Phishing e ingenieria social

® Contrasenas débiles o reutilizadas

@ Falta de concienciacion

® Sin formacion practica




HoneypotSEC: Plataforma SaaS B2B de Honeypots

@

Infraestructura de Honeypots

Captura de ataques y monitorizacion.
Red de sefiuelos aislada y multiprotocolo
(HTTP, FTP, SSH) que captura tacticas
reales de los atacantes y vectores de
amenaza.

Ataques de fuerza bruta SSH: qué
sony como protegerse

Dashboard en Tiempo Real Modulos Académicos
Informacion y analisis instantaneo de Formacion para trabajadores y usuarios.
amenazas. Visualizacion centralizada Uso de la inteligencia de amenazas
de ataques con mapa 3D en tiempo real capturada para generar rutas de
y alertas. aprendizaje interactivas y simulaciones

de phishing.



Asi funciona...

Seguridad y Proxy

Nginx, Let’s Encrypt (Certbot), UFW
(Drop All), SSH Auth (RSA/Ed25519)

Frontend

React, Vite, TailwindCSS, COBE
(WebGL 3D Globe)

Backend y Base de Datos

Python (Motor Collector), FastAPI
(API RESTful asincrona),
PostgreSQL 15 (Persistencia)

Cloud e Infraestructura

Hostinger KVMZ2, Linux Ubuntu 24.04,
Docker, Docker Compose

&)



&

6 HONEYPOTS

Tactical Sensor Matrix

SENSOR

8

X D [ B

Cowrie

Dionaea

Glastopf

Conpot

Honeytrap

Honeyd

NIVEL DE INTERACCION

Media-Alta

Media

Baja-Media

Baja

Baja

Baja

CAPA / SERVICIO EMULADO

(-] Consola (SSH 2222 / Telnet)

& Multi-protocolo (FTP, SMB, MySQL)
@ Aplicacion Web (HTTP)

<L Industrial (SCADA / Modbus)
Listener dinamico

Simulacion de Red

PROPOSITO TACTICO

Capturar fuerza bruta y comandos
interactivos.

Recoleccion automatizada de malware.

Simular vulnerabilidades SQLi y XSS.

Detectar escaneos contra
infraestructuras criticas.

Descubrir nuevos vectores en puertos no
configurados.

Crear topologias falsas para confundir al
atacante.
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Oracle Cloud

Free tier
limitado

1vCPU /1 GB

X Rotativa /
restringida

X Politicas
restrictivas

Alta

AWS EC2

~20-60 €/mes

Variable /
complejo

X Coste
adicional

X Puertos
bloqueados

Muy alta

Decisiones de Hosting

Google GCP

~25—-70 €/mes

Variable /
complejo

X Coste
adicional

X Puertos
bloqueados

Muy alta

Hostinger KVM2

v ELEGIDO

8,99 €/mes

2vCPU -8 GB
100 GB NVMe

v/ Estatica
incluida

v Puertos
libres

Baja



Validacion de Deception: Perspectiva del Atacante

Falso NAS Synology __ | &8

DiskStation para atraer
ransomware.

Evidencia de aislamiento:

nmap ~-T4 -A -v 187.127.238.262
Not shown: 991 filtered tcp ports (no-response)
POR TATE SERVICE VERSION

/Ycp open Ttp nology DiskStation NAS ftpd B
| fip-anen: A P \bg
— |_Can't get directory listiog: PASY 1P 172.18.8.5 1s not the same as 187.127.230,282

22/tcp open ssh OpenSSH 9.6p1 Ubuntu 3ubuntul3.16 (Ubuntu Llnux; protocel 2.8)

| ssk-hostkey:

| 256 19:c7:32:87:4f:3f:ec:1bi16f:1e:87:e5:52:16:a3:8b (ECDSA)

| 286 7f:fe:ed:57:b4:cd:82:b1:06:a4:8a:ec:70:50:d9:9a (ED25519)

88/tcp open http nalnx 1.27.5

| http-title: Did not follow redirect to https://srv1652887.hstgr.cloud/

| http-server-header: nginx/1.27.5

| http-methods:

| Supported Methods: GET HEAD POST OPTIONS

443/tcp open ssl/http ngink 1.27.5

ssl-date: TLS randomness does not represent time

ssl-cert: Subject: coweonName=localbost/organizationNamestloneypotPlatforw/stateOrProvinceName=Madrid/countryName=ES

Subject Alternative Name: DNS: lacathost, DNS:!locathoct, IP Address:127.8.8,1
Issuer: commoniame=localhost/organizatlonitame-HoneypotPlatforan/stateOrProvinceName=HMadrid/countryName=ES

El atacante ve lared interna ——

de Docker, no la IP real.

|
|
|
| Public Key type: rsa

| Public Key bits: 2848

| Signature Algorithw: sha256Xith8SAEncryption

| Not vatld before: 2026-85-87716:57:45

| Not valid after: 2827-85-87T16:57:45

| MDS: 13ea:18985:a4la:befB:5676:3887:8638:56¢9

| ShA-1: bb6f:5704:6b96:85b8:0663:8c85:6859:cb1f:6988:ecS5a

| http-server-header: nglnx/1.27.5

| tis-alpn:

|  http/l.1

| http/1.6

| httpso.S

| Rttp-title: HoneyWatch \xE2\xB88\yS- Plataforma de Honeypots

| http-favicon: Unknown favicon MOS: 8931E25A27B135C4303FB8DA772C67D7
| http-methods:

Emulacion de Windows XP
—— obsoleto para recibir
exploits tipo EternalBlue.

Supported Methods: GET HEAD POST OPTIONS
445/tcp open nwmilcrosoft-ds Windows SP microsoft-ds
1433/1cp open RsS-sijl-3 Microsort SQL Server 2800 8.00.528.08; SP1+

| ms-sgl-ntim-info: ERROR: Script execution failed (use -d to debug)
| ms-sql-info: ERROR: Script execution failed (use -d to debug)

Base de datos MySQL
obsoleta con clave salt

predecible.

A) NotebooklM



Jarning: cannot open /proc/net/dev (Permission denie;\\
). Limited output.
lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

unspec 00-00-00-00-00-00-00-00-00-00-00-00-00
-00-00-00 txqueuelen 1000 (UNSPEC)

‘mnet_datal: flags=65<UP,RUNNING> mtu 1500
inet 10.184.17.62 netmask 255.255.255.252
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00
-00-00-00 txqueuelen 1000 (UNSPEC)

‘mnet_data3: flags=65<UP,RUNNING> mtu 1500
inet 100.100.176.254 netmask 255.255.255.252
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00
-00-00-00 txqueuelen 1000 (UNSPEC)

vlan0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mt
) 1500

inet 192.168.1.52 netmask 255.255.255.0 bro
jdcast 192.168.1.255

unspec 00-00-00-00-00-00-00-00-00-00-00-00-00
-00-00-00 txqueuelen 3000 (UNSPEC)

$ nmap -sV 192.168.1.63
starting Nimap 7.99 ( https://nmap.org ) at 2026-05-16
17:30 +0200

I
ESC  / — HOME t  END PGUP

Gracias al VPS con IP publica estatica
de Hostinger, fue posible validar el
acceso a la plataforma desde

cualquier dispositivo y ubicacion.

Pruebas realizadas desde clientes
moviles y portatiles sobre redes
externas, simulando condiciones reales

de produccion.




ME

Sensor Installer v1.0

curl -sL https://honeypotsec.duckdns.org/install | sudo bash -s -- --token TOKENJ

Paso 1: Generacion

&y
de Identidad ﬁ

Administrador B2B emite un
token JWT Unico (Tenant ID).

N\ %

>

Paso 2: Ejecucion T
Unificada

El cliente ejecuta un unico
comando en su servidor.

Paso 3: Orquestacion {}
Total L

Autodeteccion de SO,
instalacion de Docker,
descarga de
docker-compose.yml y
conexion Heartbeat al SOC.




12 Microservicios Concurrentes operando de forma estable.

0 (0]
< 0.50% 1.47%
‘ CPU \ RAM
Uso medio en reposo Optimizacion extrema. El sensor mas
(Backend: 0.15%, Conpot: 0.44%) pesado (Conpot SCADA) requiere solo

116.4 MiB sobre 8GB.

Viabilidad técnica demostrada: El plan VPS KVM 2 de Hostinger soporta la infraestructura sin
cuellos de botella bajo carga de produccion.




Plan Basico Plan Profesional Plan Empresarial

5€/mes 30€/mes 50€/mes

Hasta 50 empleados. « Hasta 200 empleados. » |limitado.
2 sensores (Cowrie, « 4 sensores (incluye « Ecosistema completo
Dionaea). SCADA/Web). (6 sensores).
30 dias de retencion. « 90 dias retencion. « Soporte 24/7.
& 3

Coste Operativo Base: 8.99€/mes (VPS Hostinger + 0€ Licencias Open Source).
Rentabilidad altamente escalable.
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Honeypots

Explora nuestra red de trampas activas.
Documentacion técnica de cada sensory

actividad capturada en tiempo real

Explorar red >

SSH - HTTP - SMB - ICS/SCADA -

FTP - TCP/UDP

Honeypots

Noticias

Academia

» RED ACTIVA - 8 HONEYPOTS

Inteligencia de amenazas
en fiempo real

Plataforma de honeypots dockerizada que captura ataques reales contra

multiples protocolos. Datos abiertos para empresas, investigadores y

entusiastas de la seguridad.

ATAQUES TOTALES

@ Geolocalizaciin de cada ataque on

PSS ONICAS
'

Ultimas alertas y analisis de cibersegundad Panel de control completo: mapas de
de fuentes especislizadas como The Hacker ataques globales, analisis forense, timeknes
News, BleepingComputer y mas. y gestion avanzada de la red
Leer noticias > Acceder >

8 Logs con payloads, credenciales y ¢ Clasificacion automatica por tipo

fingorprints oo & 3

LIMITACIONES Y
FUTURAS PROPUESTAS

PROXIMAS FASES

Por limitaciones de tiempo, quedaron fuera del alcance
final varias funcionalidades previstas: alertas
automaticas via Telegram y correo, algun sistema de
ciberseguridad para asegurar la integridad de los datos,
integracion con Active Directory para autenticacion SSO,

y un modulo de deteccion de anomalias basado en IA.

Todas ellas estan identificadas y documentadas como

lineas de desarrollo futuro.



'MONITORIZA
Y APRENDE .

WWW.HONEYPOTSEC.DUCKSDNS.ORG



