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1. Resumen del Proyecto

Tematica del proyecto

En este proyecto hemos simulado la creacion de una pequefia empresa de comercio
electrénico llamada Nexatech, en la que hemos montado y configurado toda la
infraestructura tecnoldgica necesaria para su funcionamiento.

La empresa esta dividida en dos areas principales: atencion al cliente y gestion interna.
Para poder dar soporte a esta estructura hemos creado una red local formada por un
servidor, un router y dos estaciones de trabajo, todos conectados entre si para permitir la
comunicacion y el intercambio de informacion dentro del sistema.

Durante el desarrollo del proyecto hemos configurado distintos servicios basicos de red
como DHCP, DNS, un servidor web y la comparticion de archivos. Gracias a esto, hemos
conseguido que los equipos funcionen de forma coordinada dentro de la red y puedan
acceder a los recursos necesarios de manera correcta.

Ademas, hemos desarrollado una tienda virtual sencilla en la que se pueden visualizar
productos, gestionar usuarios y simular pedidos. Esto nos ha permitido combinar la parte
de redes y sistemas con una aplicacién mas practica orientada al comercio electrénico,
entendiendo mejor cdmo se conecta la infraestructura con el servicio final que recibe el
usuario.

Con este proyecto hemos aplicado conocimientos de redes, sistemas Linux y virtualizacion

en un entorno simulado, acercandonos a una situacién bastante real de como se organiza
y administra la tecnologia dentro de una empresa.

Palabras clave

e Comercio electronico

e Redes locales

e Administracion de sistemas
e Servidor Linux

e Virtualizacién
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ABSTRACT
Project Summary
Project Theme

In this project, we simulated the creation of a small e-commerce company called Nexatech,
where we set up and configured all the necessary technological infrastructure for its
operation.

The company is divided into two main areas: customer service and internal management.
To support this structure, we created a local network consisting of a server, a router, and
two workstations, all interconnected to enable communication and information exchange
within the system.

During the project's development, we configured various basic network services such as
DHCP, DNS, a web server, and file sharing. This allowed the devices to function in a
coordinated manner within the network and access the necessary resources correctly.

Furthermore, we developed a simple online store where products can be viewed, users
managed, and orders simulated. This allowed us to combine the networking and systems
aspects with a more practical e-commerce application, gaining a better understanding of
how the infrastructure connects to the final service the user receives.

With this project we have applied knowledge of networks, Linux systems and virtualization

in a simulated environment, bringing us closer to a fairly realistic situation of how
technology is organized and managed within a company.

Keywords

e E-commerce

Local networks

System administration

Linux server

Virtualization



2. Introduccion

En la actualidad, la tecnologia es una parte esencial en el funcionamiento de cualquier
empresa. La mayoria de procesos dependen de sistemas informaticos y redes bien
configuradas que permitan gestionar la informacion, los usuarios y los servicios de forma
eficiente y segura. En el caso del comercio electronico, esta dependencia es todavia
mayor, ya que gran parte de la actividad se desarrolla a través de plataformas digitales.

En este proyecto hemos desarrollado una simulacion de una empresa de comercio
electrénico llamada Nexatech. El objetivo principal ha sido aplicar de forma practica los
conocimientos adquiridos durante el curso, entendiendo no solo como funcionan los
servicios, sino también como se organizan dentro de una infraestructura real.

Para ello, se ha disefiado una red local compuesta por un servidor, un router y dos
estaciones de trabajo. Esta estructura ha servido como base para construir todo el sistema
y permitir la comunicacion entre los distintos equipos de la empresa.

A partir de esta red se han configurado distintos servicios fundamentales como DHCP,
DNS, servidor web y comparticion de archivos. Estos servicios permiten que los equipos
funcionen de manera coordinada y que los recursos estén disponibles dentro de la red de
forma correcta.

Se ha desarrollado una tienda virtual orientada a la gestién de productos y pedidos. Esto
ha permitido unir la parte técnica de redes y sistemas con una aplicaciéon practica dentro
del contexto del comercio electrénico, acercando el proyecto a una situacion mas real.

Todo el trabajo se ha realizado utilizando sistemas Linux y entornos virtualizados, lo que ha
permitido simular un entorno profesional controlado. En conjunto, este proyecto ayuda a
comprender como se organiza y administra la infraestructura tecnolégica de una empresa
y como interactian sus diferentes componentes.



Context

Actualmente, muchas pequefas empresas quieren vender sus productos por internet, pero
no todas tienen los recursos o conocimientos para montar y mantener una infraestructura
tecnoldgica completa. La mayoria depende de servicios externos o no aprovecha todas las
ventajas que ofrecen las redes y los sistemas informaticos.

Nuestro proyecto surge de esta situacion: simular la creacién de una empresa de comercio
electrénico que pueda funcionar de manera independiente, con su propia red, servidor y
servicios esenciales. La idea es entender como se organiza y gestiona una empresa
tecnologica desde dentro, aprendiendo a configurar redes, servidores y servicios que
faciliten la comunicacion, la seguridad y la gestién de clientes y pedidos.

Con este contexto, el proyecto nos permite aplicar conocimientos de virtualizacion, Linux y
administracion de sistemas, preparando una base practica para trabajar en entornos
profesionales

Justificacio

Este proyecto es importante porque muchas empresas dependen cada vez mas del
comercio electronico y necesitan sistemas informaticos bien organizados para funcionar
correctamente. Montar y gestionar una red, un servidor y servicios esenciales no siempre
es facil, y entender cémo hacerlo ayuda a preparar a futuros profesionales

Ademas, permite practicar con herramientas y servicios reales, como servidores web,
bases de datos, copias de seguridad y seguridad de la red, de manera segura y
controlada. Asi, podemos aprender de forma practica como se gestionan los sistemas de
una empresa tecnoldgica y estar mejor preparados para trabajar en el mundo laboral.



2.1 Objetivo general y especificos

Disefiar, implementar y gestionar la infraestructura tecnolégica de una pequefia empresa
de comercio electronico llamada Nexatech, asegurando que la red, los servicios
informaticos y la tienda online funcionen de manera correcta, estable y segura. La idea es
recrear un entorno lo mas cercano posible a una empresa real, donde todo esté conectado
y bien organizado.

Objetivos especificos:

e Configurar y administrar los dispositivos de la red local, incluyendo el servidor, el
router y las estaciones de trabajo, garantizando que todos los equipos puedan
comunicarse entre si sin problemas dentro de la red.

e Instalar y mantener los sistemas operativos necesarios en cada equipo de la
empresa, asegurando su correcto funcionamiento y adaptandolos a las
necesidades de cada rol dentro de la infraestructura.

e Implementar y configurar servicios basicos de red como DHCP, DNS, comparticion
de archivos y un servidor web, de forma que la red sea funcional, ordenada y facil
de gestionar.

e Desarrollar una tienda online funcional que permita mostrar productos, gestionar
clientes y simular el proceso de pedidos, integrando la parte técnica de la red con
una aplicacion practica de comercio electronico.

e Aplicar medidas basicas de seguridad informatica, asi como realizar copias de
respaldo, con el fin de proteger la informacion de la empresa y evitar posibles
pérdidas de datos.

e Integrar conocimientos de virtualizacion, administracion de sistemas Linux y
gestion de redes, con el objetivo de construir una solucion completa que refleje el
funcionamiento basico de una infraestructura empresarial.



2.2 Estrategia y planificacidon del proyecto(Gantt)

Una primera opcion consistia en desarrollar un sistema completamente nuevo desde cero,
creando tanto la infraestructura de red como la tienda online sin apoyarse en herramientas
o configuraciones previas. Esta alternativa, aunque muy completa a nivel técnico,
implicaria un nivel de complejidad alto y un consumo de tiempo considerable.

Otra posibilidad era adaptar soluciones ya existentes, utilizando software y servicios
preconfigurados para implementar tanto la red corporativa como la tienda online. Esta
opcion habria permitido avanzar mas rapido, pero reduciendo parte del aprendizaje
practico y de la personalizacion del proyecto.

Por ultimo, se planted una tercera opcion basada en la simulacion completa de una
empresa en un entorno virtual. Esta estrategia combina elementos fisicos y virtuales para
recrear de forma mas realista el funcionamiento de una empresa tecnoldgica, permitiendo
trabajar con mayor flexibilidad y sin los costes ni riesgos de un entorno real.

Tras analizar las distintas alternativas, se decidié optar por la simulaciéon completa. Esta
eleccion permite aplicar de forma practica los conocimientos adquiridos en virtualizacion,
administracion de sistemas y redes, manteniendo al mismo tiempo un entorno controlado.
Ademas, facilita la experimentacién con configuraciones y servicios sin comprometer
sistemas reales.

La planificacion del proyecto se ha organizado en varias fases, siguiendo una estructura
progresiva que permite avanzar de forma ordenada:

e Fase 1: Andlisis y disefo — Definicion de la topologia de red, seleccion de
servicios necesarios y disefio de la estructura de la tienda online.

e Fase 2: Configuracion de la infraestructura — Instalacién y configuracion de
sistemas operativos, servicios de red y preparacion de los entornos fisicos y
virtuales.

e Fase 3: Desarrollo de la tienda online — Implementacion de las funcionalidades
basicas de comercio electronico, como la gestién de productos, clientes y pedidos.

e Fase 4: Seguridad y copias de respaldo — Aplicacion de medidas de seguridad,
control de accesos y configuracion de sistemas de backup para proteger la
informacion.

e Fase 5: Pruebas y validacion — Comprobacién del funcionamiento global del
sistema, asegurando que todos los componentes trabajan correctamente y
cumplen los objetivos establecidos.

Esta planificacion permite mantener un orden claro durante el desarrollo del proyecto,
facilitando la organizacion del trabajo y asegurando que cada fase se complete antes de
pasar a la siguiente. De esta manera, se consigue una ejecucion mas controlada, realista y
eficiente.
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2.3 Metodologia de trabajo

Para el desarrollo de este proyecto se ha decidido utilizar una metodologia agil basada
en Scrum, adaptada a las necesidades de un proyecto educativo y de alcance limitado.
Esta metodologia permite planificar el trabajo en iteraciones cortas o “sprints”, revisando
de manera continua el progreso y ajustando las tareas segun los resultados obtenidos.

La eleccion de Scrum se considera adecuada porque:

e Permite flexibilidad para adaptar los objetivos del proyecto a medida que se
descubren nuevas necesidades o problemas durante la implementacion.

e Facilita la organizacién del equipo y la asignacion de tareas, aunque se trate de
un grupo pequefio o incluso trabajo individual.

e Garantiza un seguimiento constante del avance, favoreciendo la identificacion
temprana de errores y la correccién inmediata.
Para el seguimiento del proyecto se emplearan las siguientes herramientas:
e Diagrama de Gantt, para planificar las fases y visualizar el calendario de tareas.
e Documentacion de control, incluyendo registros de configuracion, pruebas

realizadas y resultados obtenidos, que permiten mantener un histérico detallado
del proyecto.

Esta metodologia proporciona un marco de trabajo estructurado y flexible, permitiendo
cumplir los objetivos de forma ordenada y garantizar que la integraciéon de los distintos
componentes del proyecto red

Diagrama de Gantt:

NEXATECH

SEPTIEMBERE OCTUBRE NOVIEMERE DICIEMERE ENERO FEBRERO MARZO ABRIL MAYO
S MM oW o N WM oW oA MM oW Nt W T oA N T oo N MW = oMW oA e mW o= nomo
ogul AREAS HORAS HORAS
S E EEEVIRIARG | RNALER _
Investigacion/Propuesta  Investigar sobre que es o que nos gusta ¥ nos interesa 12 10 --
Ficha del proyecto Decumentas sabre a propuesta pensada 12 12 ---
Disefio del proyecto Tener un esquema ya detallado de coma hacer el proyectn 14 16 1 [ [ | ]
Desarrollo Desarcllar la pagina web y nuesto proyecia 30 a5 ----.--
Pruebas Pruebas con el proyecto para arreglar fallos 12 7
Memoria Redactar [a memoria despues de terminar el proyecto 12 20 -.
Defensa Preparamos una presentacion nuestro proyecto ante ef tribunal y defenderlo 12 10 -

NA4/edit?qid=468332868#qid=468332868
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3.1 Estudio comparativo del hardware

Kl Presupuesto de Hardware — Proyecto Netaxtech Coop

Autores: |zan Casasola | Jon Ciprian
Curso: CFGS Administracié de Sistemes Informatic y Xares- SMX2A 2025-2026
Fecha: Marzo 2026

ﬁ Datos del cliente

| Empresa: Nexatech Coop

| Contacto: lzan Casasola | Jon Ciprian

Proyecto: Infraestructura tecnoldgica y tienda online

4 petalle de equipos

Codigo Cant. Descripcion Imagen PVP(€) % Dto Total (€)
S001 1 Servidor personalizado Intel i7, 16GB RAM, 1TB SSD . 850 0% 850
ROO1 1 Router configurable OpenWRT, 1000 Mbps u 60 0% 60
Estacién de trabajo PcCom Basic, intel IS, 8GB RAM,
Pcoot 2 | Eaddndet g 400 0% 800
swoo1 1 Switch D-Link 16 puertos == % 0% 90
SAJOD1 1 SAl Salicru SPS 1000, proteccion eléctrica - 190 0% 190
sSD001T 1 | SSD Crucial MXS00 500GB —— 70 0% 70
Base Imponible 2,060 €
IVA 21% 432,60 €
' ToTAL 2.492,60€ |

Observaciones importantes

« El servidor seleccionado permite virtualizacién y servicios web con alto rendimiento.
« El router con OpenWRT offece control total sobre la red y servicios avanzados.
+ Las estaciones PcCom Basic son adecuadas para tareas administrativas y gestién de la tienda online.

+ Se incluye proteccion eléctrica (SAI) y almacenamiento rapido (SSD) para estabilidad y seguridad.

» La sélucién permite futuras ampliaciones si Nexatech Coop crece.



3.2 Tecnologias escogidas

Para el proyecto Nexatech hemos seleccionado una serie de tecnologias con el objetivo de
montar una infraestructura realista para la empresa y la tienda online. La eleccién se ha
basado principalmente en criterios de rendimiento, facilidad de configuracién, coste y
flexibilidad, buscando siempre un equilibrio entre funcionalidad y simplicidad.

Servidor Linux (Ubuntu Server 24.04 LTS)

Por qué lo elegimos:

Ubuntu Server es una distribucion muy estable y ampliamente utilizada en entornos
profesionales. Permite desplegar servicios esenciales como DHCP, DNS, NFS,
servidor web y bases de datos de forma fiable, ademas de contar con una gran
comunidad y documentacion, lo que facilita la resoluciéon de problemas durante el
desarrollo del proyecto.

Por qué no otros:

Opciones como Windows Server o distribuciones mas complejas pueden requerir
licencias o un mayor nivel de configuracién inicial. En cambio, Ubuntu ofrece un
entorno mas accesible, gratuito y suficientemente potente para cubrir todas las
necesidades del proyecto sin complicaciones innecesarias.

Virtualizaciéon con VirtualBox

Por qué lo elegimos:

VirtualBox nos permite crear y gestionar maquinas virtuales de forma sencilla,
simulando servidores y equipos dentro de una misma infraestructura. Esto facilita
probar la red y la tienda onlinel, lo que hace el entorno mas flexible y controlable

Por qué no otros:

Herramientas como VMware o Hyper-V, aunque muy potentes, pueden ser mas
complejas de configurar o requerir licencias en algunos casos. VirtualBox se
adapta mejor a un entorno educativo y de simulacién como este proyecto.

Router configurable con OpenWRT

Por qué lo elegimos:

OpenWRT ofrece un nivel de control muy completo sobre la red, permitiendo
configurar aspectos avanzados como VLANSs, firewall y reglas de seguridad. Esto
nos ha permitido simular una red mas realista y con un mayor control sobre el
trafico interno.

Por qué no otros:

Los routers domésticos estandar tienen opciones muy limitadas de configuracion,
lo que reduce la posibilidad de trabajar aspectos mas avanzados de administracién
de redes.

Tienda: WooCommerce sobre WordPress

Por qué lo elegimos:

WooCommerce es una solucion flexible y facil de implementar que permite crear
una tienda online funcional en poco tiempo. Facilita la gestion de productos,
clientes y pedidos, integrandose bien con el resto de la infraestructura del proyecto.
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Por qué no otros:

Plataformas como Magento o Shopify son mas complejas o requieren licencias de
pago, lo que no encaja con el objetivo del proyecto, que es una simulacion
funcional y accesible.

Estaciones de trabajo

Por qué lo elegimos:

Se han utilizado equipos PcCom Basic por ser suficientes para las tareas del
proyecto, como acceder a los servicios de red, gestionar la tienda y realizar
pruebas. Ademas, permiten trabajar tanto con Linux como con Windows segun las
necesidades.

Por qué no otros:
Equipos mas avanzados o especializados no aportan una mejora significativa en
este contexto, y supondrian un coste innecesario para un entorno de simulacion.

Almacenamiento y copias de seguridad

Por qué lo elegimos:

Se ha optado por discos SSD Crucial para mejorar la velocidad de acceso a los
datos, junto con herramientas como Clonezilla y Nextcloud para la realizacion de
copias de seguridad. Esto garantiza la seguridad y disponibilidad de la informacién
en caso de fallo.

Por qué no otros:

Soluciones empresariales mas complejas o basadas completamente en la nube
implicarian mayor coste y una configuracion mas avanzada sin aportar un beneficio
proporcional al objetivo del proyecto.
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4. Estudi economic i pressupostari

El coste econdmico total del proyecto se sitia en torno a los 3.000 €, considerando la
inversion en el equipamiento principal y una estimacion mas realista que incluye pequefios
costes asociados a instalacién, configuracion y posibles imprevistos durante el montaje del

sistema.

En cuanto al mantenimiento, este no es un valor fijo, ya que depende directamente del uso
que se haga de la infraestructura. Factores como el tiempo de funcionamiento de los
equipos, el trafico de red o el uso de servicios como el servidor web influyen en el
consumo energeético y, por tanto, en el coste mensual.

De esta forma, el mantenimiento varia en funciéon de la actividad del sistema, siendo mayor
cuanto mas intensivo sea el uso de los recursos.

4.1 Inventario de tareas y componentes

Para completar el proyecto, se consideran las siguientes tareas y materiales:

Tareas principales:

1. Disefio de la arquitectura de la red y la infraestructura de servidores.

2. Instalacion y configuracion del servidor Linux.

3. Instalacion y configuracion de las maquinas ISARD para simular la red y los

servicios.

4. Configuracion del router con OpenWRT y seguridad de la red.

5. Instalacion de sistemas operativos y configuracion de las estaciones de trabajo.

6. Desarrollo e implementacién de la tienda online con WooCommerce.

7. Configuracion de copias de seguridad y almacenamiento seguro.

8. Pruebas de funcionamiento de la red y de la tienda online.

Router OpenWRT
configurable

Cédigo Cantidad | Descripcion Precio unitario | Total (€)
(€)
S001 1 850 850
Servidor personalizado
Intel i7, 16GB RAM, 1TB
SSD
R0O01 1 60 60
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PC001

2 400 800
Estaciones PcCom
Basic, Intel i5, 8GB
RAM, 240GB SSD

1 90 90
SWO001 Switch D-Link 16
puertos
1 190 190
SAI001 SAl Salicru SPS 1000
1 70 70
SSDO001 SSD Crucial MX500
500GB

Componentes y materiales necesarios:Subtotal hardware y software: 2.060 €

4.2 Costes adicionales y de mantenimiento

Mantenimiento basico de la red y servidores: se estima en torno a 100 € al afo.
Este coste incluye principalmente tareas de actualizacién de los sistemas
operativos, revision del estado de los servicios (como DHCP, DNS o el servidor
web) y una monitorizacion basica del correcto funcionamiento de la red.

En un entorno real, este tipo de mantenimiento es fundamental para asegurar la
estabilidad del sistema y prevenir posibles fallos o caidas de servicio.

Actualizaciones de software y seguridad: no suponen un coste adicional directo,
ya que se realizan a través de plataformas y sistemas de cddigo abierto o incluidos
en las herramientas utilizadas, como Linux o los servicios de virtualizaciéon. Esto
permite mantener el sistema actualizado sin necesidad de adquirir licencias o
pagar suscripciones, lo que reduce considerablemente el coste global del proyecto.

Copias de seguridad y almacenamiento adicional: se estima un coste
aproximado de 50 € al afto en caso de necesitar ampliacion de espacio o soporte
externo. Este apartado es importante, ya que garantiza la proteccién de los datos y
la posibilidad de recuperacion en caso de fallo del sistema o pérdida de
informacion.

Total estimado de mantenimiento anual: 150 €

También teniendo en cuenta el presupuesto anterior de todos los componentes y ahora
con su mantenimiento que depende del mes puede ir en aumento pero en total serian (con
IVA inluido)

2.640 - 2.800 €
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5.1 Analisis de requisitos

Se definen los requisitos que debe cumplir el sistema para que el proyecto se considere
completo, divididos en funcionales y no funcionales.

Requisitos funcionales

o RF1: Asignacién automatica de direcciones IP mediante DHCP
La red debe asignar direcciones IP de forma automatica a los dispositivos
conectados, evitando configuraciones manuales y asegurando una conexién rapida
y ordenada dentro del sistema.

e RF2: Resolucion de nombres internos mediante DNS
El sistema debe permitir el uso de nombres de dominio internos para acceder a los
servicios de la red, simplificando la comunicacion entre equipos.

e RF3: Acceso a almacenamiento y archivos compartidos
Los usuarios podran acceder a recursos compartidos del servidor para
intercambiar y gestionar informacién dentro de la red de forma controlada.

o RF4: Acceso remoto al servidor mediante SSH
Se habilita el acceso remoto seguro al servidor, permitiendo su administraciéon
mediante SSH con autenticacién de usuarios.

e RF5: Alojamiento de un servidor web
El servidor debe alojar una pagina web accesible desde los clientes, que
representa la tienda online del sistema.

e RF6: Gestion de base de datos MySQL
El sistema integra una base de datos para almacenar y gestionar informacion
relacionada con usuarios, productos y pedidos.

e RF7: Comunicacion entre dispositivos de la red
Todos los equipos conectados deben poder comunicarse entre si y utilizar los
servicios disponibles sin limitaciones dentro de la red local.

e RF8: Uso de servicios por parte de los clientes
Los equipos cliente deben poder acceder a todos los servicios configurados en el
servidor, como web, archivos y resolucién de nhombres.

e RF9: Sistema de copias de seguridad
Se implementa un sistema de backup que permite almacenar y recuperar
informacién en caso de fallo o pérdida de datos.

Requisitos no funcionales

e RNF1: Seguridad del sistema
El sistema debe garantizar la proteccion de datos mediante mecanismos de
autenticacion y control de accesos, especialmente en servicios criticos como SSH.

o RNF2: Estabilidad de la infraestructura

La red y los servicios deben mantenerse operativos de forma continua, evitando
caidas o interrupciones en su funcionamiento.
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RNF3: Rendimiento adecuado
Los servicios deben responder en tiempos razonables, asegurando una
experiencia fluida en el uso de la red y la tienda online.

RNF4: Escalabilidad del sistema
La infraestructura debe poder ampliarse facilmente, permitiendo afadir nuevos
equipos, usuarios o servicios sin redisefar el sistema completo.

RNF5: Facilidad de administracién
La configuracién del sistema debe ser lo suficientemente clara como para facilitar
su gestion y mantenimiento.

RNF6: Documentacion del sistema

Toda la configuracion realizada debe quedar registrada de forma ordenada para
facilitar futuras revisiones o modificaciones.
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5.2. Previsidn de tareas de investigacion

Durante el proyecto se planifican las siguientes tareas de investigacion, que nos permitiran
tomar decisiones informadas sobre la infraestructura y la tienda online. Cada tarea
contribuye a avanzar hacia conclusiones sobre qué componentes y tecnologias son mas
adecuados:

Tareas principales

1.

Estudio del servidor: analizar distintos modelos y configuraciones para
determinar cual ofrece mejor rendimiento y coste para virtualizacion y servicios
web.

Andlisis del router: investigar routers y firmware (OpenWRT u otras opciones)
para garantizar control total de la red y seguridad.

Evaluacion de estaciones de trabajo: comparar opciones de hardware y
sistemas operativos para asegurar compatibilidad con todos los servicios y uso
eficiente de recursos.

Prueba de virtualizacién: comprobar el funcionamiento de VirtualBox para simular
la red, los servicios y la tienda online antes de la implementacion real.

Investigacion sobre CMS: estudiar diferentes plataformas de comercio
electrénico (WooCommerce, Magento, Shopify) para elegir la mas adecuada segun
facilidad de uso, integracion y coste.

Sistemas de almacenamiento y backup: analizar SSD y soluciones de copias de
seguridad (Clonezilla, Nextcloud) para garantizar disponibilidad y seguridad de los
datos.

Configuracion de servicios de red: experimentar con DHCP, DNS, NFS/Samba y
SSH para validar que los servicios funcionan correctamente en la red virtual.

Pruebas de la tienda online: simular pedidos, gestion de clientes, y ver el estado
de la pagina para que no se caiga ni nada y que sea estable

Notas importantes

Los resultados de cada tarea pueden condicionar las siguientes. Por ejemplo, si un
servidor no cumple con el rendimiento esperado, se debera buscar otra alternativa
o ajustar la virtualizacién. LO QUE SERIA UN PROBLEMA PARA NOSOTROS,
pero nos a pasado

Cada tarea aproxima al proyecto hacia la seleccion final de componentes y
tecnologias, garantizando que las decisiones se tomen con informacién real y
fiable.

El seguimiento de estas tareas permite documentar todo el proceso y justificar las
elecciones realizadas.
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6. Estructura del proyecto

En este apartado se describe la estructura general del sistema de Nexatech, explicando
los componentes principales y cdmo se conectan entre si. La idea es tener una vision clara

de como funciona toda la infraestructura.

Componentes del sistema
El proyecto se basa en los siguientes elementos:

Router (OpenWRT):

Se encarga de gestionar la red y controlar el trafico. También aplica medidas de

seguridad como firewall.

Servidor (Linux Ubuntu Server):

Es el nucleo del sistema. Aqui se ejecutan todos los servicios principales:

- DHCP

- DNS

- Servidor web

- Base de datos

- Comparticion de archivos

- Acceso remoto

Nexatech Coop Net:
Estructura de Red

‘&

INTERNET

=

Router (OpenWRT)

=
=

°
Servidor Linux
Ubuntu

Servicios: Web, DHCP,
DNS, Base de datos,
Archivos, S5H

i

PC Cliente

Este seria un diagrama hecho por nosotros, el

Sistema de Copias
de Seguridad

=
PC Cliente

que representa a la perfeccion de como

seria empresa de forma visible, para todo tipo de personas que quieran saber y/o ver como

es, seria de esta forma
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e Estaciones de trabajo (PCs cliente):
Son los equipos desde los que se accede a la red y a la tienda online. Permiten
gestionar pedidos, clientes y servicios.

e Switch de red:
Permite conectar todos los dispositivos dentro de la red local.

e Sistema de copias de seguridad:

Encargado de guardar la informacion importante para evitar pérdidas de datos.

Funcionamiento general
Todos los dispositivos estadn conectados dentro de una red local (LAN):

e El router actia como punto de acceso y controla la red.
e El switch distribuye la conexion entre los equipos.

e FEl servidor centraliza todos los servicios.

e Los equipos cliente acceden al servidor para usar la tienda online y otros servicios.
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6.1 Descripcion de los componentes

El sistema de Nexatech esta formado por distintos componentes que trabajan de forma
conjunta para garantizar el funcionamiento de la infraestructura de red. Cada elemento
cumple un papel especifico dentro del sistema, desde la gestion del trafico hasta la
provision de servicios y el acceso de los usuarios

Componente 1: Router (OpenWRT)

Descripcion:
Es el encargado de gestionar el trafico de la red y controlar el acceso entre dispositivos.

Funcionamiento:

e Asigna direcciones IP junto con el servidor.
e Filtra el trafico mediante firewall.
e Permite controlar la red y aplicar configuraciones avanzadas.

Funcion en el proyecto:
Aplica reglas de seguridad mediante firewall y contribuye a la asignacion de direcciones IP,
actuando como punto de control principal de la red.

Componente 2: Switch de red

Descripcion:
Permite la conexion de todos los dispositivos dentro de la red local

Funcionamiento:

e Recibe datos y los envia al dispositivo correcto.
e Permite que varios equipos estén conectados al mismo tiempo.

Funcioén en el proyecto:
Distribuye los datos al equipo correspondiente y facilitando una comunicacion interna
eficiente entre servidor y clientes.

Componente 3: Servidor (Linux Ubuntu Server)

Descripcion:
Es el elemento principal del sistema. Aqui se ejecutan todos los servicios necesarios para
el funcionamiento de la empresa.

Funcionamiento:

Gestiona DHCP y DNS.

Ejecuta el servidor web.
Controla la base de datos.
Permite acceso remoto por SSH.
Gestiona archivos compartidos.

Funcion en el proyecto:
Centraliza todos los servicios y permite que el resto de dispositivos funcionen
correctamente.

Componente 4: Estaciones de trabajo (PC Cliente)

22



Descripcion:
Son los equipos que utilizan los usuarios para trabajar dentro de la red.

Funcionamiento:

e Acceden al servidor para usar los servicios.
e Permiten gestionar la tienda online.

Funcién en el proyecto:
Son el punto desde el que se interactia con el sistema.

Componente 5: Sistema de copias de seguridad

Descripcion:
Sistema encargado de guardar la informacién importante del servidor.

Funcionamiento:

e Realiza copias perioddicas de datos.
e Permite recuperar informacién en caso de fallo.

Funcién en el proyecto:
Garantiza la seguridad y disponibilidad de los datos

Nexatech Coop Enterprise-level Architecture

Internet Layer G
( Internet
L,
Psirim?ter Layer B £ Routar - Firewall and Network Gateway |
curit = Manages traffic between the public
( y) (GPeﬂW“Tﬁ lntemget and the internal network
Network Layer
(Distribution) ﬁ Switch de red
Core Layer . bHCP
(Server) : Servidor Linux Ubuntu |~ * DNS
» < | = Web (HTTPHTTPS)
- = + Database (MySQL)
r X « File sharing
SSH
| Client Layer *
E—. E_. ﬁ
PC Cliente PC Cliente
Backup Layer e 2, )
(I Sistema de copias
LT de seguridad
i
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6.2 Definicion de las tareas (proyecto de investigacion)

En este apartado se detalla como se han llevado a cabo las pruebas para comprobar el
funcionamiento de los distintos componentes del sistema. Se explica qué se queria
comprobar, qué se ha utilizado, cdmo se ha hecho y qué resultado se ha obtenido.

Prueba 1: Funcionamiento de la red interna

Qué se quiere comprobar:
Que todos los dispositivos pueden comunicarse correctamente dentro de la red.

Componentes utilizados:
Router (OpenWRT), switch, servidor y PCs cliente.

Proceso:

Se conectan todos los dispositivos en la red local y se configuran las direcciones
IP. Después, se realizan pruebas de conexion entre equipos usando comandos
basicos como ping.

Resultado:
Los dispositivos se comunican correctamente sin pérdidas de conexioén, por lo que
la red funciona de forma estable.

Prueba 2: Configuracién de servicios del servidor

Qué se quiere comprobar:
Que el servidor pueda ofrecer correctamente los servicios principales.

Componentes utilizados:
Servidor Linux Ubuntu.

Proceso:

Se configuran los servicios DHCP, DNS, servidor web, base de datos y SSH.
Luego se accede desde los equipos cliente para comprobar que funcionan
correctamente.

Resultado:
Todos los servicios responden correctamente y permiten el acceso desde los
clientes.

Prueba 3: Funcionamiento de la tienda online

Qué se quiere comprobar:
Que la tienda online funciona de forma correcta y es accesible.

Componentes utilizados:
Servidor, CMS (WordPress + WooCommerce)

Proceso:
Se instala y configura la tienda online. Se accede desde la maquina y se visualiza
los productos y se realizan pedidos

Resultado:
La tienda funciona correctamente, permitiendo realizar todas las acciones
previstas.
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Prueba 4: Sistema de copias de seguridad

Qué se quiere comprobar:
Que los datos se pueden guardar y recuperar sin problemas.

Componentes utilizados:
Servidor y sistema de copias de seguridad (Clonezilla).

Proceso:
Se realiza una copia de los datos y posteriormente se simula una pérdida de
informacién para comprobar la recuperacion.

Resultado:
Los datos se restauran correctamente, garantizando la seguridad de la
informacion.

Prueba 5: Acceso remoto y seguridad

Qué se quiere comprobar:
Que el acceso al servidor sea seguro y controlado.

Componentes utilizados:
Servidor y PCs cliente.

Proceso:
Se configura el acceso remoto mediante SSH y se prueban diferentes accesos
desde los clientes. También se revisan permisos y configuraciones basicas

Resultado:
El acceso remoto funciona correctamente y se mantiene un nivel adecuado de
seguridad.



6.3 Definicion de las funcionalidades (proyecto de desarrollo)

Estas son las principales funcionalidades del sistema, explicando qué permite hacer cada
una, cémo funciona a nivel general y su estado dentro del proyecto.

Funcionalidad 1: Comunicacion y gestiéon de red

Descripcion:
Permite la comunicacion entre todos los dispositivos de la red local.

Funcionamiento:
El router y el switch gestionan el trafico interno, mientras el servidor asigna
direcciones IP mediante DHCP y resuelve nombres utilizando DNS.

Estado:
Implementada y operativa.

Funcionalidad 2: Gestion de servicios del servidor

Descripcion:
El servidor centraliza los servicios principales necesarios para el funcionamiento
del sistema.

Funcionamiento:
Ubuntu Server ejecuta servicios como servidor web, MySQL, SSH y
almacenamiento compartido para los clientes de la red.

Estado:
Implementada y funcional.

Funcionalidad 3: Tienda online

Descripcion:
Permite acceder y gestionar la tienda virtual del proyecto.

Funcionamiento:
La tienda funciona mediante WordPress y WooCommerce, permitiendo visualizar
productos y simular pedidos desde los equipos cliente.

Estado:
Implementada correctamente.

Funcionalidad 4: Comparticion de archivos y acceso remoto

Descripcion:
Facilita el intercambio de archivos y la administracion remota del servidor.

Funcionamiento:
Los usuarios pueden acceder a carpetas compartidas mediante NFS o Samba y
administrar el servidor utilizando SSH.

Estado:
Implementada y operativa.

Funcionalidad 5: Seguridad y copias de seguridad
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Descripcion:
Protege la infraestructura y garantiza la recuperacion de datos.

Funcionamiento:
Se aplican configuraciones basicas de firewall y control de accesos, ademas de
copias de seguridad periodicas mediante herramientas de backup.

Estado:
Implementada parcialmente.

Altres capitols:

Capitulo de Infinity free:

Tuve que hacer un dominio para la base de datos de mi tienda virtual en Infinity
Free, con el objetivo de conseguir enlazar mi pagina web en la cual presento mi
proyecto. En dicha pagina web, se encuentra un link abajo del todo el cual si haces
click te lleva directamente a la Tienda Virtual

Visra nuesitra riendca

Nexatech Shop

A continuacion explicare como hice el dominio y las experiencias que me resulté
como alumno sin experiencia en estos ambitos:

MANAGE IF0_41908488

£ Overvinn | (® Website Builder ‘ | & Script Installer
€y Control Panel
Domains a3 Account Details
¢4 File Manager
DOMAIN ARTIGNS USERNAME
& Script Installer
i = nexatechshop.infinityfree.me [ View Site ifo_41 908488
(5 Resource Usage
-+ Add Domain
[3) FTP Details
STATU!
s Actl
= MySQL Databases
LABEL
£ Deactivation History Website for nexatechshop.infinityfree.me

ACCOUNT CONTACT EMAIL
casasolabarbanchoizan@elpuig.xeill.net

Este es mi dominio como se puede ver tengo todos los datos puestos en sus
respectivos lugares, ademas exportar mi base de datos a través de Filezilla para
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asi tener todos los datos y poder exportar bien toda la informacién de la tienda,
pero no fue tan facil, porque muchos apartados tenia puesto “localhost” y tuve que
cambiar por el nombre del dominio y su ip para que se direccionara en su lugar. Lo
que fue un complicado proceso ya que era algo nuevo para mi, pero gracias a la
ayuda de mi profesor Ruben Arroyo pudimos hacerlo y como resultado lo
conseguimos.

Quiero recalcar que era algo nuevo para mi, pero me gusto la experiencia de hacer
un dominio, lo repetiria sin duda

7. Diseio de la Infraestructura

7.1 Diseno de la arquitectura de red
— Esquema grafico LAN
Gateway: 192.168.123.1

182.168.123.111

192.168.123.1

. £
< = QU = 192.168.123.222
-t

7 192.168.123.200
— Direccionamiento IP
Dispositivo IP
Router 192.168.123.1
Servidor 192.168.123.111
Client public 192.168.123.200
Client despatx 192.168.123.222

8. Tecnologias valoradas y tecnologias escogidas
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8.1. Implementacion Técnica

Para implementar el proyecto se ha creado un entorno virtual utilizando VirtualBox, donde
se han configurado cuatro maquinas virtuales que simulan la infraestructura de la empresa.

8.2 Configuracién del entorno virtual (VirtualBox)

Cliente publico:

o Ubuntu-24,04-5¢... () || Detalies (1 Instantineas 7| Trazas | Resource Use =2 Administrador do archives
1Y) Apagada R
SN | General B previsualizacién
| Scrvidor Proyecto Mormibe: Clierte Publico
=% Corriendn Sistemz operativo:  Ubuntu (64-bith
|® sistema
Rautce Memiria bise: 2048 ME Cliente Publico
= Corriendo Orden de arangue:  Disquete, Optics, Disco dure
Aceleracidn: Paginacidn znidads, Paravirtualizacidn KM
i Cliente Despatxo
E W Apagada
M Pantalla
Memeria de video: 16 ME
Controladar grafico: WMEVGA
Servidor de esoritorio remote:  Inhabilitade
Grabacitn: Inhabilitacn

[,L Almacenamiento
Contraladar: IDE
Dispesitivo IDE secundario O [Unidad optica] Vacio
Contraladar: SATA
Puerto SATA O; Ubuntu-24,.04-Server- Ciytins - disk001 wdi (Mormal; 20,00 G3)
|8 Audio
Inhabilitado
& Red
Adaptador 1 Intel PROS1000 MT Desktop (Red interna, =intnets=]
& usB
Controladar LIS OHE
Filtros de dispositivos: 0 (0 activa)

|: Carpetas compartidas
Minguno
5'— Descripecién

usuariafusuaria
Instalacion par defecta

Aqui se puede ver la configuracion del cliente publico, también bastante simple pero
con lo necesario para poder trabajar

Cliente Despatxo:

FEP™ Ubuniu-24.04-56., (. W Detales 5 Iestantinens (] Tmams e ResourceUss T Administrador de srchives
i Ansgods o
W General B previsualizacion
P Servidor Prayects ambre: Cliente Despatic
Oy Eorie Sistemna operative; Uuru (64-bit)
K Sistena
Memora base 304G ME Cliente Despatxo
Ovcien de armnaue; CASqUELS, Ope dure
g Aceleracn: Pagirackin aniads, Parsvirualizacion KM
B Pantalia
WP Ciiente Bublico e
T Memoia de videc: <
Ml W psge Cantralsdor grafica YMSMEA
Servidor de sscritorio remata:  inhabilitaca
Grabacitrr ihailitaca

Wl Almacenamiento
Controlador IDE
=t

D sacurdano 0 [Unidad dptical Vacia
for: SATA

0 Ubungu-24,04-5eryer-Cryme-disk 1 voi (Nosmal, 20,00 GB)
{1 Audio
Inhabiitace
&' Red
Adaptades 1; Intel PROIDD0 MT Desking (Feet intema, smmets]

¢ usk

Con
Filere

dor USE: QHC)
e disposivas: 010 actio)

T Carpetas compartidas
Mmguna
® Deseripeién

euarlg/aTo
Inszalacian por defecto

Se pueden ver un poco detalladas/simple, la configuracion y los parametros que
utilizara el Despatxo
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Servidor:

'PF Ubuntu-24.04-5c... (] | Domlies (G instantineas  [7i] Trazas )3 Resoures Use [E5 Administradar do archivas
@ hpagada e
B General B previsualizacion
[ Sanador Sroyertn
Sistema operativa:  Ubuntu {G4-bit)
¥ Sistema
ﬂ Rodger temania bese: 2850 MB
W lormenan Orden de arrengus: . Dizgquete, Optica, Disco duro
Acelzracidn: inaci i ravirtualizacicn KViM
5P Cliente Despatxo I Pantails
&) ppagada G
= i ) afites
ra Cllents Pubiico Servitdor de escriloric il
M S Apagas Girahacshn:

2| Almacenamlento

Cantral I
Dispositivo IDE sacundano & [Unidad &ptical Vack
Controlador SATA
Puerta SATA O: Uburnitu- 24,04 Server Crymiec diskD0Twdi (Marmal, 20,0068)

1 Audio

Inhahiltade:

& Red

Adaplades 1: Intel PROION0 MT Deskiop (Red inferns, sintieds]
¢ uUsB

Coanlin
Fistras de o

| Carpetas compartidas

Minguno

«t-upyrades desatiivadn
Fona herans

Configuracion funcional pero lo que mas destaca es la cantidad de memoria que
necesita para tener el suficiente espacio y que no surjan problemas

Router:

e Ubuntu-24.04-5e.. |} /m| Detalies [ Instantineas 1}| Trazas || Resource Use =% Administrador de archivos
b Apagada e
B General | previsualizacion
el sarvider Proyecto Nombre: Router
=¥ Cormiendo Sistemz operativo:  Ubunitu (54-bif)

|| Sistema

Memaria base:
Crrelen de arrandgus:
Aceleracidn:

#5P Cliente Despatxo B Pantalla
@ apagada

szlizacian KV

Memaria de video:
- Controlador gréfico:
ﬂ Cliente Publico Servidor de escritorio remoto:
W) Apagada Grabacidn: Inhabilitade

}_ Almacenamiento

Contralader: 1IDE
Dispositive IDE primars 1: {Unidad dptical Vacio
Controlador SATA
Pugria SATA O Ubuntu-24 04-Server-CriyTHuk-diskd01,wdi {Mormal, 20,00 GB)

|2 Audio

Inhabilitada

&' Red

Adaptader 1: Intel PRO1000 MT Desktop {Adaptador puents, «Realtek 8822CE Wireless LAN B02.11ac PCI-E

Ni
Adaplader 2 Inkel PRO/000 MT Desklop (Red intema, =intnet=)
UsBE
Controlador USE: OHCH

Filtros de dispositivas: 0 (0 activa)
[Z] carpetas compartidas
Ninguna

&) Descripcion

UsSUATIo usLEna
Instalacidn por defecto

Y por ultimo la configuracion del router que como se ven son parecidas pero con
simples detalles cambiados, luego por dentro seran todo diferentes mundos

También como dato, instalaremos en todas las maquinas el VIM para mas facilidada la
hora de escribir en configuraciones o archivos

30



8.3 Configuracién de servicios del servidor

— DHCP

Esto nos permite asignar direcciones IP a las personas que se conectan a la red,
ahora actualizaremos el sistema y instalaremos el protocolo DHCP

. Hecho
Hecho

et: enabled)

Seguidamente de la instalacion verificaremos que esta activo y que funciona.

Antes de verificar si esta activo tendremos que aplicar unos cambios en el
fichero de configuracion “/etc/default/isc-dhcp-server/”

vi=

INTERFACE
INTERFACESV6=

Pondré que la interfaz de V4 es enp1s0, y ahora si que verificaremos que ahora
si que funciona

Una vez instalado configuramos la configuracién del DHCP con sudo vim
/etc/dhcp/dhcpd.conf
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option domain-name
opt ion domain-nan

host des

Como se puede ver hemos puesto los datos necesarios, con cada detalle explicito,
podemos ver las ip de los clientes, la del servidor, también sus ethernet, tambien
explicaremos datos de este sitio

Explicacion de los parametros:

default-lease-time
Establece el tiempo durante el cual un cliente podra usar una direccién IP
asignada.

option domain-name-servers
Especifica qué servidor DNS emplearan los dispositivos conectados a la red.

max-lease-time
Define el periodo maximo en el que una direccion IP puede permanecer asignada
a un cliente.

range
Indica el conjunto de direcciones IP que el servidor DHCP puede repartir.

option routers
Sefiala la puerta de enlace predeterminada que utilizaran los clientes de la red.

Después de aplicar la configuracion, reiniciamos el servicio y comprobamos que se
haya iniciado correctamente con los siguientes comandos:

sudo systemctl restart isc-dhcp-server

sudo systemctl status isc-dhcp-server

Aqui me di cuenta de un fallo y es que al comprobar con el comando sudo dhcpd -t
-cf /etc/dhcp/dhcpd.conf, me daba un error, pero despues de bastante tiempo

intentando averiguar que pasaba me di cuenta de que no habia hecho el restart
bien, una vez hecho ya funciono
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— DNS

El DNS es el encargado de convertir los nombres de dominio en direcciones IP para que
los equipos puedan localizarse en la red.

Como primer paso, actualizaremos los paquetes del sistema ejecutando:
sudo apt update
Después instalaremos Bind9 y las herramientas necesarias con el siguiente comando:

sudo apt install bind9 bind9utils bind9-doc dnsutils -y

usuarlo@sputnik:™% sudo apt install bindd bind9utils bind9-doc dnsutils -u

En el siguiente paso tendremos que modificar el siguiente archivo de configuracion:
sudo nano /etc/bind/named.conf.options
Dentro del fichero podremos visualizar la configuracion correspondiente de Bind9.

Este procedimiento debe realizarse con permisos de administrador, por lo que primero
accederemos como root utilizando:

sudo -s

anadiremos esto al final del todo

listen-on-ve £ anu;

ctory 'svarscachesbind'';

recursion ues;
allow-guery [ any; 1;

forwa

dnssec-validation auto;

listen-on [ any; 1;

Luego seguidamente editaremos el fichero /etc/bind/named.conf.local y pondremos abajo
del todo las zonas
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Do any local configuration here

: here, if they are not used in your

Y ahora nos tocaria copiarlo para poder tenerlo en el fichero que necesitamos que es el
sudo nano /etc/bind/casasolabarbanchoizan.org, asi seria mi .org ya que ese nombre le
puse, ahora todo el mundo cree que va el systemctl restart bind9 pero no, porque ahora lo
vamos a poner todo en otro documento para tener tus zonas juntas y claras en el comando
claro y que se pueda observar todo de primeras

Que esto estara en el sudo nano /etc/bind/db.casasolabarbanchoizan.org

— NFS

El sistema NFS (Network File System) se utiliza para compartir carpetas y archivos entre
distintos equipos conectados a una misma red.

Mediante NFS, los usuarios pueden acceder a los directorios almacenados en un servidor
como si estuvieran guardados en su propio disco local.

Este sistema resulta muy util en entornos empresariales porque permite centralizar los
datos y facilitar el acceso compartido a la informacion.

Como primer paso, actualizaremos los paquetes del sistema ejecutando:

sudo apt update
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Después instalaremos el servidor NFS con el siguiente comando:

sudo apt install nfs-kernel-server -y
$ sudo mkdir -p /home/Despatxo/documentosDespatxo

[sudo] contrasena para usuario:
$ sudo mkdir -p /home/Despatxo/documentosPublico

Después en los clientes tenemos que hacer los comandos apt update, y apt install nfs
common

Después les pondremos permisos
$ sudo chown -R root:root /opt/documentospublic

:-S chmod 777 /opt/documentospublico

-R root:root

:$ chmod 777 /[opt/documentosdespatxo

Luego los afiadiremos en el fichero /etc/exports
/opt/documentos/publico 192.168.238.98(ro,sync,no:subtree_check

Jopt/documentos/despatxo 192.168.237.222(rwlsync,no:subtree_check

Luego para hacerlo todo desde el cliente y montar las carpetas en los dos clientes y hacer
varios comandos mas, pues empezaremos por el cliente publico que son casi la misma
configuracion asi que asi se veria

:- S sudo mkdir -p /home/departamento/documentosdespatxo

$ sudo mkdir -p /home/departamento/documentospublico

Después en el fstab pondremos esto:

2.168.12.143: fopt/documentospublico /home/departamento/documentosdespatxo nfs de
168.12.143: /opt/documentosdespatxo /home/departamentoldocumentosdespatxo nf

y después con el sudo mount lo montaremos

y en el cliente despatxo lo mismo:

S sudo mkdir -p /home/departamento2/documentosdespatxo
S sudo mkdir -p /home/departamento2/documentospublico

192.168.12.143: /Jopt/documentosdespatxo fhome/departamentozldocumentosdegpatxe nfs defaults

192.168.12.143: /opt/documentospublico /home/departamento2/documentosdespatxo nfs defaults

- SSH

El protocolo SSH (Secure Shell) se utiliza para acceder y administrar un servidor de
manera remota y segura.

La comunicacion entre el cliente y el servidor se encuentra cifrada, lo que permite proteger
los datos transmitidos.

Como primer paso instalaremos el servicio SSH ejecutando los siguientes comandos:
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sudo apt update
sudo apt install openssh-server

Para verificar que el servicio se encuentra activo podremos comprobar su estado con:
sudo systemctl status ssh

A continuacion accederemos al archivo de configuracion ubicado en:
letc/ssh/sshd_config

Dentro de este fichero podremos modificar distintos parametros relacionados con la
seguridad, entre ellos:

e El puerto utilizado para la conexién
e Los usuarios autorizados a acceder al servidor
e El método de autenticacién empleado

Luego en el comando /etc/ssh/sshd_config pondremos la ip que queremos que escuche:

nv LANG LC_*

sftp /usr/iib/openssh/sftp-server

Como destacado podemos ver cémo permitimos con el YES el login a través de ROOT
entre otras cosas

Y luego para acabar le haremos ssh al cliente, en este caso yo se lo haré al despatxo con
el comando ssh usuario@192.168.237.222 que es la ip suya, ya que le puse esa

— HTTP/HTTPS

En este apartado realizaremos la configuracion del servidor web encargado de alojar la
pagina de nuestra empresa.

Un servidor web es el software que atiende las peticiones realizadas por los usuarios
cuando acceden a una pagina desde un navegador.
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Cuando una persona introduce una direccién web, el navegador envia una solicitud al
servidor y este devuelve los archivos necesarios para cargar y mostrar la pagina
correctamente.

Para simplificar la instalacién utilizaremos XAMPP, un paquete que integra distintas
herramientas necesarias para el desarrollo web.

XAMPP incorpora:
e Apache — servidor web
e MySQL — sistema gestor de bases de datos

e PHP — lenguaje de programacion orientado al desarrollo web

La instalacion de XAMPP se realizara descargandolo desde la pagina oficial en su version
8.1.25:

Apache Friends - XAMPP Download

Descargar

HARIPE & anilisns Maralk, PH

i Documentacisn/FAQs
- R,

== XAMPP para Windows 8.0.30, 8.1.25 &
8212

i suma aa an
= sompropesisn

5030 PHR 030 mes  shai

5125 PHP 8.1.28 mds  shat

52a2/PHP .22 mds  shat

Fequisiios  Mas Descamas «

Aqui lo hice todo con el Ubuntu server pero aqui tuve que hacer todo de nuevo en una
maquina de isard para poder efectuar todo

Le daremos permisos

S cd Descargas;
$ chmod +x xampp-linux-x64-8.1.25-0-1

nstaller.runf

y seguidamente lo aplicamos con el comando que se puede observar:

staller.run

Nos saldra esta imagen de aqui
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Welcome to XAMPP B.1.25-0

Go To Application

Open Application Folder '

#! /bin/bash

fopt/lammp/lammp start
exit

#iEsto lo hago para que se incle directamente el servicilo :ﬁ

Todo esto en el archivo /etc/local.rc

En el archivo de /opt/lammp/etc/httpd.conf, simplemente le quitaremos el # al apartado que
se ve en blanco en la foto

GNU nano 7.2 Jopt/lammp/etc/httpd.conf *

nclude etc/extra/httpd-vhosts.conf

En el mismo fichero pondremos un par de ajustes mas para declarar nuestros dominios
entre varias cosas

ServerAdmin admin@casasolabarbanchoizan.com
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ServerName www.casaaclabarbanchoizan.0rgl

Luego con el comando sudo /opt/lampp/lampp restart comprobamos que funciona y que
todo esta correcto

- MySQL
MySQL es un gestor de bases de datos ampliamente utilizado en entornos web.

Su funcion es guardar informacién organizada en tablas, las cuales pueden administrarse y
consultarse mediante el lenguaje SQL.

En este proyecto utilizaremos MySQL para almacenar los datos de la pagina web
desarrollada con WordPress.

Este paso tiene como objetivo crear la base de datos necesaria para el funcionamiento del
sitio.
Para comenzar, instalaremos MySQL Server ejecutando el siguiente comando:

sudo apt install -y mysql-server

mysql> CREATE DATABASE wordpress;

Creamos la base de datos wordpress en MYSQL

mysql> GRANT ALL PRIVILEGES ON wordpress.* TO 'wpizancasasola2l_'@'localhost';

Seguidamente ponemos como usuario al wpizancasasola21_

Este apartado del MYSQL tiene relacion con la exportacién de datos y de informacién con
el otro capitulo del Infinity free, va todo ligado y hecho para eso. Ya que sin la base de
datos no hubiera sido posible hacer ninguna exportacion y ni el dominio
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8.4 Configuracién del router (OpenWRT)

Después de preparar la maquina virtual, se modificaron distintos parametros de red desde
terminal para que pudiera gestionar correctamente la comunicacion entre la red interna y la
conexion externa.

La funcion de este equipo dentro de la infraestructura es actuar como puerta de enlace,
permitiendo que los dispositivos de la LAN puedan conectarse entre ellos y también
acceder a Internet.

Uno de los pasos mas importantes fue habilitar el reenvio de paquetes IPv4, ya que Linux
no permite esta funcion de forma predeterminada. Al activar esta caracteristica, el sistema
puede recibir trafico por una interfaz de red vy redirigirlo hacia otra, comportandose asi
como un router real.

Una vez realizados estos cambios, la maquina quedé preparada para administrar el trafico
de red del resto de equipos del proyecto.

# Uncomment the next line to enable packet forwarding fi

_ﬂEt.ipuq.ip_fDFmaFd:

Primero de todo activaremos esta opcién en el fichero /etc/sysctl.conf, sin esto no
podemos ni empezar.

suarinésputnik : ™ :Jdu SIS
awd L ip_ftorward

El paso siguiente es simple y simplemente actualizaremos el cambio

Para la configuracion de red el sistema que se utiliza es el de netplan, asi que a
continuacién veremos el fichero en el cual se edita y se formula todo para que funcione

fe¢ with the following:

Como se puede observar esta sera la configuracion que usamos, y luego aplicamos los
cambios:

Lsuariods k™% sudo netplan apply
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Con netplan apply

Todo a salido bien ya que a salido como nos esperabamos y podemos decir que ya
tenemos conexion a internet

Despues aplicaremos el comando “sudo iptables -t nat -A POSTROUTING -0 enp0s3 -j
MASQUERADE” Para que esta regla no se borre nunca cuando apagues o reinicies el
Router, también instalaremos este comando

sudo apt install iptables-persistent -y

Ya por ultimo comprobaremos que funciona el comando ping

fraom
from
from

fram

Después de hacer configuraciones en el servdior, veremos que si sale un 1 en la siguiente
captura es que ya funciona como router

Con el DNS+DHCP desactivados, comenzaremos a hacer mas documentado todo

Primero comprobamos que el DHCP esté habilitado y después detenemos el servicio.
Cuando ya esté parado, ejecutamos el primer comando para confirmar que se ha
desactivado.

ps aux | grep dhcp

sudo systemctl isc-dhcp-server

Después lo detenemos el servicio y lo desactivamos para que no se inicie otra vez

tion-man
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Aqui ademas lo pararemos para luego ver el dhcp y ver una prueba y vemos como nos
manda un mensaje pidiéndonos la contrasefia para poder efectuar el comando

Lsuarlodsputnle: % s

Authentication

temd-resol

tem serwice or unit files.

.service'.

A continuacion tendremos que poner una ip interna que representara al router en el
/etc/netplan, con el comando de edicién VIM

Pondremos el netplan siguiente

Network:
Version: 2
ethernets:
enp0s3:
dhcp4: no
addresses:
- 192.168.123.1

Después de aplicarla haremos un netplan apply para comprobar que esta bien hecho, y en
mi caso si lo esta

8.5 Desarrollo de la tienda online
— WooCommerce + justificacion

El utilizado ha sido el woocommerce, ya que a sido el que mas facil me a
puesto las cosas porque era un app bastante facil de utilizar ya que lo use el
curso pasado, y fue una experiencia muy guay, pues me gusto y lo volvi a
utilizar, ahora veremos un poco de su funcionamiento y de cémo era el
afnadir un producto, su menu y su info. Todo a través de un plugin de WordPress

Nada mas entrar a la web en Inicio, tenemos una imagen muy bonita
que respalda con el nombre de mi tienda que es NEXATECHSHORP, si
bueno no es muy original pero me gusto, y ademas justo abajo puse
una frase que puede atraer clientes y hacer que se den una vuelta por la
web

42



NEXATECH

NEXATECHSHOP

Te ofrecemos periféricos, monitores, auriculares y componentes seleccionados por su calidad v
fiabilidad. Mejora tu rendimiento y disfruta de una experiencia informatica mas comoda,
tapida y eficiente.

A continuacion veremos como es mi menu de la tienda y como lo he

organizado:
Inicio Pigmade inicic v
Auriculares ategoria ¥
Con Cable subelemento Enlace personalizada v
Inalambrico subelemento Enlace personalizado ¥
Ratones “ategor -
Componentes Categoria v
Monitores Categoria ¥
Teclados “ategoria v
Info de Nosotros Pagina w
Carrito Pagina del carrite v

Este era mi menu, con varias categorias para realizar compras o mirar lo que te guste,
sobretodo es una tienda informatica con los mejores productos que existen, ahora también
veremos como era editar un producto
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Editar producto | st
Programador de acciones: 13 past-dye 3clicn encontrade; Bige podris estar mal. Leer dotumentaeds v

ASUS ROG Swift PG2790QM - Monitor Gaming 27" 240Hz

Enlace permanante: bt mtoch inityfres = bg cinissysrogewifop. qaming.37-260ha |

Descripcitn del producto

1T AN Com

Se puede ver como podias poner el titulo del producto e incluso una pequefia descripcion
de él, esto era una funcionalidad que a mi me ayudaba mucho para avanzar en la web y
asi ir paso a paso

También en la misma pagina del producto, podia poner su imagen respectiva que saldria
en el anuncio, una galeria de fotos dentro del producto, y ademas poner un precio y
incluso ofertas semanales o flashes

Imagen del producto

e virtssl oescargabla

Galeria del producto W .

1

Aqui se puede ver como quedaria el producto expuesto en nuestra tienda virtual y como
quedaria a la vista de la gente, por si se interesa en adquirir un producto nuestro
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ASUS ROG Swift PG279QM -
Monitor Gaming 27" 240Hz

Asi se veia una categoria por dentro, con varios productos pero ademas una barra
desplegable que te filtra los productos exactos que necesites.

Mostrando 1-9 de 10 resultados Orden predeterminado v
(
Logitech G502 X — Ratén
Gaming con Botones
Programables
Glorious Model O — Ratén Logitech G Pro X Superlight

Ultraligero Gaming 2 - Ratén Gaming
14§ Inaldmbrico Ultra Ligero

Tenemos una categoria especial que esta separada dentro de ella en dos apartados,
Auriculares con Cable e inalambricos, es muy interesante
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Auriculares v

Con Cable

Inalambrico

Pero ademas de tener este tipo de productos tenemos decenas mas, pero esto es solo un
ejemplo en el cual es muy resumido nuestra tienda, ya que si realmente estas interesado
ve a verla tu mismo, colgada en la web del puig.

Tenemos mas capturas que ver como todas nuestras categorias, un producto en oferta,
nuestro carrito, a continuacion veremos imagenes de todo:

Monitores

Nuestras categorias de compras...

PRODUCTO TOTAL TOTALES DFL CARRITD

ﬂ i Total estimado 118,00 ¢

Nuestro carrito de la compra que puedes efectuar tus pedidos y que despues puedes
rellenar tus datos
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Informacién de contacto

Direcion de corres slectronic

casasaolabarbanchoizan@elpuig xeill net

Direccién de focturocién

Pais/Region
| Esparia

Nombre ‘ Apellidos
Direccion

+ Afiadit apartamento, habitacian, escalers, et
Codigo postal ‘ Ciudad

Provincia

Madrid ~

Teléfono (opcional)

Resumen dal padido

Total

Placa Base ASUS
ROG Strix B650-E -
AMS Gaming ATX

ASUS ROG Swift
PG279QM - Monitor
Gaming 27" 240Hz

111900 €

Y ala vez que pones tus datos, se ven los productos que estas apunto de comprar, esta es

mi pagina web de mi tienda online

8.6 Sistema de copias de seguridad

— Filezilla

Estas copias de seguridad son muy precisas y rapidas, y todas las que
hice con este programa. Ya que me llevaba a una pagina en la
cual se veia todo muy claro y preciso, y no fue ningun problema el

hacer las copias de seguridad en este tipo de sitios

La verdad para mi fue una experiencia facil, pero sin mi professor de
proyectos Ruben Arroyo, hubiera sido el triple de dificil ya que el
me lo a ensefiado todo en este aspecto y me ayudo mucho
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9. Conclusién y Valoracion Personal

Hacer este proyecto de Nexatech ha sido una experiencia que me ha servido un montén
para darme cuenta de lo que es montar una infraestructura informatica de verdad. Al
principio, ver todas las partes que teniamos que conectar que si el router, el servidor, la
base de datos o la tienda web asustaba un poco, pero ir montandolo todo paso a paso en
las maquinas virtuales ha hecho que le pille el truco y entienda mucho mejor como
funciona la informatica en el mundo real, mas alla de la teoria que vemos en clase.

El balance que hago es muy positivo. Lo que mas me ha gustado ha sido ver que, después
de tantas horas configurando cosas, todo el sistema terminaba funcionando bien y
conectado entre si. Conseguir que la web cargara, que las IPs se asignan solas y que los
servicios se comunicaran sin dar fallos da bastante satisfaccion, sobre todo porque es algo
que tu mismo has levantado desde cero.

Aun asi, no todo ha sido un camino de rosas y he tenido mis momentos de atasco. La
parte que se me hizo mas cuesta arriba fue mover la base de datos con Filezilla y
pelearme con el dominio externo en Infinity Free. Como era la primera vez que tocaba algo
asi, me volvi un poco loco cambiando las configuraciones que venian por defecto como
localhost para conseguir que apuntan bien a la direccion de la web. También cometi fallos
tontos escribiendo en los archivos de configuracion, de esos que por una letra mal puesta
no te funciona nada y te toca revisar todo de arriba a abajo. Al final, a base de
equivocarme, he aprendido que en esto hay que tener mucha paciencia y revisar las cosas
dos veces.

La verdad es que para mi ha sido una experiencia bastante facil y en la que he aprendido
un montoén, pero tengo muy claro que sin la ayuda de mi profesor de proyectos, Ruben
Arroyo, todo habria sido el triple de dificil. El me lo ha ensefiado todo en este aspecto y ha
estado ahi para echarme una mano y desatascarme en los momentos en los que no sabia
por donde salir. Gracias a su apoyo, lo que parecia mas complicado ha terminado siendo
lo que mas me ha llamado la atencion. De hecho, todo este tema de gestionar dominios y
la integracion de paginas web me ha acabado gustando mucho y es algo que no me
importaria volver a hacer en el futuro.

Como conclusion, este proyecto me ha servido para madurar un poco en el apartado
técnico y ver que la informatica no es solo instalar programas sueltos, sino saber conectar
todas las piezas para que funcionen como deben. Me voy de este proyecto muy contento
con el resultado y con la sensacion de estar mucho mas preparado para lo que venga
después en el mundo laboral.

Me a gustado mucho este proyecto y espero que se evalle como lo dificil que ha sido,
muchas gracias a todo el departamento, con esto doy por finalizado el proyecto de
NEXATECH que a sido mi gran nombre confidente desde que empece, aunque bueno iba
con un compafiero pero por el camino me abandono, “Jon Ciprian”, gracias a todo el
mundo
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